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Часть 1

Вниманию читателей предлагается электронный учебник к инновационному учебному курсу “Теневая экономика и экономическая преступность”. Учебник создан при поддержке Института Открытое Общество. Фонд Содействия (Фонда Сороса). Главы 1-10 написаны Бекряшевым Андреем Клавдиевичем, глава 11 - Белозеровым Игорем Петровичем. Авторы благодарят WEB-дизайнера Бекряшеву Наталью Сергеевну за прекрасное оформление учебника и оригинальный дизайн. Авторы благодарят программиста Леонова Ивана Викторовича за высокопрофессиональную программную реализацию нашего электронного учебника и качественные вывод в Интернет-пространство, а также за терпеливое отношение к стремлению авторов вносить постоянные улучшения в структуру и содержание материала.

Предметом рассмотрения является феномен современной теневой экономики, вопросы криминализации экономики. Дается характеристика основных экономических преступлений, излагаются юридические и экономические аспекты контроля над экономической преступностью и обеспечения безопасности экономической деятельности. Предложенный материал в течение нескольких лет шлифовался нами в учебном процессе и научно-исследовательской работе. 

Актуальность проблем, изложенных в электронном учебнике, не нуждается в специальном обосновании. Удельный вес и влияние криминального сектора в экономике приблизились к той черте, за которой вероятна утрата обществом контроля за направленностью социально-экономических и политических процессов. 

В этих условиях содержание и структура высшего юридического образования, система подготовки и переподготовки работников правоохранительных органов должны быть ориентированы на обеспечение эффективного контроля над преступностью в экономической сфере.

В условиях криминализованной экономики возрастает потребность в комплексном изучении теневой, скрытой от регистрации и противоправной экономической деятельности как с позиции криминологии, криминалистики, уголовного права, так и экономических наук.

Дисциплины и курсы аналогичной направленности стихийно и автономно вводятся в учебный процесс все большего числа юридических ВУЗов. Поэтому особый интерес данный учебник может представить для образовательных учреждений правоохранительных ведомств и, прежде всего МВД РФ, и ФСНП РФ. Учитывая наличие реальной потребности в тиражировании учебно-методического и информационного обеспечения курсов, посвященных теневой экономике и экономической преступности, а также возможность реального доступа многих потенциальных пользователей к сетевым ресурсам Internet, мы предлагаем вариант решения проблемы посредством создания общедоступного и постоянно обновляемого электронного учебника. 

Данный вариант решения проблемы особенно удобен для региональных ВУЗов, которые нередко сталкиваются с дефицитом квалифицированных кадров преподавателей и ограниченностью информационных и методических возможностей, что затрудняет самостоятельное создание учебных курсов названной тематики.

Электронный учебник “Теневая экономика и экономическая преступность” предполагает может быть использован при обучении по программе высшего юридического образования, при повышении квалификации и переподготовки работников правоохранительных органов, а также для подготовки специалистов по экономической безопасности бизнеса. Реализацией этого Internet-проекта разработчики учебника вносят свой посильный вклад в решение вопросов контроля, предупреждения и пресечения криминальной экономической деятельности, обеспечения экономической безопасности и совершенствования образовательного процесса, прежде всего в учебных заведениях правоохранительных ведомств.

Электронный учебник может быть использован при разработке и совершенствовании структуры и содержания как традиционных юридических дисциплин, так и специальных междисциплинарных курсов. 

  Вернуться в каталог учебников по менеджменту
Структура и содержание электронного учебника “Теневая экономика и экономическая преступность” предусматривает освещение наиболее важных тем и вопросов. 

Материал электронного учебника выстроен в определенной последовательности. В первом тематическом блоке, включающем 1,2,3 главы, рассматриваются базовые понятия и категории (теневая экономика, криминальная экономика, экономическая преступность, организованная преступность). Здесь же излагаются признаки, наиболее общие закономерности развития этих явлений, исследуются их детерминанты, социально-экономические последствия и проявления. Особое внимание уделено новейшим тенденциям в развитии экономической преступности. В отдельные параграфы, в частности, вынесены вопросы экономических преступлений в сфере высоких технологий.

В главах 4, 5 и 6 более подробно рассматриваются две важнейшие сферы теневой и криминальной экономики: отмывание криминальных фондов как важнейшая стадия криминального экономического цикла и незаконное использование оффшорных территорий, транснациональная преступность. 

Главы с 7 по 10 составляют тематический раздел, посвященный вопросам криминализации современной российской экономики. Наряду с общей характеристикой тенденций экономической преступности, рассматриваются отдельные ее проявления в ключевых сферах народного хозяйства. особое внимание уделено экономической преступности в финансовой сфере. Ей посвящены 8 и 9 главы. Завершается данный блок главой 10, посвященной контролю над экономической преступностью в России: уголовно-правовому и социально-правовому.

Последний тематический блок учебника представлен главой 11, которая посвящена рассмотрению проблем обеспечения безопасности бизнеса в современной России.

Многие вопросы рассматриваются в нескольких параграфах и главах. В этом случае в текст внедрены гиперссылки на соответствующие части учебника. Это позволяет неоправданного избежать дублирования, обеспечивает компактность изложения и облегчает уяснение внутренних связей в структуре предлагаемого учебного материала.

Кроме основного текста из введения и 11 глав учебник содержит контрольные вопросы и задания, тесты, глоссарий, приложения, список рекомендуемой литературы и ссылки на ресурсы Интернет по некоторым проблемам. Учебный текст иллюстрируется большим количеством специально подобранных примеров и схем, которые облегчают усвоение базовых положений. Система гиперссылок позволяет при изложении материала отразить внутреннюю взаимосвязь основных тем, проблем и положений учебного материала, а также легко и быстро перемещаться в информационном пространстве учебника.

Справочная информация, дающая представление о структуре электронного учебника и его проблематике, дана также на английском языке и непосредственно доступна для зарубежных пользователей Internet. По мере развития проекта предполагается создать англоязычную версию основных разделов учебника.

Электронный учебник “Теневая экономика и экономическая преступность” является развивающимся проектом. Новые идеи приходят постоянно и сейчас, к моменту готовности продукта, мы уже пребываем в состоянии известной неудовлетворенности поскольку некоторые структурные и содержательные решения уже не кажутся наилучшими. В связи с этим мы будем очень признательны за любые предложения, замечания и конструктивную критику. По мере накопления новой информации авторы предполагают периодически вносить изменения в его содержание и структуру.

	1.1 
	Понятие и структура теневой экономики

	1.2
	Масштабы теневой экономики

	1.3
	Криминальный экономический цикл

	1.4
	Детерминация криминальной экономической деятельности

	1.5
	Фундаментальные детерминанты криминальной экономической деятельности в условиях рыночной хозяйственной системы

	1.6
	Конкретные детерминанты криминальной экономической деятельности

	1.7
	Детерминанты теневой экономики

	1.8
	Методы выявления и оценки параметров теневой и криминальной экономики 

	1.9
	Социально-экономические последствия теневой и криминальной экономической деятельности 

	1.10
	Нелегальный рынок

	1.11
	Характеристика основных нелегальных рынков


	1.1. Понятие и структура теневой экономики
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Комплексные подходы к теневой экономике
Классификация теневых экономических явлений
Структура теневой экономики
Понятие и структура криминальной экономики
Проблемы теневой экономики привлекли внимание исследователей еще в 30-х годах. В конце 70-х годов появились серьезные исследования этой сферы. Одной из первых серьезных работ в этой области является работа П.Гутманна (США) "Подпольная экономика" (1977 г.), в которой обращалось внимание на недопустимость игнорирования ее масштабов и роли.

В 1983 году в г. Белефелде была проведена первая международная конференция по теневой экономике, на которой было представлено около 40 докладов, затрагивавших проблемы теневой экономики в условиях различных хозяйственных систем. 

В 1991 г. в Женеве прошла конференция европейских статистиков, посвященных скрытой и неформальной экономике. По ее материалам опубликовано специальное руководство по статистике теневой экономики в странах с рыночной системой хозяйствования. Регулярно проходят конференции и семинары по оценке и мониторингу неформального сектора (1992, 1993), в том числе специально для стран СНГ. 

В мае 1996 г. на совместном заседании ЕЭК ООН (Евростат) ОЭСР по национальным счетам среди других вопросов была рассмотрена проблема оценки масштабов теневой экономики. В Евростате создана специальная рабочая группа по вопросам скрытой экономики.

В отечественной науке и экономической практике интерес к проблемам теневой экономике отчетливо проявился в 80-е годы. Это было обусловлено как социально-экономическими причинами, связанными с возрастанием ее роли в народном хозяйстве и криминализацией, так и с идеологическим причинами. Последние проявились в стимулировании руководством страны научных исследований, направленных на выявление деформаций и дискредитацию командной социально-экономической системы государственного социализма.

В настоящее время единого общепринятого универсального понятия теневой экономики не сформулировано. Многообразие позиций обусловлено, как правило, различиями в характере решаемых авторами теоретических и прикладных задач, а также в методологии и методике исследования. 

Рассмотрим основные подходы к определению интересующего нас понятия. Исследователи при изучении теневой экономики руководствуются в основном следующими целями: фундаментальный теоретический анализ, статистическая оценка, оптимизация социально-экономической политики, совершенствование правоохранительной деятельности, обеспечение экономической безопасности. 

Возможно, наиболее существенно различается понимание теневой экономики в зависимости от того, избирается ли теоретический либо операциональный подходы. 

При теоретическом подходе, характерном в большей степени для отечественных исследователей, теневая экономика рассматривается как экономическая категория, отражающая сложную систему экономических отношений. 

Для операционального подхода, более свойственного зарубежным исследователям, характерно определение теневой экономики через действия по ее измерению. Данный подход применяется при решении прикладных, статистических задач, формулировании рекомендаций по совершенствованию законодательства и корректировке социально-экономической политики.

В методологическом отношении существенно различаются экономический, социологический, кибернетический и правовой подходы к исследованию теневой экономики. Развивается также междисциплинарный комплексный подход.

Особенностью экономического подхода является изучение ее влияния на эффективность экономической политики, распределения и использования экономических ресурсов, разработка надежных методов ее оценки и измерения. Экономические концепции исследуют теневую экономику на глобальном, макро и микроуровнях, а также в институциональном аспекте. 

На уровне глобальной экономики рассматриваются международные теневые отношения (например, наркобизнес, отмывание денег, полученных преступным путем). 

На макроуровне анализируются теневая экономическая деятельность с точки зрения ее влияние на структуру экономики, производство, распределение, перераспределение и потребление валового внутреннего продукта, занятость, инфляцию, экономический рост, и другие макроэкономические процессы. 

На микроуровне внимание концентрируется на изучении экономического поведения и принятие решений субъектами теневой экономики, деловыми предприятиями, исследуются отдельные нелегальные рынки.

Институциональный уровень анализа ставит в центр социально-экономические институты теневой экономики, то есть систему формальных и неформальных правил поведения, санкционный механизм, закономерности их развития. 

Социологические концепции теневой экономики рассматривают эту сферу с точки зрения взаимодействия социальных групп, различающихся положением в системе теневых институтов, мотивами экономического поведения субъектов в значимых ситуациях. 

В рамках кибернетической концепции теневая экономика рассматривается как саморегулируемая и управляемая система, разрабатываются экономико-математические модели прогнозирования и управления теневой экономикой, закономерностей ее развития и взаимодействия с официальным сектором.

В рамках правовых концепций явления теневой экономики рассматриваются как особая сфера отклоняющегося (в том числе преступного) поведения. Основное внимание обращено на исследование общественно опасных форм экономической деятельности, предупреждению правонарушений и борьбе с ними правовыми средствами (криминологический и уголовно-правовой контроль). 

Сложность и важность проблем теневой экономики стимулируют развитие междисциплинарного подхода к ее исследованию.

Понимание теневой экономики различными ее исследователями во многом определяется выбором основного критерия отнесения экономических отношений к этой сфере.

В зависимости от этого критерия различаются учетно-статистический, формально-правовой и комплексный подходы. 

Рассмотрим конкретные подходы к определению и структурированию теневой экономики.

Учетно-статистический подход. При учетно-статистическом подходе основным критерием выделения теневых экономических отношений выступает их неучитываемость, то есть отсутствие фиксации официальной статистикой. Наиболее последовательным и развитым является учетно-статистический подход на основе методологии системы национальных счетов (СНС) ООН. Понятие теневой экономики определяется исходя из основной цели СНС - максимально точного учета всех видов экономической деятельности, обеспечивающих реальный вклад в производство валового внутреннего продукта (ВВП). 

В соответствии с методологией СНС все проявления теневой экономики разделяются на две группы: 
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а) продуктивные виды деятельности, результаты которых учитываются в составе ВВП;

б) преступления против личности и имущества, не включаемые в состав ВВП и фиксируемые на специальном счете для уменьшения статистических погрешностей. 

В состав производительной части теневой экономики, включаемой в ВВП, включаются следующие элементы:

1. Показатели законной деятельности, скрываемой или приуменьшаемой производителями в целях уклонения от уплаты налогов или выполнения других обязательств;

2. Показатели неформальной (неофициальной легальной) деятельности, в том числе:

· деятельность некорпорированных (то есть непосредственно принадлежащих одному владельцу, часто - семейных) предприятий, работающих для собственных нужд, то есть производство товаров и услуг, произведенных в домашних хозяйствах и ими же потребленных;

· деятельность некорпорированных предприятий с неформальной занятостью (временные бригады строителей и т.п.).

3. Показатели неофициальной нелегальной деятельности, в том числе:

· легальные виды деятельности, которыми занимаются нелегально (например, без лицензий и специальных разрешений);

· нелегальная деятельность, представляющая собой запрещенные законом производство и распространение товаров и услуг, на которые имеется эффективный рыночных спрос (производство и распространение наркотиков, проституция, контрабанда).

Преимуществом данного подхода является возможность количественной оценки скрытой части производительной экономической деятельности на основе общепринятой методологии СНС, использования результатов расчетов при формировании экономической политики и международных сопоставлений. Результаты расчетов параметров теневой экономики по методологии СНС являются исключительно ценными для формирования социально-экономической политики, особенно в сложившейся в России ситуации, когда проблема контроля над теневой экономикой перешла из категории чисто полицейских в разряд экономико-политических.

Вместе с тем, данный подход не лишен недостатков. Отметим наиболее важные. В рамках концепции СНС не удается сколько-нибудь удовлетворительно оценить масштабы, структуру и влияние криминальной деятельности, не связанной с производством реального ВВП. В состав теневой экономики, с одной стороны, включаются все виды как общеуголовных, так и экономических преступлений, что чрезмерно расширяет границы теневой экономики, а с другой стороны их учет ограничивается тем влиянием, которое они оказывают на производство и потребление ВВП текущего года и использование этой информации ограничивается целями уменьшения погрешностей статистических расчетов. 

Существует также категория экономических правонарушений и преступлений, которым в рамках данной методологии количественная оценка не может быть дана в силу их специфического воздействия на экономическую систему. Это происходит в том случае, если в результате их совершения имеет место либо перераспределение, не приводящее к изменению общего объема ВВП, либо упущенная выгода экономики в целом или отдельных субъектов, например, в результате недобросовествной конкуренции, монополизации рынка, возрастания инвестиционных рисков. Кроме того, неоцененным является ущерб, возникший в ситуациях информационной асимметрии, перенесения ущерба от преступлений на потребителя посредством увеличения цен, значительных отрицательных внешних эффектов (например, в связи с наркотизацией населения). 

Серьезной проблемой при использовании этого подхода может стать отсутствие или несовершенство информационной базы статистических расчетов. 

Например, масштабы теневой экономики в России являются заниженными, поскольку Госкомстат России при расчетах объема ВВП не учитывает последний из перечисленных видов теневой экономической деятельности в связи с отсутствием информации. 

По мере совершенствования информационной основы расчетов, статистический подход может быть более эффективно использован для оценки масштабов деструктивных видов экономической деятельности, а также для оценки роли теневой экономики не только в производстве, но и в потреблении ВВП. Таким образом, учетно-статистический подход к определению теневой экономики, основанный на методологии СНС, может быть эффективно использован для выявления производительных секторов теневой экономики, оценки их масштабов и формировании экономической и правовой политики. Вместе с тем он нуждается в дополнении иными подходами, в большей степени способными отразить перераспределительный характер противоправной и общественно вредной экономической деятельности.

Формально-правовой подход. В качестве ключевого критериям выделения теневых экономических явлений выступает отношение к нормативной системе регулирования. Конкретными критериями являются: уклонение от официальной или государственной регистрации, от государственного контроля; противоправный характер.
Д.Макаров(1) В.М.Есипов(2) главной отличительной особенностью теневой экономической деятельности считают ее неконтролируемый характер. Последний заключается в недоступности экономической информации для ее получения открытыми контрольными методами. 

В.О.Исправников для отнесения экономических явлений к теневым использует критерий противоправности и уклонения от официальной регистрации(3).

П.Ореховский использует для отнесения к теневой экономике более жесткий критерий - отсутствие государственной регистрации сделок.

Даллаго Б. (Dallago B.) для обозначения теневых экономических процессов использует понятие иррегулируемая экономика, под которой понимается деятельность экономических агентов, которая не подчиняется регулярным правилам и законам или каким либо образом скрыта от государственных органов управления и контроля(4).

Криминологический подход. В рамках подходов, которые могут быть обозначены как криминологические, используется критерий общественной вредности (опасности) экономической деятельности. Рассмотрим некоторые примеры.

К.Улыбин(5) для выделения теневых экономических отношений использует критерий деструктивности, нанесения вреда обществу и его членам, присвоение нетрудовых доходов. Если критерий получения нетрудовых доходов можно не учитывать как явно не адекватный современному типу экономики и основанный на ортодоксальной политико-экономической теории, то второй критерий однозначно оценить вряд ли возможно. Идея общественной вредности обладает значительным конструктивным потенциалом, поскольку позволяет рассматривать объект относительно независимо от действующей системы правового регулирования. 

Вместе с тем, этому подходу присущ такой недостаток, как чрезмерное расширение сферы теневой экономики за счет включения в ее остав легальных, однако экономически неэффективных, неоптимальных форм экономических отношений, к которым можно отнести различные несовершенства рынка и государства.

В работе Вакурина и А.В.Нестерова(6) воспринят предыдущий подход, однако сфера теневой экономики ограничена деформациями экономических отношений, которые не нашли отражения в законодательстве, не признаются правонарушениями, а их совершение не влечет наступления юридической ответственности.

Комплексные подходы. В рамках комплексного подхода в качестве основы выделения теневой экономики используются различные сочетания рассмотренных ранее критериев.

Например, А.Н. Шохин использует для выделения явлений теневой экономики такие критерии, как отсутствие учета, нерегламентированность и противоправность(7).

Т.И.Корягина(8) в состав теневой экономики включает экономическую деятельность не фиксируемую статистикой, запрещенную законом, а также приписки, спекулятивные сделки, мошенничество, связанное с получением и передачей денег (некоторые экономические преступления).

Классификация теневых экономических явлений
Рассмотрим классификацию теневых экономических явлений по различным основаниям.

В зависимости от характера результата выделяют теневую экономическую деятельность: 

1. производительную, вносящую реальный вклад в производство валового национального продукта; 

2. перераспределительную, не связанную с реальным созданием экономических благ, но перераспределяющую доходы и имущество.

По отношению к официальной экономике различают внутреннюю и параллельную экономику.

Под внутренней экономикой понимаются встроенные в официальную экономику теневые отношения, связанные с официальным статусом их участников. Другими словами, теневая экономика трактуется с этой точки зрения как нерегистрируемая деятельность тех же самых агентов, которые действуют и в регистрируемой части экономики. Данный подход последовательно реализуется Д. Макаровым(9).

Параллельная (вторгающаяся) экономика - теневые отношения, не связанные с официальным экономическим статусом их участников. Данной позиции при характеристике теневой экономики придерживается Гинзбург В. (Ginsburgh V.), который рассматривает ее как особый сектор с особой производственной функцией, где занята без официальной регистрации часть рабочей силы(10).

В зависимости от стадий воспроизводственного цикла выделяют:

· теневое производство;

· теневое распределение (скрытое от учета распределение доходов, экономические преступления);

· теневой обмен (реализация нелегально произведенной продукции, правонарушения в сфере потребительского рынка, реализация незаконно полученных ценностей);

· теневое потребление (потребление продукции собственного производства, удовлетворение деструктивных, асоциальных потребностей). 

Трактовка теневой экономики у большинства авторов включает в ее состав экономическую деятельность на всех стадиях воспроизводственного цикла. Исключение составляет статистическая концепция, рассматривающая теневую экономику как производительный сектор, участвующий в создании ВВП. 

Подходы к определению теневой экономики различаются также и в зависимости от принимаемых во внимание механизмов координации ее отдельных сфер и секторов. Выделяют в связи с этим:

· теневой рынок;

· неформальную экономику;

· властно-насильственный механизм, связанный преимущественно с применением или угрозой применения насилия. 

Если изучение теневого рынка как неотъемлемого элемента теневой экономики является общим правилом, то неформальный сектор ряд авторов в состав теневой экономики не включают(11). Властно-насильственный механизм как элемент теневой экономики признается лишь не многими исследователями(12).

По видам рынков и находящихся в обороте экономических ресурсов выделяют: 

· теневые экономические отношения на рынках потребительских товаров и услуг;

· на рынках инвестиционных товаров;

· на финансовых рынках;

· на рынке труда;

· других рынках (информации, технологий, интеллектуальной собственности). 

В литературе, с точки зрения данного критерия, развиваются следующие концепции.

Потребительская концепция, при которой сфера теневой экономики ограничивается в основном нелегальным потребительским рынком. Данный подход был реализован Т.И. Корягиной(13). Среди зарубежных авторов данной позиции придерживались Welish и Findlay.

Трудовая концепция теневой экономики ограничивает последнюю нерегистрируемой и нерегулируемой трудовой деятельностью.

Обе названные выше концепции были эффективны при изучении теневых явлений в условиях административно-командной системы. Для условий рыночной и переходной экономики отмеченные подходы являются узкими.

Предпринимательская концепция теневой экономики развивалась А.А.Крыловым и была основана на отождествлении теневой экономики с теневым предпринимательством (бизнесом)(14).

Названные концепции являются конструктивными для решения конкретных исследовательских задач, однако, не могут рассматриваться в качестве основы для формулирования универсального определения теневой экономики, которая охватывает сегодня практически все виды рынков и экономических ресурсов.

Предложенные в литературе подходы к определению теневой экономики существенно различаются в зависимости от избираемого элементарного объекта теневой экономической деятельности. В числе наиболее конструктивных можно назвать такие как контракт, сделка, операция, производственные (экономические) отношения, институт, деловое предприятие, количественные параметры теневой экономической деятельности. Соответственно, можно выделить следующие концептуальные подходы.

Контрактная (договорная) концепция, развиваемая В.Исправниковым, трактует теневую экономику как уклонение от официальной регистрации коммерческих договоров или умышленное искажение при их регистрации(15). Данный подход к определению является необоснованно узким, поскольку общепринятое понимание коммерческого контракта исключает из анализируемой сферы трудовые отношения, отношения в сфере политического рынка, деятельность криминальных институтов организованной преступности. Таким образом, по критерию субъекта теневых экономических отношений рассматриваемая концепция может быть обозначена как предпринимательская.

Кроме того, данное определение неявно предполагает, что в составе теневой экономики учитываются лишь коммерческие договора, которые должны быть, согласно закону, официально зарегистрированы. Данное определение является также чрезмерно узким, уже только потому, что исключает большинство экономических преступлений и сектор запрещенных видов экономической деятельности.

Трансакционная концепция (концепция незарегистрированных государством сделок)(16). Введение понятия сделки как первичной единицы теневой экономической деятельности расширяет границы теневой экономики по сравнению с предыдущей точкой зрения поскольку договор является лишь частным случаем сделки, в которой необходимо согласование воли двух и более лиц. Вместе с тем, концепция необоснованно ограничивает сферу теневой экономики лишь сделками, которые не зарегистрированы государством. Государственная регистрация предусмотрена российским законодательством для ограниченного круга сделок, к которым относятся сделки внешнеэкономические, с недвижимостью и ряд других. Кроме того, подобное понимание теневой экономики исключает из нее неформальную и нелегальную экономику, а также перераспределительный криминальный сектор.

Операционная концепция в качестве первичного элемента теневой экономики использует понятие теневой экономической операции. Данный подход хотя и декларирован в литературе, но не проведен последовательно, поскольку зачастую фактически экономическая операция отождествляется со сделкой(17). Однако понятие операции шире понятия сделки и может включать любые экономически значимые действия, имеющие целью получение теневого дохода. К ним, например, относятся незаконные операции в системе бухгалтерского учета и многие другие.

Концепция делового предприятия является разновидностью предпринимательской концепции теневой экономики и развивается применительно к криминальным формам экономической деятельности. Ее особенностью является рассмотрение теневой экономики как системы криминальных деловых предприятий. Она развивается как на методологической основе экономических наук (теория фирмы Р.Коуза), так и юридических (концепция преступного делового предприятия, реализованная в правовой системе США в целях контроля над организованной преступностью).

Институциональная концепция рассматривает теневую экономику как совокупность институтов, то есть правил поведения, норм, санкций за их нарушение. Исследование институтов осуществляется на основе социологической теории, а также неоинституциональной экономики. 

Политико-экономическая концепция(18) рассматривает теневую экономику как совокупность производственных отношений и как сектор производства. Результаты ее дальнейшего развития на базе ортодоксальной марксистской методологии имели ограниченную ценность для формирования государственной политики в отношении неконтролируемого сектора. Вместе с тем, необходимо отдать должное его объяснительному и прогностическому потенциалу, что наглядно проявилось в ряде опубликованных работ, посвященных накоплению криминального капитала и формированию криминальной буржуазии в советский период(19). 

Некоторой спецификой отличается подход к определению теневой экономики для условий нерыночной хозяйственной системы. 

Понимание теневой экономики определяется также типом хозяйственной системы. В частности, в условиях административно-командной экономики это понимание имеет ряд особенностей. 

Гроссман (Grossman) (1977 г.) определяет теневую экономику в СССР как все производство и обмен, для которых выполняется хотя бы одно из следующих свойств: деятельность для частной выгоды; деятельность, нарушающая существующее законодательство(20). Данное определение исходит из того, что, поскольку социалистическая экономика не может служить частной выгоде, оба эти свойства достаточно надежно определяют сферу теневой экономической деятельности.

В работах других исследователей ( Welish и Findlay, 1986 г.) рассматривается теневой сектор, который ограничивается производством продукции исключительно потребительского назначения. 

Особое внимание в работах зарубежных исследователей (Lipton, Stahl, Alexeev, Polterovich) уделяется анализу важнейшего сектора советской теневой экономики - "черного рынка", то есть отношениям, связанным с перепродажей по рыночным ценам товаров, выпущенных государственным сектором.

Таким образом, для зарубежных исследователей было характерно понимание теневой экономики в нерыночной хозяйственной системе как производительного сектора, скрытого от учета и контроля либо противоправного, а также перераспределительной сферы - теневого рынка. Характерной особенностью теневого сектора в условиях командной экономики признается также его ограниченность сферами потребительского рынка и занятости.

Рассмотрев основные подходы к пониманию феномена теневой экономики, рассмотрим собственную ее трактовку, пригодную для использования в дальнейшем для решения вопросов контроля над криминальной экономической деятельностью.

Критериями отнесения экономических явлений к теневой сфере являются следующие: 

· получение экономической выгоды в форме присвоения экономических благ, прав на экономические блага, увеличения экономических возможностей, снижения издержек и уровня риска;

· осуществление экономической деятельности вне официального контроля, регламентации, с сокрытием, маскировкой ее значимых параметров от правоохранительных и контролирующих органов.

В качестве элементарного объекта теневой экономической деятельности целесообразно рассматривать операции и паттерны (схемы, модели, шаблоны) экономического поведения. Паттерн теневой экономической деятельности - это совокупность взаимосвязанных действий, направленная на получение экономической выгоды и сокрытие значимых параметров деятельности. Его можно определить также как стратегия или множество стратегий такой деятельности. Паттерн включает в качестве элементов теневые операции и иные действия. Он характеризуется повторяемостью, стабильностью, наличием устойчивой структуры, алгоритма. Характеризуя этот аспект деятельности в криминальной сфере речь идет о схемах совершения преступлений, специфическом "почерке" и т.п.

К операциям относятся прежде всего сделки (трансакции), а также учетные, расчетные, информационные процедуры. К прочим действиям можно отнести различные скрытые соглашения, организационные, коммуникативные, физические действия.

Среди теневых операций в сфере легальной экономики можно выделить:
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а) хозяйственные операции (технологические, производственные, трудовые, маркетинговые, сбытовые, операции по материально-техническому обеспечению, торговые и ряд других);
б) финансовые операции (расчетные, кредитные, фондовые, валютные, страховые);

в) учетные операции, связанные с осуществлением бухгалтерского, управленческого, статистического учета экономической деятельности.

В зависимости от цели теневые операции в легальной экономике могут быть направлены на достижение различных целей, среди которых наиболее важны:
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а) снижение налоговой нагрузки;

б) ограничение конкуренции;

в) получение льгот, привилегий, исключительных прав у государства, в том числе путем коррупции и лоббирования законопроектов;

г) ограничение риска;

д) легализация незаконно полученных доходов;

е) незаконное присвоение прав на экономические блага.

Среди теневых операций в легальном секторе экономики, направленных на уклонение от налогов, выделяют: неучтенные, сокрытие части оборота, псевдооперации, незаконные операции(21). 

Объектами теневых экономических операций являются имущественные и неимущественные права, материальные, финансовые, человеческие, информационные и иные виды экономических ресурсов.

По отношению к действующим базовым социальноэкономическим институтам теневые действия и операции могут носить двойственный характер:
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а) укрепление базовых институтов, обеспечение выполнения ими функций более эффективным способом;
б) деформация, разрушение, усиление дисфункций базовых институтов, их использование в асоциальных и преступных целях.

При этом часто обе целевые функции тесно взаимосвязаны.

Наиболее общим признаком теневых экономических отношений является их неконтролируемость. При этом следует выделить различные сферы неконтролируемых экономических отношений.

Во-первых, это экономическая деятельность, операции в легальном секторе, скрываемая от учета и контроля;

Во-вторых, к данной сфере может быть отнесена экономическая деятельность, за осуществление которой предусмотрена юридическая ответственность. Это экономическая деятельность в нелегальном секторе.

В-третьих, в состав указанной сферы следует включать экономическую деятельность, осуществляемую без специальных операций по сокрытию от контроля. Это деятельность, формально не скрываемая от контроля, но осуществляемая в расчете на бездействие либо неадекватную реакцию контролирующих и правоохранительных органов.

В числу причин подобного положения можно отнести: 

· коррумпированность контролирующих и правоохранительных органов;

· неэффективность деятельности контролирующих и правоохранительных органов в связи с ресурсными и иными ограничениями (деятельность в расчете на бездействие государства и безнаказанность);

· несовершенство законодательства, препятствующее выявлению, расследованию, пресечению деятельности, привлечению к ответственности виновных. 

Последняя особенность нормативной системы регулирования исследовалась в специальной литературе, а формы ее проявления были обозначены как lex imperfecta и lex simulata(22).

Lex imperfecta - несовершенный закон, беззубое право.

Lex simulata - имитационное, мнимое право - законодательство, создающее успешный, на первый взгляд, механизм, применять который не предполагают ни связанные с его реализацией исполнители, ни потенциальные объекты воздействия. Данное явление имеет место, если законодательство становится средством утверждения интересов социальных групп, оказывающих воздействие на законодательный процесс.

Такое понимание неконтролируемого характера теневой экономики не изменяет объем данного понятия, однако обогащает знание о его структуре, что имеет значение для выработки мер по контролю над анализируемой сферой. 

Структура теневой экономики
В структуре теневой экономики с известной степенью условности могут быть выделены следующие основные сферы или блоки.

Производительный сектор (нелегальная экономика), обеспечивающий реальный вклад в производство валового внутреннего продукта:

[image: image6.png]



а) легальные виды деятельности, осуществляемые нелегально, например, без лицензии или специального разрешения; скрытое производство в легальной экономике;
б) нелегальная (неформальная, по терминологии СНС-93) занятость, работа по найму;

в) запрещенная законодательством экономическая деятельность.

Перераспределительный сектор теневой экономики включает различные преступления экономической направленности. В литературе для обозначения отдельных элементов этого сектора теневой экономики используется различные понятия.

Т.И.Корягина использовала термин "фиктивная экономика" - экономика приписок, спекулятивных сделок, взяточничества и всякого рода мошенничеств, связанных с получением и передачей денег(23).

В.О.Исправников включает в этот сектор также деятельность, направленную на получение необоснованных выгод и льгот субъектами хозяйствования на основе организованных коррупционных связей(24). 

Существую два особых сектора экономики, которые также являются неконтролируемыми и нерегламентированными, не отражаемыми, как правило, в статистическом учете. Это сектор домашней и сектор общинной экономики.

Домашняя экономика представлена сферой общественнонеобходимого производительного домашнего труда, который не оплачивается и находится вне сферы товарного обмена. В домашнюю экономику включается трудовая деятельность по производству продуктов, которые заменяют товары, приобретаемые за деньги в сфере официальной экономики. 

Признаками домашней экономики являются: производительный характер, отсутствие учета, официальной регламентации, непротивоправный характер, отсутствие обмена в рыночной и нерыночной формах.

Общинная экономика представлена системой производства и реализации благ и услуг, которая основана на обмене в неденежной форме. Она действует в рамках сообществ, складывающихся на базе различных форм социальных связей: родственных, соседских, дружественных отношений, близости культур, религиозных взглядов, профессии, идеологической ориентации и т.п.

Общинная экономика - это форма развития домашней экономики при выходе последней за пределы семьи. Если обмен благами в рамках различного рода общин начинает осуществляться в денежной форме, общинная экономика переходит в нелегальную.

Признаками общинной экономики являются: производительный, непротивоправный, характер, обмен в неденежной форме, несоблюдение принципа эквивалентности, нерегламентированность, неучитываетмый характер.

Данные сектора, на наш взгляд, не следует относить к теневой экономике. Связано это с тем, что сокрытие от учета и налогообложения в этих сферах не происходит. Обязанности официальной регистрирации и уплаты налогов законодательство не предусмотривает. Данная деятельность не носит, как правило, противоправного характера. Такое понимание теневой экономики оправдано и с криминологических позиций при рассмотрении ее в качестве фактора экономической преступности. Сферы домашней и общинной экономики не связаны с выходом за рамки правового поля и не являются факторами криминализации экономических отношений.

Некоторые авторы относят эти сферы экономической деятельности к легальной части неформальной экономики(25).

Понятие и структура криминальной экономики
Важнейшей тенденцией развития теневой экономики является ее криминализация, возрастание влияния организованной преступности, усиление ее общественной опасности. В связи с этим в системе экономических отношений целесообразно выделить самостоятельный сектор криминальной экономики. 

Концепция криминальной экономики ориентирована, прежде всего, на исследование причин, механизмов экономических общественно опасных явлений, а также предупреждение и пресечение общественно опасной активности. 

Первое исследование криминальной экономики было выполнено А.А.Крыловым. Он ввел в научный оборот само понятие "криминальная экономика" и дал следующее ее определение: "Криминальная экономика - это сложная система незаконных социально-экономических отношений и материально-вещественных процессов по поводу производства, распределения, обмена и потребления материальных благ и услуг"(26). Криминальную экономику он определяет также как организованную корыстную ненасильственную преступность(27).

В работах статистической направленности используется термин "криминальная квазиэкономика", которая определяется как непродуктивный сектор экономической деятельности, связанный с незаконным перераспределением доходов и имущества граждан путем грабежа, разбоя, кражи, вымогательства(28).

А.Нестеров и А.Вакурин дают следующее определение криминальной экономики: "…криминальная экономика - это специфический экономический уклад, способ хозяйствования, который призван обеспечивать определенную, относительно небольшую по численности группу лиц сверхдоходами, доходами от преступной деятельности, доходами от использования "прорех" в законодательстве"(29).

Это понятие, по их мнению, охватывает деяния в экономической сфере, подпадающие под определенные статьи законодательства, то есть экономические правонарушения и преступления. Сюда же он относят организованную преступность, коррупцию и лоббирование выгодных преступному миру законопроектов. 

Таким образом, имеет место понимание криминальной экономики исключительно с формально-правовых позиций. В соответствии с логикой такого понимания в состав криминальной экономики включается вся теневая экономика.

Формально-правовой подход, по мнению автора, является недостаточным для адекватного понимания природы и криминальной и теневой экономики и нуждается в дополнении и расширении. Криминальную экономику, особенно в России и других странах с неразвитой рыночной системой, следует рассматривать с более широких криминологических позиций.

С этой точки зрения криминальная экономика включает экономические отношения, экономическую деятельность, главным отличительным признаком которой является общественная вредность (опасность).

Криминальная экономика охватывает экономические общественно опасные деяния трех видов:

· криминализованные, влекущие уголовную ответственность в соответствии с действующим законодательством;

· некриминализованные, но влекущие юридическую ответственность в соответствии с нормами других отраслей права;

· некриминализованные и не влекущие юридической ответственности (пробелы правового регулирования). 

В соответствии с логикой формально-правового подхода, теневая экономика является подсистемой экономики криминальной. К такому выводу вполне последовательно приходят его сторонники(30). Этот подход единственно верен с позиции правоприменения, когда необходимо исходить из действующих правовых норм. Последовательно следуя этой логике, в качестве средства решения проблемы теневой экономики следует избрать применение административных и уголовно-правовых средств борьбы. Однако в российских условиях согласиться с такой позицией вряд ли возможно. 

С позиций криминологического подхода, в составе теневой экономики следует выделить сектора криминальной теневой экономики и некриминальной теневой экономики. Однако четко и однозначно выделить сектор некриминальной экономической деятельности не представляется возможным. Причина этого - сложность самого объекта анализа - теневой экономики, тесная взаимосвязь ее позитивных и негативных функций в условиях несовершенной конкурентной среды, необоснованного налогообложения, а также формальных и неформальных ограничений на открытие и ведение бизнеса.

При выделении сектора некриминальной теневой экономики следует, на наш взгляд, учитывать следующие соображения.

К некриминальной теневой может быть отнесена лишь экономическая деятельность, непосредственно связанная с производством нормальных товаров, оказанием нормальных услуг, выполнением нормальных работ и вносящая вклад в создание ВВП.

К некриминальному сектору теневой экономики целесообразно отнести деятельность, которая не могла быть начата или продолжена в условиях действующего режима налогообложения и регулирования.

Необходимо учитывать мультипликативный эффект увеличения производства и, следовательно, налоговых поступлений, в результате расходования теневых доходов в легальной экономике.

При очевидной полезности того или иного бизнеса с точки зрения общественных потребностей на некоторых рынках незаконные методы являются решающим фактором в обеспечении конкурентоспособности и, создавая предприятие или решая его развивать, любой самый добросовестный субъект вынужден их использовать (например, различные схемы "черного нала" - неучтенной наличности). Уровень цен определяется в основном фирмами, применяющими схемы ухода от налогообложения и войти легально в такую сферу практически невозможно.

В общем и целом для оценки уровня криминальности теневой экономики целесообразно учитывать максимально полно как ее экономическую эффективность и полезность, так и деструктивное влияние. Полезно ответить на вопрос: "Если правовые предписания будут полностью реализованы, а налоги и платежи - полностью уплачены, то при существующей экономической конъюнктуре какая часть экономической деятельности окажется минимально конкурентоспособной и рентабельной?". Именно в этой части следует искать криминальный теневой сектор. Вопрос может быть сформулирован и в более общей форме: "В какой степени и какая часть, сфера теневой экономики, связанные с нарушением правового запрета, обеспечивают выживание общественного организма?".

При криминологическом подходе объектом анализа становится не только сама деятельность, но и оценочная шкала этой деятельности, воплощенная в правовой системе. При этом используется более мощный критерий социально-экономической эффективности.

В заключение необходимо отметить также, что применение того или иного подхода обусловлено характером хозяйственной системы и качеством системы регулирования экономикой.

Формально-правовой подход является вполне оправданным в условиях стабильной отлаженной системы правового регулирования экономики, высокого развития ее институтов и ограниченного вмешательства государства в экономическую жизнь. Такова ситуация в большинстве промыщленно-развитых стран. Большинство общественно полезных видов бизнеса и другой экономической деятельности может реально конкурировать при использовании методов добросовестной конкуренции. В сфере теневой экономики оказываются криминально ориентированные субъекты либо аутсайдеры.

В условиях слабого государства, отсутствия нормальной институциональной среды в сфере экономики, применение незаконные методов становится одним из решающих факторов конкуренции и выживания. Вне правового поля оказывается большинство экономических субъектов. В такой ситуации формально-правовой подход не является конструктивным и должен быть дополнен более широким экономико - криминологическим. 

Разделение теневой экономики на криминальный и некриминальный сектор не может быть умозрительным. Оно предполагает системный анализ конкретных сфер в конкретных условиях.

Высказанные соображения не имеют целью окончательное решение проблемы. Они призваны очертить ее наиболее существенные контуры и стимулировать поиск решения, обоснованность которого нуждается в постоянной перепроверке в условиях развивающейся реальности. 

С учетом вышесказанного в составе криминальной экономики могут быть выделены следующие элементы:

· незаконные экономические отношения в сфере легальной экономической деятельности (экономическая преступность и адмделиктность);

· скрытая экономика - разрешенная законом деятельность, которая официально не показывается или приуменьшается осуществляющими ее субъектами в целях уклонения от уплаты налогов, внесения социальных взносов или от выполнения определенных законом обязательств;

· сфера нелегального бизнеса, связанного с производством, реализацией и потреблением нормальных товаров и услуг без лицензии и специального разрешения.

· сфера нелегальной (неформальной - в терминологии СНС-93) занятости;

· сфера нелегального бизнеса, связанного с производством, реализацией и потреблением запрещенных товаров и услуг, при котором имеет место трудовой процесс, а выпускаемые товары и услуги имеют эффективный рыночный спрос.

· сферу уголовного промысла, в рамках которой криминальные доходы извлекаются на базе систематического совершения традиционных общеуголовных преступлений (профессиональная преступность).

· сфера услуг, связанных с применением или угрозой применения насилия в экономических отношениях (заказные убийства, криминальный терроризм). Цель данного вида деятельности - силовое обеспечение функционирования криминальной экономики, подавление конкуренции и социального контроля насильственными методами, посредством совершения общеуголовных преступлений. Развитие данной сферы связано с коммерциализацией общеуголовной насильственной преступности.

· сфера создания, толкования, применения, исполнения теневых (неформальных) норм, регулирующих сферу криминальной экономической деятельности.

· незаконные экономические отношения в сфере политического рынка, политической деятельности.

· незаконные экономические отношения в системе государственной и муниципальной службы в связи с осуществлением экономической деятельности, принятием и исполнением экономически значимых решений. 

Криминальную экономику следует также рассматривать как систему социально-экономических институтов, то есть формальных и неформальных правил экономического поведения, а также санкционных механизмов.

Сферу криминальной экономики целесообразно ограничить видами деятельности, которым присущи такие признаки как осуществление на профессиональной основе и институционализированный характер.

Первый критерий означает, что к сфере криминальной экономики относится совершение деяний, осуществление экономической деятельности субъектами, обладающими специфическими профессиональными навыками и опытом. В сфере легального бизнеса к криминальной экономике следует отнести совершение общественно опасных деяний в процессе профессиональной деятельности в интересах личных, организации, третьих лиц. 

В состав криминальной экономики включается также профессиональная преступность.Под ней понимается разновидность преступных занятий, которые являются для субъекта источником средств существования, требуют необходимых знаний и навыков для достижения конечной цели и обусловливают определенные контакты с антиобщественной средой(31).

Второй критерий означает, что в ее составе учитываются виды деятельности: 

во-первых - связанные с использованием в преступных целях институтов легальной экономики, исполнительной, законодательной и судебной власти;

во-вторых - синдикализированные формы организованной преступной деятельности экономической направленности; 

в-третьих - виды общественно вредной экономической деятельности, порожденные дисфункциями общественных институтов и потому носящие массовый характер;

в-червертых - деятельность по созданию, толкованию исполнению и применению неформальных норм противоправного экономического поведения. 

Использование этих критериев предполагает исключение из сферы криминальной экономики случайные, единичные, спонтанные, ситуативно осуществляемые деяния экономического характера.
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	1.2. Масштабы теневой экономики 

Измерение теневой экономики, оценка ее масштабов является достаточно сложной задачей. Это связано с самой ее природой - теневая экономика носит скрытый характер и возникает из-за стремления избежать измерения. Для ее измерения используются различные, преимущественно косвенные методы. Рассмотрим современное состояние и масштабы теневой экономики в различных странах, используя результаты исследований австрийского экономиста Фридриха Шнайдера (Университет Линц, Австрия), представленные в журнале "Эксперт"(1).

Всего в мире в теневом секторе создается как минимум 8 трлн долларов добавленной стоимости ежегодно, не попадая в бухгалтерские отчеты предприятий и в официальную статистику как отдельных государств, так и международных организаций. Таким образом, по своим размерам глобальная теневая экономика сопоставима с экономикой США - страны, имеющей самый крупный ВВП в мире.

Во второй половине 90-х годов в развитых странах теневая экономика была эквивалентна в среднем 12% ВВП, в странах с переходной экономикой - 23%, а в развивающихся - 39% ВВП.

В странах с развитой рыночной экономикой отмечается постоянный рост масштабов теневого сектора. В 1998 году страной с наиболее высокой долей теневого сектора является Греция (29,0% официального ВВП). К странам с наибольшим теневым сектором относятся также Италия (27,8%), Испания (23,4%) и Бельгия (23,4%). Среднее положение занимают Ирландия, Канада, Франция и Германия (от 14,9% до 16,3%). Наиболее низкие показатели доли теневого сектора имеют Австрия (9,1%), США (8,9%) и Швейцария (8,0%). Таким образом, даже в относительно благополучных странах абсолютный объем теневой экономики составляет в США - 700 млрд долларов, в Италии - 310 млрд, а в Великобритании - 190 млрд долларов.

Наиболее быстрый рост масштабов теневого сектора в 80-90-е годы наблюдался в Греции, Италии, Швеции, Норвегии и Германии. Например, объем теневой экономики Германии с 1975-го по 1997 год вырос в пять раз - с 60 до 300 млрд долларов. Причем неофициальный сектор рос в Германии со скоростью 8% в год - значительно быстрее, чем официальный ВВП.

Наибольших масштабов достиг теневой сектор экономики в развивающихся странах.

Так, теневая экономика в Нигерии достигает 76% от официального ВВП. Значительный масштаб теневого сектора отмечается также в Таиланде (71%), Египте (68%), Боливии (66%) и Панаме (62%). Фактически в большинстве развивающихся стран Азии, Африки и Латинской Америки можно говорить скорее о существовании "параллельной", или "второй" экономики, ненамного уступающей по масштабу экономике официальной.

Если в странах Запада в теневом секторе работают в основном небольшие фирмы, а заработки от деятельности используются как дополнительный источник дохода, в развивающихся странах ситуация иная. Мигранты из сельской местности неспособны найти работу в легальном секторе и вынуждено добывать основные средства в экономике теневой. Повсеместная коррупция и изъяны в законодательстве способствуют тому, что значительная часть хозяйственной деятельности оказывается неучтенной официальными властями.

Постсоциалистические страны. Согласно различным исследованиям, наибольшее значение в первой половине 90-х годов теневой сектор имел в экономике Грузии (43-51% официального ВВП), Азербайджана (34-41%) и России (27-46%). Для всех постсоветских стран характерна одна тенденция: теневая экономика активно растет, в среднем с 26% в 1990-м до 35% в 1995 году. Многие компании на постсоветском пространстве (даже крупные, с участием государственного капитала) прибегают к теневым операциям наряду с вполне легальной деятельностью в официальной экономике.

В Восточной Европе наибольший масштаб теневая экономика приобрела в балканских странах - Македонии, Хорватии и Болгарии (около 40% ВВП). В Албании экономика практически полностью функционирует в теневой сфере. В Албании, где среднегодовой доход гражданина составляет всего 70 долларов, сегодня только по официальной статистике на 3,2 млн населения насчитывается 500 тысяч автомобилей, причем 60% из них - это "мерседесы". В то же время в 1990 году их было всего 5 тысяч. Основная часть автомобилей угнана из западноевропейских стран.

Россия. Если в 1973 году теневой сектор в СССР равнялся примерно 3% ВВП, в 1990-1991 годах - 10-11%, то в 1993 году он составлял 27% ВВП, а еще через три года, согласно данным Московского института социоэкономических проблем, - уже 46%.

Особенность и уникальность российской теневой экономики связана с такими чертами, как уход от налогов, бегство капитала за рубеж, двойная бухгалтерия, челночная и бартерная торговля, скрытая безработица, коррупция.

Теневая экономика в России неравномерно представлена в различных отраслях. Так, по оценкам российского Госкомстата, если в строительстве на теневой сектор приходится около 8% деятельности, то в торговле этот показатель превышает 63%.

Еще одной чертой новой теневой экономики в России стало широкое распространение скрытой занятости. Согласно недавним исследованиям, 27% трудоспособных россиян (а это 21 млн человек) имеют официально не учтенную вторую работу, причем около половины из них заняты в "посреднической деятельности", треть - в розничной торговле, а оставшиеся - в челночном бизнесе.

В условиях экономического кризиса теневая экономика в России имеет устойчивую тенденцию к росту. По оценке аналитиков американского инвестиционного банка Chase Manhattan, в 1999 году она выросла на 5,4% (официальный ВВП лишь на 1,8%).


1.3. Криминальный экономический цикл
В процессе познания криминальной экономической деятельности ключевое значение имеет выявление ее структуры, ее паттернов, то есть систематически повторяющихся шаблонов экономического поведения, инвариантных к конкретному содержанию и корректно описывающих макроструктуру криминальной экономической деятельности. Выявление подобной структуры позволяет моделировать конкретные разновидности криминальной экономической активности, модифицируя и детализируя отдельные элементы, что крайне полезно для изучения причин и факторов экономической преступности (криминологический аспект), а также в процессе расследования (криминалистический аспект).

Структурный анализ криминальной экономической деятельности позволяет выделить в ней устойчиво повторяющиеся стадии (фазы), инвариантные конкретному содержанию любой систематически и планомерно реализуемой преступной деятельности в сфере экономики. 

Основными стадиями подобной модели являются: генерирование преступного дохода, легализация или отмывание криминальных фондов, потребление, криминальное инвестирование преступных доходов и инфильтрация их в легальный бизнес.

Процесс последовательной смены отдельных стадий, необходимых для осуществления и постоянного возобновления криминальной экономической деятельности, обозначается понятием криминальный экономический цикл.

Структура криминального экономического цикла может быть представлена на схеме.
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Генерирование криминального дохода - это фаза криминального экономического цикла, содержанием которой является извлечение дохода в результате преступной (общественно опасной) экономической деятельности, совершение преступлений в сфере экономики.

Легализация криминальных фондов - это фаза криминального экономического цикла, содержанием которой являются финансовые операции, направленные на придание преступно полученным средствам видимости полученных законным путем.

Криминальные инвестиции - использование легализованных преступно полученных средств для возобновления, расширения криминального предприятия.

Инфильтрация в легальный бизнес - фаза криминального экономического цикла, содержанием которой являются прямые и портфельные инвестиции в организации легального бизнеса.

Рассмотренный шаблон криминальной экономической деятельности универсален и может быть адаптирован для исследования любой конкретной криминальной модели. 

1.4. Детерминация криминальной экономической деятельности

Детерминация криминальной экономической деятельности представляет собой процесс ее обусловливания, определения. Термин "детерминанты" или "факторы" преступности традиционно применяется в качестве обобщающего родового понятия для обозначения причин и условий преступности. В этом же смысле он используется в настоящей работе.

Причины и условия играют различную роль в процессе порождения криминального поведения в сфере экономики. Если причины собственно порождают его, то условия сами по себе не порождают данное явление, но влияют на процессы порождения, участвуют в его детерминации.

Область действия причин - это, прежде всего, мотивация и принятие решения, когда речь идет о формировании мотива, цели, определении средств ее достижения именно как преступных Избрание же среди криминальных данных конкретных средств, выбор конкретного объекта преступного посягательства, причинение конкретного вреда в соответствующих условиях места и времени определяется в значительной мере условиями. Такими условиями могут быть обстоятельства, характеризующие состояние внешней среды при принятии и исполнении решения (например, слабость или отсутствие финансового контроля), а также те обстоятельства, которые характеризуют самого человека (например, обладание специальными знаниями, опытом).

Мы исходим из интеракционистского понимания детерминации преступности, согласно которому причина - это взаимодействие среды и человека в определенных условиях. Основной нашей целью является описание институциональных, конъюнктурных, экономико-политических, социально-экономических свойств рыночной хозяйственной системы, которые, с одной стороны, создают благоприятные возможности для различных моделей криминальной активности, с другой - оказывают в конечном итоге также деформирующее влияние на мотивацию экономических агентов.

Криминальная экономика существует в любом обществе, где есть государство и экономика. В любом современном обществе воспроизводятся и факторы противоправной экономической деятельности.

Детерминанты противоправного поведения в сфере экономики могут быть рассмотрены на трех уровнях:

· фундаментальные детерминанты, связанные с сущностными характеристиками хозяйственной системы определенного типа: рыночной, командно-административной, переходной; 

· конкретные причины, связанные в основном с проводимой социально-экономической политикой; 

· условия и обстоятельства совершения конкретных видов правонарушений и преступлений. 

Предметом рассмотрения в этой работе являются фундаментальные и конкретные детерминанты. Из этого комплекса факторов нами будут рассмотрены первые две группы.

Третья группа факторов не является предметом систематического анализа в настоящем учебнике. В отдельных случаях они рассматриваются применительно к экономическим преступлениям и нелегальным рынкам в соответствующих частях учебника.

В структуре конкретных детерминантов выделяется и рассматривается в отдельном параграфе специфический комплекс факторов, связанных преимущественно с возникновением и развитием скрытого сектора нормальной экономики - производством нормальных товаров, оказанием нормальных услуг, выполнением нормальных работ, не запрещенных законодательством. При этом некоторые из факторов, порождающих эту часть теневой экономики, оказываются детерминантами и для других ее секторов. Кроме того, сокрытие экономической деятельности от государственного контроля и налогообложения влечет, как правило, ее криминализацию, вовлечение ее агентов в различного рода уголовно наказуемые виды активности. В определенном смысле можно сказать, что теневая экономики является самостоятельным фактором криминализации, а ее собственные детерминанты могут рассматриваться в качестве таковых и для порождаемых ею криминальных последствий. 

Выделение отдельных криминогенных факторов и их категорий является в определенной степени условным, поскольку криминальное экономической поведение формируется и воспроизводится под воздействием всей их взаимосвязанной совокупности. Кроме того, оно оказывает на детерминанты обратное воздействие, обеспечивая самодетерминацию криминального экономического поведения.

В последующих параграфах внимание уделяется преимущественно изучению криминогенных факторов экономического характера.

Учитывая вышесказанное, проблема детерминации криминального экономического поведения рассматривается в трех параграфах:

"Фундаментальные детерминанты криминальной экономической деятельности"
"Конкретные детерминанты криминальной экономической деятельности"
"Детерминанты теневой экономики"
	1.5. Фундаментальные детерминанты криминальной экономической деятельности
в условиях рыночной хозяйственной системы
Важной категорией детерминант криминальной экономической деятельности, имманентных (внутренне присущих) рыночной хозяйственной системе, являются дисфункции ее базовых институтов. Рассмотрим причины и условия криминализации экономики с точки зрения дисфункций двух основных институтов: рынка и государства. К ним относятся:
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Тенденция к установлению монопольного контроля
Неполнота информации
Неспособность рынка производить общественные блага
Неспособность рынка устранить внешние эффекты (экстерналии)
Неспособность рынка обеспечить социально приемлемые границы неравенства в рыночной экономике
Ограниченность объективной информации для принятия решений
Несовершенство политического процесса
Недостаток мотивации к эффективному и рациональному ведению дел в государственной управленческой или производственной структуре
Ограниченные возможности контроля над государственным аппаратом
Самодетерминация криминальной экономической деятельности
Анонимность и коллективность жертв
Устройство рыночной экономической системы, создающее возможность практически безнаказанно распределять ущерб от криминальной деятельности на неопределенный круг лиц.
Дисфункции рынка. Рынок, являясь одним из важнейших механизмов координации экономической деятельности, призван обеспечивать эффективное распределение ограниченных экономических ресурсов. Однако он имеет неустранимые, внутренне присущи ему дисфункции, которые получили в экономической теории название изъяны, несовершенства или провалы. 

Изъянами рынка называются внутренне присущие проявления его функционирования, которые побуждают субъектов рынка принимать неоптимальные или нежелательные для общества экономические решения, то есть решения, не отвечающие критерию оптимальности по Парето. 

Изъяны рынка создают объективные условия для совершения ряда экономических преступлений. Перед потенциальными преступниками изъяны рынка предстают как ситуации, которые могут быть использованы либо созданы с минимальными издержками и риском для получение незаконного дохода и избежания юридической ответственности.

Экономические преступления, эксплуатирующие изъяны рыночных институтов, видимо, полностью неискоренимы. Задачей государственных органов может быть ограничение, предотвращение негативных эффектов, нейтрализация последствий посредством совершенствования правового регулирования и оптимизации социально-экономической политики.

Рассмотрим основные изъяны рынка и обусловленные ими экономические преступления, виды криминальной экономической деятельности.

1. Тенденция к установлению монопольного контроля является внутреннее присущей рыночному механизму. В стремлении максимизировать прибыль каждый субъект рынка стремится подавить конкурентов. Рыночная система не имеет внутренних механизмов, противодействующих тенденции к монополизации. Тенденция к ограничению конкуренции настолько фундаментальна, что это позволяет ряду специалистов определить свободную, честную конкуренцию как миф, а сговор о ценах и другие формы недобросовестной конкуренции как общепринятую деловую практику. "Конкуренция - элемент мифа о свободном рынке, но не реальный капитализм"(1). 

Объективная тенденция к монополизации усиливается также благодаря такой особенности современного рынка как неполнота информации, которая является самостоятельным внутренне присущим рынку свойством, как неравномерность распределения информации в рыночной среде. Вследствие этого субъект рынка может получить преимущество благодаря доступу к эксклюзивному источнику информации, получению информации раньше конкурентов и иными способами, не связанными с вложениями экономических ресурсов. В связи с этим информация получает рыночную оценку и становится товаром, который реализуется на нелегальном рынке в результате установления коррупционных отношений и экономического шпионажа.

2. Неполнота информации - следующее фундаментальное несовершенство рынка. На идеальном рынке совершенной конкуренции продавцы и покупатели пользуются неограниченным и бесплатным доступом к необходимой информации. Однако на реальном рынке информация является неполной, а распределена она неравномерно между участниками. Возникает явление информационной асимметрии, когда информация, существенная для принятия решений о покупках, инвестициях, заключении контрактов, находится в преимущественном распоряжении одного из участников. Сюда относятся ситуации, когда невозможно оценить качество товара, услуги, выполненной работы, намерения контрагента и его возможности и ряд других. Монопольное владение значимой информацией позволяет ее владельцу использовать ее в своих целях и в ущерб контрагенту без ведения последнего. Данный феномен характерен для многих рынков. 

В качестве примера можно привести рынок медицинских услуг. Пациент в большинстве случаев не в состоянии самостоятельно поставить диагноз, выбрать методы лечения и даже оценить насколько эффективно оно осуществляется. При стремлении врача к максимизации прибыли с его стороны возможны злоупотребления, в том числе связанные с нанесением ущерба здоровью клиента. Известен случай, когда дерматолог заменял образцы тканей пациента, сданные в лабораторию на анализ, на заведомо пораженные раком образцы с целью завысить плату за лабораторные исследования(2). По данным специальных исследований от 10 до 20% всех медицинских процедур совершенно не обязательны. Подобная ситуация складывается и на других рынках.

Применительно к сфере финансового рынка можно привести массовое введение в заблуждение частных инвесторов финансовыми компаниями, построенными по типу пирамид Понци и хищение более 20 трлн. неденоминированных рублей.

Неполнота информации, информационная асимметрия - эти особенности рынка наиболее отчетливо проявились на современной стадии развития рыночной экономики. 

Согласно классификации К. Бюхера, в истории народного хозяйства можно выделить три периода. 

Первый период - домашнее или замкнутое натуральное хозяйство, работающее исключительно на свои нужды. 

Второй период характеризуется работой ремесленника на заказ. Часть продуктов производится для обмена. 

Третий период Бюхер назвал народным хозяйством, когда производитель работает на неизвестный рынок. 

Важное различие между указанными периодами состоит в величине расстояния между производителями и потребителями. В первом периоде оно равно нулю. Во втором уже имеется определенное расстояние: продукт поступает от производителя к потребителю через местный рынок. При этом все деловые операции по купле, продаже и поставке товара производились людьми, которые лично знали друг друга. Традиционные общественные институты являлись важной опорой рыночных отношений, являясь важной гарантией добросовестности и честности деловых партнеров. В настоящее время продукт производится на неизвестный рынок. Расстояние между производителем и потребителем является весьма значительным. Рыночные сделки осуществляются между людьми, которые, как правило, друг другу неизвестны. Частая сменяемость производителей и потребителей, деловых партнеров придают экономическим отношениям анонимный, неперсонифицированный характер. В этих условиях возможности злоупотреблений, изначально заложенные в рынке как экономическом институте, многократно возрастают. Само понятие жертвы в традиционном смысле размывается. Она становится неперсонифицированной и анонимной. Традиционные институты, основанные на личных, семейных и иных отношениях не в состоянии компенсировать нарастающие дисфункции рыночного механизма.

Проблемы неполноты информации, ее асимметрии обостряются также в связи с усложнением организационно-правовых и экономических форм экономической деятельности. Значительные размеры современных корпораций, их широкое географическое распространение, иерархический порядок, сложная система распределения ответственности затрудняют обнаружение преступлений и облегчают их совершение.

3. Неспособность рынка производить общественные блага, то есть товары и услуги, которые потребляются всеми членами общества независимо от того, в какой степени член общества оплатил пользование этими товарами и услугами. Примерами общественных благ являются национальная оборона, обеспечение правопорядка, объекты общедоступной инфраструктуры. Ввиду неспособности рынка производить общественные блага эта функция возлагается на государство. Оно обеспечивает их производство, как правило, мобилизуя средства потенциальных потребителей посредством системы налогообложения. Внутренне присущее общественным благам свойство неисключаемости, состоящее в том, что потребитель не может быть исключен их потребления общественного блага в силу его природы, дает возможность пользоваться им независимо от участия в формировании фондов денежных средств для их производства. 

Это создает так называемую "проблему безбилетника", или фрирайдера - незаконного и бесплатного пользователя общественными благами. В реальной экономической практике данная проблема принимает форму уклонения от уплаты налогов и других обязательных сборов. 

Существует также проблема, связанная с невозможностью дифференцировать налоговое бремя в соответствии с индивидуальным спросом на общественные блага. Одна из причин этого - невозможность выявления истинных предпочтений в связи с их сокрытием, цель которого минимизировать платежи на производство общественного блага и присваивать эффект в качестве "безбилетника". Несоответствие налоговой нагрузки индивидуальному спросу на общественные блага также может стать причиной уклонения от уплаты налогов и обязательных платежей.

4. Неспособность рынка устранить внешние эффекты (экстерналии) - также является его фундаментальной характеристикой. 

Внешние эффекты - это дополнительные выгоды или издержки, возникающие как побочный эффект от деятельности других лиц или организаций. Экстерналии не являются результатом деятельности тех, кто их получает.

В основе внешних эффектов лежит явное или скрытое использование (присвоение) какого либо ресурса без принятия на себя издержек в размере его альтернативной стоимости(3). 

В качестве примера отрицательных внешних эффектов можно привести совершение экологических правонарушений и преступлений, когда субъект рынка фактически снижает издержки свой деятельности путем нанесения ущерба окружающей среде. Совершение подобных общественно опасных деяний облегчается в том случае, если отрицательные внешние эффекты носят неосязаемый характер, то есть не проявляются на рынке. 

Другим примером неосязаемых внешних эффектов является потребление наркотических средств, других товаров и услуг с отрицательными и не проявляющимися непосредственно на рынке последствиями.

Для компенсации внешних эффектов используются различные средства, одним из наиболее значимых из которых является государственное регулирование. Так, государство устанавливает правовой запрет на немедицинское потребление наркотиков, предусматривая уголовную ответственность за их незаконное производство, распространение, хранение, а в ряде случаев и потребление. Аналогичные действия предпринимаются в сфере защиты экологии. 

Однако несовершенство законодательства, относительно низкие издержки сокрытия правонарушений и преступлений в сочетании с высокой экономической выгодой от их совершения при ориентации субъекта на максимизацию прибыли является криминогенным обстоятельством, внутренне присущим рынку.

5. Неспособность рынка обеспечить социально приемлемые границы неравенства в рыночной экономике. Рыночный механизм нейтрален в существующим в обществе социальным и моральным требованиям и имеет тенденцию к неоправданной дифференциации доходов и имущества между участниками рыночных отношений. 

Даже в условиях государственного вмешательства в распределение доходов проблемы остаются, поскольку реализуемая политика распределения может не соответствовать нормам принятым в обществе, в отдельных социальных группах либо отдельными индивидами. Высокий уровень дифференциации доходов и имущества в сочетании с восприятием распределения как несправедливого способно явиться важным условием для морального самооправдания при совершении имущественных правонарушений и преступлений. Это относится, в частности, к уклонению от обязательных платежей и незаконному получению прав на льготы, компенсации и другие трансферты за счет бюджета и внебюджетных фондов. Наличие морального самооправдания является, по мнению криминологов, необходимым условием совершения мошенничества(4).

Ограничение изъянов рыночного механизма осуществляется посредством государственного вмешательства в действие рыночных сил и регулирование экономических отношений. Далеко не всегда изъян рынка может быть компенсирован эффективным вмешательством государства. Часто изъяну рынка соответствует изъян государства и устранение первого влечет усиление негативных последствий второго. Оптимальное решение существует не всегда. 

Изъяны или дисфункции государства также могут быть использованы в криминальных целях для получения незаконной выгоды. Рассмотрим важнейшие изъяны государства и их криминогенный потенциал.

6.Ограниченность объективной информации для принятия решений является важным условием, способствующим путем манипулирования информацией получать у государства необоснованные преимущества в сфере налогообложения, льготного кредитования, дотирования, субсидирования, квитирования, лицензирования.

Бюрократизм в принятии экономических решений проявляется в сложной и длительной процедуре согласования принимаемых решений между различными ведомствами. Возможность государственных служащих оказывать влияние на сроки и результативность принятия решений создают спрос на незаконные услуги со стороны заинтересованных лиц и организаций, что создает условия для коррупции.

7.Несовершенство политического процесса - серьезный изъян современного государства, состоящий в том, что в современном демократическом обществе принятие экономических решений увязано с политическими интересами властных структур и организаций. 

Характерными особенностями современного политического процесса выступают рациональное неведение избирателей, возможность принятия произвольных и манипулируемых решений, влияние групп специальных интересов и погоня за рентой. Это создает реальные возможности для навязывания обществу экономических решений, противоречащих его интересам. Большинство форм общественно опасного поведения в политическом процессе некриминализованы, за исключением наиболее откровенных форм коррупции.

8.Недостаток мотивации к эффективному и рациональному ведению дел в государственной управленческой или производственной структуре. В качестве примера можно привести нелояльное поведение менеджмента государственной организации, состоящее в заключении убыточных для предприятия сделок. Другим примером может быть неэффективное управление государственной собственностью, вложенной в предприятия, что проявляется, в частности в практически полном отсутствии прибыли либо ее доли, распределяемой по дивидендам. 

9.Ограниченные возможности контроля над государственным аппаратом признается наиболее значимым "провалом" государства. В силу профессионализации управленческих функций и ряда других причин высшие государственные структуры, особенно исполнительные органы, приобрели относительную автономность от общества. В сочетании с широкими дискреционными полномочиями государственных служащих в сфере регулирования экономики это является фактором, способствующим коррупции.

10.Самодетерминация криминальной экономической деятельности. Совершение противоправных деяний, сокрытие их от государственного контроля ведет к совершению новых правонарушений и преступлений. Это объясняется как невозможностью использовать легальный институты для защиты экономических интересов, так и возникновением специфического криминального риска. Информация о скрытой деятельности становится инструментом торга и шантажа в отношениях с вымогателями и крминальными покровителями. 

Сокрытие экономической деятельности создает условия для заключения незаконных соглашений по распределению скрытого дохода. Экономическая природа этого явления может быть объяснена на основе теоремы Р.Коуза, посвященной рыночным способам урегулирования проблемы внешних эффектов (подробнее)

Таким образом, любая скрываемая от контроля государства информация потенциально создает криминогенную ситуацию путем превращения ее в предмет незаконных соглашений и вымогательства.

Результаты незаконного соглашения по поводу информации могут принимать различную форму: либо рыночного типа (получение выгоды, выраженной в денежной форме), либо нерыночного институционального типа, когда платой за неразглашение информации является принуждение к совершению каких-либо действий либо к соблюдению неформальных норм какой-либо группы или сообщества, например, реализация принципа Blutkit, укрепляя членство в группе соучастием в нарушении правового запрета. 

Существует тесная связь между явлениями скрытого производства нормальных товаров и услуг и криминализацией экономических отношений. Исследования показывают, что при передаче крупных сумм наличных, без которых невозможно теневое производство, как правило, возникают контакты с криминальными структурами. От разовых услуг по неформальной защите отношения с преступниками приобретают систематический характер. Кризисные предприятия чаще прибегают к услугам преступных организаций для защиты и разрешения экономических споров. Аналогичные отношения могут быть установлены и с коррумпированными государственными служащими.

В свою очередь, криминализация экономики, вытеснение государственных институтов криминальными становится самостоятельной причиной роста сектора теневой экономики. Высокая криминализация и коррумпированность экономических отношений побуждает предприятия формировать неформальные фонды денежных средств для осуществления не предусмотренных законодательством платежей.

Согласно проведенным выборочным обследованиям предприятий Тульской, Иркутской областей и Удмуртской Республики доля теневых платежей в общих расходах предприятия составили для малого бизнеса около 23%, для крупных и средних предприятий - 18%(5). Государство не может обеспечить отсутствие произвола со стороны собственных чиновников в рамках официальных, легальных процедур, связанных с регулированием рынка. В результате предприятия вынуждены решать свои проблемы с помощью взяток, для которых им требуются неучтенные наличные.

Рассмотренный фрагмент демонстрирует одно из многочисленных проявлений тесной взаимосвязи и взаимодетерминации скрытого производства и криминальной деятельности. Установление этого факта делает необходимым включение в рассмотрение детерминант криминальной экономической деятельности также и причин сокрытия производства нормальных товаров и услуг. 

Для понимания причин криминализации важно не только уяснение ее причинной связи с сокрытием, но и неизбежности сокрытия некоторых значимых аспектов экономической деятельности и информации о ней от официального контроля. Это обусловлено следующими причинами.

В целях минимизации издержек функционирования экономической системы (трансактных издержек) в экономике формируются институты, которые включают в себя как формальные правила и неформальные ограничения (общепризнанные нормы поведения, достигнутые соглашения, внутренние ограничения деятельности), так и определенные характеристики принуждения к выполнению тех и других(6).

Формальная и неформальная системы регулирования находятся в противоречии, что обусловлено различием их функций. По мнению В.М.Рейсмена (W.M.Reisman), идеальная нормативная система, закрепленная в праве, которую он называет мифом, выполняет своеобразную интегративную функцию, обеспечивая стабильность существования различных социальных групп и общества в целом. Она отражает ключевые ценности общества и отдельных его социальных групп. 

Система операционального, или делового кодекса поведения обеспечивает эффективное достижение практических целей, минимизацию издержек. Ее большая рыночная эффективность может быть обусловлена перекладыванием части издержек на общество или другие группы экономических агентов. 

Нормативная система более стабильна, консервативна, в то время как операциональная более динамична и эффективна.

Несоответствие операциональной и идеальной нормативной систем существует всегда, но в отдельные периоды может принимать значительные масштабы и трактоваться как нарушение закона. В этих условиях преступное, но эффективное с групповой точки зрения экономическое поведение может стать в ряде случаев неотъемлемым элементом операционального кодекса, получить молчаливое или явное групповое одобрение и скрываться от формального контроля.

Обусловленная несовершенством рынка и государства неэффективность системы регулирования экономических отношений способна усилить противоречие между формальной и неформальной нормативными системами, стимулируя рост теневой экономики и ее криминализацию.

С точки зрения экономического подхода к деятельности институтов регулирования экономики полное пресечение всей противоречащей формальным нормам деятельности не только невозможно, но и нецелесообразно. Усилия и издержки по обеспечению контроля должны быть таковы, чтобы совокупные издержки, состоящие из затрат по обеспечению контроля и ущерба от нарушения формальных норм, были минимальны. Постановка задачи полной ликвидации отклоняющегося поведения потребует несоразмерного увеличения издержек. Этот вывод в целом согласуется с предыдущими рассуждениями о различных функциях формальной и неформальной нормативных систем в регулировании экономического поведения.

Таким образом, рынок и государство обладают принципиально неустранимыми изъянами (несовершенствами), которые создают возможность для совершения общественно опасных деяний в сфере экономики и криминальной деформации экономической системы. Несовершенство и внутренняя противоречивость нормативного регулирования экономической деятельности порождает тенденцию к сокрытию значимой информации от официального контроля и возможность криминализации скрытой экономики. Данные особенности являются детерминантами криминальной экономики на уровне хозяйственной системы рыночного типа.

Отмеченные неустранимые несовершенства рынка и государства усиливаются как в условиях чрезмерного усиления роли государства, так и при необоснованном устранении государства от осуществления присущих ему функций. 

Масштабы и конкретные формы участия государства в экономической деятельности определяются проводимой социально-экономической политикой, которая также может создать специфические возможности для криминализации экономической системы. Это так называемые конкретные, или специфические причины совершения экономических преступлений, которые будут рассмотрены ниже.

Поскольку сокрытие от государственного контроля также является криминогенным фактором, то среди причин криминализации экономики следует изучать и те, которые способствуют выталкиванию экономической деятельности за пределы контролируемой государством сферы.

В заключении отметим еще несколько специфических детерминантов криминальной экономической деятельности.

11.Анонимность и коллективность жертв также является немаловажным криминогенным фактором. Эти преступления вызывают меньше страха и раздражения у общественности, так как виктимизация происходит постепенно в течение долгого периода времени по сравнению с разовым причинением вреда традиционными преступлениями.

При совершении преступлений против корпораций одним из основных криминогенных факторов является психологический механизм деперсонализации корпораций в сознании преступника: так, для служащего кража - это лишь "взятие взаймы". Возмещение ущерба в таких случаях, как правило, переносится на плечи потребителей путем поднятия цен на товары и услуги.

Немаловажным фактором является несовершенство законодательства, высокая латентность экономических преступлений, сложность их выявления и расследования. Мягкость наказания способствует тому, что корпорации, как правило, избегают негативных последствий для себя, так как оплата штрафов списывается как деловой риск или переносится на потребителей при помощи поднятия цен.

Одним из факторов, способствующих совершению преступлений, признается то значение, которое традиционно придается материальному успеху и власти как основе положения в обществе.

12.Устройство рыночной экономической системы, создающее возможность практически безнаказанно распределять ущерб от криминальной деятельности на неопределенный круг лиц. Современная институциональная система создает для этого благоприятные возможности. 

Так, торговцы, потерпевшие от экономических преступлений, перекладывают потери на покупателей, страховщики - на страхователей, кредитные организации на заемщиков и вкладчиков, государство - на налогоплательщиков и потребителей трансфертов, общественных благ. Неплатежи бюджету превратились в эффективное средство переноса бремени кредиторской задолженности и нехватки оборотных средств лоббирующих групп специальных интересов реального сектора на общество. 

Ущерб от деятельности компактной группы специальных интересов, добившихся существенных льгот за счет государственного бюджета, будет практически неощутим для каждого отдельного налогоплательщика или получателя бюджетных ресурсов. Значительный ущерб, нанесенный торговой организации, может выразиться в весьма незначительной наценке к цене товара. Потребитель может совершенно не придать значения этому небольшому изменению цены. 
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1.7. Детерминанты теневой экономики

Традиционно к основным факторам развития теневой экономики и криминальной экономической деятельности относят следующие:

· чрезмерная тяжесть налоговой нагрузки; 

· чрезмерная регламентация экономической деятельности; 

· значительные масштабы государственного сектора в экономике. 

Относительно новым фактором является транснационализация и глобализация экономики. Этот фактор особенно заметен в странах с либеральной, либо слабоконтролируемой финансовой системой, активно вовлеченных в международные экономические отношения.

Эти детерминанты относятся, прежде всего, к деятельности по производству и реализации нормальных не запрещенных товаров, услуг и работ.

Они являются общими для государств с различными типами экономики - для стран с рыночной, переходной экономикой, а также для развивающихся стран. Выделяется также ряд факторов, которые либо присущи исключительно экономикам переходного типа всем или некоторым), либо оказывают различное влияние в условиях различных типов хозяйственных систем.

Разнонаправленное влияние на масштабы теневой экономики и крминальной экономической деятельности оказывает такой фактор, как масштабы доходов и расходов государственных финансовых фондов (прежде всего бюджета).

Из числа детерминант, оказывающих влияние в российских условиях, рассматриваются следующие:

· диспропорции развития финансово-кредитной системы и финансово-кредитной политики;
· бартеризация экономики;
· структурные диспропорции в экономике.
Рассмотрим основные детерминанты более подробно.

Чрезмерная тяжесть налоговой нагрузки
Тяжесть налоговой нагрузки признается одним из самых Данный фактор признается одним из самых значимых факторов, стимулирующих рост теневой экономики и активизацию криминальной экономической деятельности. Он оказывает воздействие в странах с любым типом рыночной экономики. Вместе с тем его действие в каждой стране отличает своими особенностями. Например, в США особое влияние оказывают высокие ставки подоходного налога. В России распространению практики сокрытия доходов способствуют высокие ставки отчислений в фонды социального страхования и высокие ставки налога на добавленную стоимость. В странах, осуществляющих политику протекционизма, особое влияние оказывают высокие ставки экспортных и импортных пошлин. 

В Греции, Италии, Бельгии и Швеции самые высокие налоги в Европе (72-78%). В этих же странах - наиболее развитый теневой сектор. В то же время развитые страны с наименьшим уровнем налогового бремени - США и Швейцария (41,4% и 39,7% соответственно) - имеют относительно небольшой теневой сектор. По оценке профессора Шнайдера, именно из-за прямых и косвенных налогов 55% предприятий переходят в теневой сектор.

В Европе налоговая нагрузка сейчас постоянно растет: отчисления из заработной платы, составлявшие в начале 70-х годов 27%, сейчас преодолели в Европе отметку в 42%. 

Пример.
Деформация налоговой политики и тяжесть налоговой нагрузки является в России мощным фактором роста теневой экономики и ее криминализации. Это проявляется в следующем.

Во-первых, структура налоговых изъятий не соответствует структуре доходов экономических агентов, налоговая нагрузка распределена неравномерно. Так, промышленность России, производя 37% ВВП, уплачивает 51% всех налогов. Вклад же банковского и торгового секторов неадекватен их реальным финансовым возможностям. Например, торговля, дающая 20% ВВП, вносит в бюджет не более 4% налогов(1). Налоговая система препятствует экономическому росту и побуждает экономических агентов выбирать экстремальные, в том числе противоправные и откровенно криминальные способы улучшения своего финансового положения. Создаются стимулы перераспределения ресурсов в спекулятивный сектор, по характеру своему менее контролируемый и более криминогенный. Это не в последнюю очередь обусловлено слабостью государственных институтов и относительной легкостью контроля реального сектора по сравнению с финансово-посредническим.

Чрезмерная тяжесть налоговой нагрузки - естественный результат деятельности государства, неспособного обеспечить реальный сбор налогов и стремящегося компенсировать сокращение налоговой базы увеличением ставок налогообложения. Сокращение налоговых платежей вызывает рост налоговой нагрузки, которая, в свою очередь, вызывает рост налоговых правонарушений. Это вновь сокращает налоговые платежи и увеличивает налоговую нагрузку на все сокращающееся число законопослушных налогоплательщиков. Процесс возобновляется на новом уровне. В результате снижение налоговых доходов сочетается с ростом налоговой нагрузки, тяжесть которой в современной России лишает предпринимателя стимулов к эффективной деятельности. Законопослушный налогоплательщик должен отдать в виде налогов, по различным оценкам от 60 до 90% прибыли(2). 

Деформирующее воздействие налоговой политики системы проявляется и в ее репрессивной направленности, чрезмерной жесткости штрафных санкций. Так, в структуре общих налоговых недоимок на пени и штрафы в отдельные годы приходилось около 2/3.

Предприниматели реагируют на ситуацию массовым уклонением от уплаты налогов. Избежать значительных платежей государству достаточно просто. По мнению экспертов, даже относительно невысокая доля неучтенного наличного оборота позволяет предприятию практически полностью уйти от налога на прибыль, налога на добавленную стоимость и отчислений на социальное страхование. Риск при этом минимален. Результат закономерен - доля укрывающих доходы от налогообложения юридических лиц возросла до 80%.

Ярким проявлением слабости государства является его неспособность на протяжении ряда лет ограничить предоставление индивидуальных льгот за счет средств бюджета различным группам специальных интересов. Только таможенные льготы различным организациям достигали в последние годы 4-5 млрд. долл. в год. всего же объем разного рода налоговых льгот в стране в 1996 году составил 163 трлн. руб, что превышает размеры бюджетного дефицита(3).

Чрезмерная регламентация экономической деятельности. 

Этот фактор проявляется в основном в следующих действиях государства:

· запрет на обращение каких-либо товаров или услуг;

· административное вмешательство в процесс ценообразования;

· чрезмерная власть бюрократии, нечеткость и слабая контролируемость критериев бюрократических решений. 

Результатом является рост теневой экономики и крминальной экономической деятельности. Это проявляется в образовании различных видов нелегальных рынков - труда, товарных, финансовых, валютных, с помощью которых обходятся законодательные и договорные ограничения. В частности, изыскиваются возможности игнорировать или, по крайней мере, обходить трудовое законодательство, которое устанавливает минимальные ставки заработной платы, предельную продолжительность сверхурочных работ, условия использования труда подростков, пенсионеров, женщин, иностранных рабочих. 

В сфере сбыта стремятся нейтрализовать меры по контролю над ценами, нормированию продуктов, ведению обязательных поставок государству, установлению импортных квот или запретов на экспорт. 

На финансовом рынке ведутся поиски путей обхода мер по ограничению норм ссудного процента и ужесточения контроля над кредитными операциями. При установлении государством экономически необоснованных валютных курсов и введения контроля над вывозом капитала есть стремление найти решения, позволяющие действовать вопреки регламентации, в частности, путем завышения стоимости товаров при их импорте и занижения - при экспорте.

Справка.
Важное влияние на рост теневой экономики и ее криминализацию оказывает запрет на производство, обращение товаров, оказание услуг, осуществление каких-либо видов деятельности. Кроме ухода от контроля и противоправного поведения это способствует развитию различных форм организованной преступности. Примеры подобного развития событий многочисленны, а действия данного фактора универсально и не зависит от географического положения страны, уровня ее развития, культурных особенностей. Таким путем развивалась организованная преступность не только в США, но и, например, в Индии.

Пример.
Административное вмешательство в процесс ценообразования 
проявляется в форме принудительное установление государством максимальной или минимальной цены на товары и услуги. Влияние этого фактора обсуждается в специальном параграфе, посвященном нелегальному рынку. 

В России влияние этого фактора проявляется в различных формах.

Лицензирование различных видов экономической деятельности ставит частные компании в зависимость от органов власти и создает условия для извлечения государственными служащими нелегальных доходов. 

В России наблюдаются и более жесткие формы государственного вмешательства. Например, возможна прямая поддержка органами власти так называемых "дружественных" компаний и подавление конкурентов с помощью необоснованного использования полномочий контролирующих и правоохранительных органов (налоговой полиции, милиции и т.п.). Это характерно для особо прибыльных отраслей (нефтяной бизнес, строительство и т.д.). Отмечается также прямое распределение государством рынка между "дружественными" фирмами и возникновение на этой основе неформальных отношений, связанных с коррупцией государственных и муниципальных служащих, принимающих решения.

В экономике переходного типа регламентация экономической деятельности как фактор роста теневой и криминальной экономики имеет особое значение. Важнейшим направлением институциональных преобразований при переходе к рынку является, как известно либерализация экономической деятельности. Ее содержание состоит во введении рыночных "свобод" - конкуренции, предпринимательской деятельности , ценообразования и других. Однако в силу различных причин этот процесс происходит неравномерно, непоследовательно и неполно. Во многих сферах экономики по прежнему сохраняются ограничения для действия рыночных сил, по-прежнему сильна государственная регламентация. Такое состояние незавершенности либерализации экономической деятельности многими специалистами признается основной причиной формирования теневой экономики и криминализации экономической сферы в переходных хозяйственных системах. 

Пример.
Масштабы государственного сектора в экономике, его доля в совокупном капитале. Значительные масштабы государственного сектора в экономике порождает отношения, связанные с распределением бюджетных ресурсов в форме прямых и косвенных дотаций, субсидий, субвенций, льготных кредитов среди государственных предприятий. Это является питательной основой для формирования сектора неформальных, и часто криминальных отношений, связанных с распределением ресурсов. На основе безвозмездного или льготного распределения бюджетных ресурсов формируются контролируемые предпринимательские структуры, создаваемые с целью незаконного присвоения этих ресурсов, прокручивания их (присвоения инфляционного дохода), легализации, инвестирования, перевода за рубеж. 

Таким образом, эффективность деятельности государства являются важнейшим фактором, определяющим масштабы теневой и крминальной экономики. 

Масштабы доходов и расходов бюджета, их удельный вес в валовом внутреннем продукте. Влияние этого фактора зависит от типа экономической системы конкретного государства. Оно различается в трех категориях стран:
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	Промышленно-развитые страны со зрелой рыночной экономикой

	
	Государства с переходной к рынку экономикой.

	[image: image15.png]



	[image: image16.png]



	С сильным авторитарным режимом;

	
	
	С сильным демократическим режимом;

	
	
	Со слабым демократическим режимом.


Промышленно развитые страны с развитой рыночной экономикой. В общественный сектор этой группы стран вовлекается от 30% до 60% ресурсов экономики, что имеет неоднозначные последствия с точки зрения влияния на теневой сектор. 

Увеличение доли доходов государственного сектора в ВВП страны часто связано с увеличением налоговой нагрузки на хозяйствующих субъектов. Это классическая причина возникновения теневой экономики. По мнению ряда зарубежных специалистов, налоговый фактор является решающим. Его влияние было рассмотрено ранее.

Современная рыночная экономика характеризуется возрастанием перераспределительной функции государства, которая осуществляется посредством государственных финансовых фондов, важнейшим из которых является бюджет. Средства этих фондов используются для финансирования затрат на социальные нужды, субсидий отстающим отраслям экономики, производство общественных благ (образование, здравоохранение, правопорядок и т.п.). С одной стороны, эти нововведения позволили обеспечить большую эффективность и социальную стабильность. Однако, с другой стороны, значительную привлекательность приобрели виды активности, направленные не на повышение конкурентоспособности производства, а на борьбу за субсидии, на поиск "налоговых убежищ", получение льгот и привилегий, социальной помощи, сокрытие доходов от налогообложения, совершение других злоупотреблений. Нелегальная экономика стала более выгодной. 

Таким образом, в зрелых рыночных экономиках существует прямая связь между долей государственных доходов в ВВП и размерами теневой экономики.

Государства с переходной экономикой. Для стран, осуществляющих переход к рыночной экономике, зависимость между долей государственных расходов в ВВП и масштабами теневой экономики оказывается обратной. Масштабы теневой экономической деятельности лавинообразно возрастают по мере сокращения государственных расходов. Наблюдался эффект вытеснения государства подпольным бизнесом "один к одному": на каждый процентный пункт падения доли государственных доходов в ВВП приходится в среднем увеличение доли теневой экономики в ВВП тоже на один процентный пункт. 

Причины этого явления получили освещение в российской экономической литературе(4). Важнейший вывод состоит в том, что сокращение государственных расходов является ключевой причиной снижения эффективности государственных институтов и способности государства обеспечивать исполнение законов и сбор налогов. Результатом является массовое сокрытие экономической деятельности от государственного контроля и ее криминализация. 

В свою очередь, изменение величины расходов, направляемых на поддержание, укрепление и развитие государственных институтов имеет достаточно четкую зависимость от модели перехода к рынку. Рассмотрим выявленные особенности.

Сильный авторитарный режим. Сокращение государственных расходов относительно ВВП происходило за счет обороны, субсидий и инвестиций, тогда как расходы на "обычное правительство" (включающее в себя все остальное - от образования до правоохранительных органов) росли примерно теми же темпами, что и ВВП. 

Например, в Китае эти расходы в 1979-1986 гг. почти удвоились. За период с 1989 по 1994 гг. прироста доли теневой экономики практически не наблюдается.

Сильный демократический режим. Государственные расходы на "обычное правительство" и другие функции, хотя и снизились накануне перехода к рынку (то есть, когда разваливался прежний авторитарный режим), во время самих рыночных реформ даже несколько возросли. 

Например, в Польше, где в 1996 г. ВВП превысил предкризисный уровень, реальные расходы на "обычное правительство" в 1989-1996 гг. возросли примерно на 1/3. За период с 1989 по 1994 гг. прироста доли теневой экономики практически не наблюдается. 

Слабый демократический режим. Наблюдается сокращение расходов не только на оборону, субсидии и инвестиции, но и на "обычное правительство", что привело к опасному ослаблению государства и его институтов. 
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	По пути создания демократии без либерализма, то есть без эффективных институтов, гарантирующих права экономических агентов, пошли многие страны Латинской Америки, а затем Африки и некоторых других стран (например, Индии). Результатом оказалось отставание этих стран в послевоенный период по темпам роста ВВП на душу населения и лидерство по масштабам теневой экономики. По данным видного исследователя теневой экономики Э. Де Сото, в теневой экономике стран Латинской Америки занято 48% экономически деятельного населения, на нелегальную деятельность приходится 61,2% рабочего времени, производится 38,9% валового национального продукта, учтенного национальной статистикой(5).
В 90-е годы к числу нелиберальных демократий добавились многие советские республики и страны Юго-Восточной Европы со схожими последствиями для экономического развития.
В Россия, относящейся к данной группе стран, ситуация с финансированием государственных расходов сложилась крайне неблагоприятно. ВВП России в 1996 г. едва дотягивал до половины предкризисного уровня, а реальные расходы на "обычное правительство" снизились почти в 3 раза. Такое резкое снижение реальных объемов финансирования привело к разрушению старых государственных институтов и не оставило средств на создание новых. За период с 1989 г. по 1994 г. прирост доли теневой экономики составил 28 процентных пунктов.
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Вместе с тем, значительные масштабы перераспределения ВВП через бюджет и целевые внебюджетные фонды в России имеют еще более негативные последствия, что и в странах с развитой рыночной экономикой. Активная деятельность групп специальных интересов, стремящихся получить индивидуальные льготы, льготное финансирование за счет бюджетных средств, происходит в условиях слабого государства. 

Так, получила распространение практика субсидирования и льготного кредитования отдельных коммерческих и некоммерческих структур на фоне и за счет недофинансирования социально - значимых программ на треть или вдвое.

Сокращения бюджетных расходов имеет и другие последствия. Невыполнение бюджетом своих обязательств является одной из причин обострения проблемы неплатежей, ухудшает финансовое положение предприятий реального сектора, лишая их оборотного капитала и побуждая к использованию экстремальных, а порой и противоправных стратегий выживания. 

Справка.
Сокращение государственных расходов и связанное с этим ослабление государства и его институтов является, в конечном итоге, важнейшей причиной сокращения налоговых платежей и увеличения налоговой нагрузки. Этот фактор роста теневой и криминальной экономической деятельности был рассмотрен ранее. 

Фактор налоговой нагрузки на субъектов хозяйствования оказывает и в условиях переходной экономики стимулирующее воздействие на масштабы скрытой экономической деятельности и криминализацию экономики. Несмотря на абсолютное снижение государственных расходов и доходов, налоговая нагрузка на хозяйствующих субъектов возросла, что породило классическое следствие - дальнейший рост теневой экономики и налоговой преступности. 

Снижение роли государства в обеспечении функционирования экономических институтов. Некоторые важные проявления этого были рассмотрены при анализе влияния государственных расходов. Наряду с этим ослабление государства может быть следствием отречения от власти законного правительства, отказ или неспособность его выполнять функции регулирования рынка. В качестве примера можно привести господствовавшую в начальный период реформ идеологию минимизации участия государства в экономике, целенаправленного ослабления его функций в этой сфере.

Неправовой характер экономических реформ. Связанный с рассмотренными выше, его воздействие проявляется в том, что формальные законы часто не являются решающими регуляторами экономической деятельности. Неспособность государства обеспечить поставку общественных благ и регулирование экономики замещает его место теневыми и криминальными институтами.
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1.8. Методы выявления и оценки параметров теневой и криминальной экономики
Структура криминальной экономики достаточно сложна и включает элементы различной природы - как связанные с реальным производством нормальных товаров и услуг, так и перераспределительного характера; как относительно легко выявляемых, так и с трудом поддающихся измерению и оценке. 

Возможности оценки масштабов теневой и криминальной экономики достаточно ограничены в силу самого характера этого явления, предполагающего сокрытие от учета, контроля и регистрации. Вследствие этого для оценки используются различные косвенные методы, точность результатов которых зависит от соблюдения многих условий. 

Все рассматриваемые методы объединяются в три группы: статистические методы, используемые на макроуровне; методы открытой проверки и специальные экономико-правовые методы, используемые на микроуровне - при выявлении и оценке экономических параметров конкретных правонарушений, преступлений, экономической деятельности отдельных лиц. 

Итак, в зависимости от характера решаемых задач и поставленных целей методы выявления и оценки криминальной экономической деятельности могут быть выделены:
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	Учетно-статистические методы:
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	метод специфических индикаторов;

	
	
	структурный метод;

	
	
	метод мягкого моделирования;

	
	
	экспертный метод;

	
	
	смешанные методы.

	
	Методы открытой проверки.

	
	Специальные экономико-правовые методы:
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	метод документального анализа; 

	
	
	метод бухгалтерского анализа;

	
	
	метод экономического анализа.


УЧЕТНО-СТАТИСТИЧЕСКИЕ МЕТОДЫ
Учетно-статистические методы направлены на обеспечение наиболее полной регистрации теневых экономических явлений для обобщающей характеристики всей их совокупности и отдельных групп, выявления и изучение массовых статистических закономерностей.

Наиболее разработаны сегодня методы оценки скрытого производства нормальных товаров и услуг. Эти методы являются и наиболее точными в связи с относительной легкостью получения информации. Наибольшую сложность представляет оценка параметров запрещенной экономической деятельности, экономической, профессиональной, организованной, политической преступной деятельности. Оценка этих видов криминальной экономической деятельности во многом опирается на результаты деятельности правоохранительных органов по их выявлению и расследованию. Рассмотрим особенности используемых статистических методов оценки различных структурных элементов теневой экономики.

Из всех элементов криминальной экономики наиболее точная оценка может быть дана производительной скрытой экономической деятельности. Это обусловлено использованием для расчетов методологии системы национальных счетов (1993 г.) ООН. Общий подход к оценке следующий. Параметры теневой экономики включают скрытое производство, скрытые доходы и скрытые от статистики расходы на конечное потребление и накопление. Теневое производство является исходным для оценки параметров теневой экономики поскольку именно производство определяет и доходы, и расходы. Основной задачей является дать наиболее надежную оценку этим параметрам. Для этого могут быть избраны различные подходы. 

Наиболее надежным и точным является использование традиционных статистических методов, направленных на сбор дополнительной информации, проведении дополнительных обследований, то есть совершенствование базовой статистики. Однако такой подход не в состоянии дать полную оценку нормальной, но скрытой экономической деятельности. Неэффективен он и для оценки запрещенных видов деятельности. При недостатке прямой информации ее заменяют расчетной, определяют на основе косвенных данных либо исходя из априорных умозрительных гипотез. При оценке производительных видов теневой экономической деятельности эффективен классический балансовый метод, который заключается в сопоставлении данных из разных источников и досчете недостающей информации.

Многие виды экономической деятельности, имеющей перераспределительный характер, в рамках методологии СНС адекватно оценить не удается. Определенная их часть может быть учтена при балансировании производства и потребления для уменьшения статистических ошибок. 

Активно используются при измерении параметров криминальной экономики также экспертные оценки, которые в ряде случаев могут давать более точные результаты, чем традиционные методы при низком качестве первичной информации.

Рассмотрим основные методы, используемые в странах с рыночной экономикой для оценки параметров криминальных форм скрытой экономической деятельности. К их числу можно отнести:
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	метод специфических индикаторов;

	
	структурный метод;

	
	метод мягкого моделирования;

	
	экспертный метод;

	
	смешанные методы.


Метод специфических индикаторов
Он связан с использованием какого-либо одного показателя, отражающего уровень экономической деятельности и полученного прямым или косвенным способом. В рамках данного общего метода выделяют категории частных, к числу которых можно отнести прямые и косвенные методы.

Прямые методы (микрометоды). Предполагают применение информации специальных обследований, опросов, проверок и их анализа для выявления расхождений между доходами и расходами отдельных групп налогоплательщиков, а также для характеристики отдельных аспектов теневой деятельности или для ее оценки по определенной группе экономических единиц.

Важной категорией прямых методов является фиксация данных о деятельности государственных контролирующих и правоохранительных органов. В свою очередь, сами эти данные являются результатом применения специальных экономикоправовых методов, рассматриваемых ниже.

Важное место среди прямых методов занимают традиционно широко применяемые опросы и обследования.

Метод опросов для оценки отдельных параметров теневой экономики широко используется в мировой практике. 

Пример.
Успешно используются данные методы и в России. В 1996 г. Межведомственным аналитическим центром в рамках приватизационного займа Всемирного Банка по заказу и при содействии Института стратегического анализа и развития предпринимательства проводились исследования, касающиеся оценки масштабов теневой деятельности предприятий (подробнее).

Косвенные методы. Основаны преимущественно на информации систем сводных макроэкономических официальной статистики, данных финансовых и налоговых органов. Косвенные методы широко применяются при невозможности непосредственной прямой фиксации исследуемых параметров. В этой группе методов выделяются метод расхождений, итальянский метод, монетарный метод. Рассмотрим их и их модификации более подробно. 

Метод расхождений. Основан на сравнении двух или более источников данных или статистических документов. При этом предполагается, что источники данных и статистические документы содержат информацию об одних и тех же экономических показателях, или используются разные методы для получения данных их одних и тех же источников. Примерами использования данного метода является сравнение доходов, измеренных разными способами; сравнение доходов и расходов; метод товарных потоков, альтернативные оценки макроэкономических показателей.

Сравнение доходов и расходов. Данный метод применяется в России с 1996 года, когда был впервые осуществлен расчет всех счетов сектора домашних хозяйств. Это позволило прямо сопоставить все доходы домашних хозяйств со всеми расходами, включая расходы на накопление основного капитала, запасов, ценностей и финансовых активов в виде наличных денег, валюты, банковских депозитов, ценных бумаг и задолженности по заработной плате. В результате оказалось, что доходов значительно меньше, чем расходов. Расчеты выполненные за более ранний период, показали, что размер скрытой оплаты труда с 1993 года постоянно растет. Если в 1993 году его величина составила около 5% ВВП, то в 1994 г. - уже 9% от ВВП, в 1995 г. - более 10% от ВВП, а в 1996 году - около 11% от ВВП(1).

Альтернативные оценки макроэкономических показателей. Данная группа методов базируется на использовании косвенных данных для расчета реального объема ВВП с последующим определением величины теневого сектора путем сравнения скорректированного показателя с данными официальной статистики. Классическим примером расчета темпов реального роста экономики на основании косвенных методов является исследование, проведенное МВФ в Китае, когда в качестве индикатора роста экономики был применен показатель потребления электроэнергии.

Аналогичные расчеты для России не увенчались успехом вследствие специфических особенностей энергопотребления в России. В связи с этим следует с определенной осторожностью относиться к оценкам объемов теневой экономики, полученным с использованием этого показателя.

Положительные результаты были получены при использовании этого метода в России при оценке скрытого объема производства в строительстве. При этом рост реального производства был увязан с темпом роста производства и импорта основных типов строительных материалов - кирпича, цемента, железобетонных конструкций, деревянных строительных материалов и на этой основе были скорректированы итоги, полученные на основе отчетов строительных организаций.

При применении косвенных показателей в качестве определяющих главную тенденцию факторных признаков в отношении всех других факторных признаков принимаются гипотезы об их неизменности или оценивать их экспертно.

Метод товарных потоков. Смысл этого метода заключается в том, что товарный поток, то есть движение стоимости от производства до использования строится для отдельных важнейших продуктов и товарных групп. Цель применения данного метода состоит в построении специфической балансовой модели и обнаружении слабых мест в имеющейся информационной базе. Например, если по какому-либо товару производство и импорт меньше суммарного использования, то необходимо решить, какая часть информации (данные по производству или по импорту) более надежна и досчитать другую часть.

В России балансовые монопродуктовые модели используются с советских времен, однако они касаются в основном продукции производственного назначения (энергетический баланс, балансы зерна, металла и др.). Ведутся работы по построению балансов потребительских товаров, особенно важных с точки зрения измерения параметров теневой экономики. Данный метод отличается высокой эффективностью. Его применение в России позволило дать количественную характеристику внешнеэкономическому посредничеству, в том числе масштабам "челночного" бизнеса. 

Метод по показателю занятости (итальянский метод). Итальянская статистическая служба ИСТАТ является сегодня наиболее авторитетной в вопросах определения параметров теневой экономики. Итальянские статистики основной акцент сделали на обследовании затрат рабочей силы. Первичные данные получаются в результате специально организованного обследования домашних хозяйств. Домашние хозяйства обследуются на основании случайной выборки. Задаваемые при обследовании вопросы касаются количества часов, отработанных опрашиваемыми в той или иной отрасли. Достоинство такого подхода состоит в том, что людям, которых не спрашивают о доходах, нет смысла скрывать или искажать информацию о рабочем времени. Затем информация распространяется на генеральную совокупность и пересчитывается в средние отработанные человеко-дни. Обследованием охватываются также предприятия с целью определения нормальной выработки в отрасли.

Существуют следующие разновидности этого метода.

А) На основе расхождения между фактическим и официально зарегистрированным уровнем занятости. 
Реальный уровень занятости оценивается по данным выборочного обследования домашних хозяйств. Распространив выборочные данные на всю генеральную совокупность, можно получить оценку численности реально занятых по всей экономике. Разница между официально определенной величиной занятых и показателем, полученным по выборке, покажет с некоторой погрешностью число занятых в теневой экономике. Произведение численности занятых в теневой экономике и средней по народному хозяйству производительности труда отразит размер теневой экономической деятельности в неофициальной экономике.

Б) На основе расхождения между величиной фактически отработанного за неделю рабочего времени и официально зарегистрированного.
При выборочном обследовании домашних хозяйств оценивается величина фактически отработанного рабочего времени в течение обследуемой недели. Учитывается время на основной и дополнительной работах, а также время, отработанное с целью дополнительного заработка. Оценка ВВП на основе данных выборки рассчитывается как произведение:
ВВПв = (Тч / Тз) * Тз * W, 
где: 
(Тч/Тз) - общее число отработанных за год часов в расчете на одного занятого (по выборке);
Тз - официально зарегистрированная численность занятых;
W - производительность труда по народному хозяйству, исчисленная по ВВП.
Расхождение между расчетной и официальной величиной ВВП характеризуют размер скрытой экономики исследуемого типа. Оба способы оценки дают близкие результаты.

Этот метод может использоваться для оценки величины несообщенных доходов в различных отраслях экономики. Б.Свенссон следующим образом иллюстрирует использование этого метода для определения объема нелегальной работы маляров Швеции(2) (подробнее)

У итальянского метода также существуют ограничения для использования. Лучше всего он сработает в условиях относительно низкой мобильности населения для того, чтобы его можно было обследовать.

В настоящее время Госкомстат России сотрудничает с ИСТАТ в рамках международного проекта с целью разработки и апробации в России методологии определения параметров теневой экономики на основе итальянского метода.

Монетарные методы. Эта группа методов основана на использовании такой особенности нелегальной экономики как предпочтение, отдаваемое наличным деньгам при совершении сделок. Чеки, векселя и другие платежные документы могут быть обнаружены и использованы в качестве доказательства правоохранительными органами. 

В основе метода лежат следующие предположения:

· в нелегальной экономике в качестве средства платежа используются в основном наличные деньги; 

· скорость обращения денег приблизительно одинакова в теневой и официальной экономике; 

· в легальном секторе экономики в течение определенного времени соотношение между количеством банкнот у населения, с одной стороны, и общими вложениями населения в банки - с другой, остается постоянным; 

· существовал период, когда теневой экономики не было, либо ее доля была пренебрежимо мала; 

Существует множество вариантов конкретного использования данной идеи. Можно назвать такие методы этого типа как анализ объема денежных операций, анализ спроса на наличные деньги, эконометрические методы, метод Гутманна, метод Фейга и ряд других. Рассмотрим некоторые примеры практического использования монетарного метода для оценки параметров теневой экономики.

Размер и динамика теневой экономики могут оцениваться с помощью наблюдения за объемом денежной массы. Денежная масса в каждой стране эмитируется центральным банком и ее величина известна. 

Пример.
Ряд исследователей считают вы бор подобного критерия сомнительным, поскольку используемые показателя зависят от многих других процессов (например, от инфляции). Более надежным считается сопоставление темпов роста денежной массы и объема векселей на предъявителя и валового внутреннего продукта.

Предложены и более сложные методы оценки теневой экономики на основе монетарного метода. При этом принимается дополнительное предположение о том, что удельный вес наличных средств колеблется как в результате изменения доходов, налогов, процентных ставок, та и вследствие функционирования теневой экономики. Выделение доли теневой экономики в изменении результативного показателя осуществляется на основе корреляционно-регрессионных моделей. Оценка неучтенных факторов и позволяет определить масштабы теневой экономики. 

Примером использования данного метода является расчет масштабов теневой экономики, выполненный Н.Бокуном и И.Кулибабой для Республики Беларусь(3).(подробнее)

Однако к результатам, полученным при использовании монетарного метода, следует относиться с осторожностью, поскольку положенные в основу метода предпосылки могут быть подвергнуты аргументированной критике.

· В нелегальном секторе используются и иные средства платежа, а не только наличные деньги: нередки случаи бартерного обмена, использования предъявительских ценных бумаг в качестве средства платежа.

· Нет оснований предполагать, что соотношение между массой банкнот и банковскими вкладами населения остается постоянным на протяжении большого периода.

· Трудно установить, соответствует ли скорость обращения денег в обоих секторах. Оно может быть меньше в нелегальном секторе. В пользу этого может говорить тот факт, что товары и услуги в нем часто прямо поступают от производителя к потребителю, и это требует меньше наличных денег, чем для товаров в легальном секторе, которые проходят порой многочисленную череду посредников, прежде, чем достичь потребителей.

· Затруднительно определить базовый период, в течение которого соотношение наличных денег и вкладов было нормальным, то есть теневой экономики не существовало.

· Даже при условии определения такого базового периода относящаяся к нему информация и данные за анализируемый период могут оказаться несопоставимыми (например, если эталонный период относится к периоду командной экономики, а оценить масштаб теневой экономики предполагается в переходный к рынку период).

Получены следующие оценки размера нелегального сектора для некоторых стран: США - от 4,5 до 14%, Англия - 4,6-5,5% ВВП в 1978 г (4). 

2. Метод мягкого моделирования (оценки детерминантов). Связан с выделением совокупности факторов, определяющих теневую экономику, и направлен на расчет ее относительных объемов.

3. Структурный метод. Основан на использовании информации о размерах теневой экономики в различных отраслях производства.

4. Экспертный метод. Использование экспертных оценок является необходимым условием исследования такого сложно, малоизученного явления как теневая экономика. Суть этого метода в следующем. Сначала эксперт определяет, насколько можно доверять данным по какой-либо отрасли, виду преступной деятельности и т.п. А затем после сбора данных из обычных источников их автоматически досчитывают на определенную величину. Методология экспертных оценок определяется самим экспертом. Многие связи и отношения, которые представляются эксперту очевидными и которые он использует для оценки, трудно поддаются количественному описанию. Проблема использования данного метода состоит в том, что-бы найти достаточно квалифицированного эксперта, способного дать оценку, правильность которой может подтвердиться лишь спустя определенное время, после получения дополнительной информации или так и останется рабочей гипотезой, положенной в основу расчета. 

Подобным образом оценивается такая характеристика экономических преступлений, как их латентность.

5. Смешанные методы. Предполагают использование метода скрытых переменных и комплекса различных методов при оценке различных сфер теневой экономической деятельности. Основная идея метода заключается в построении модели, учитывающей большое число как детерминантов, так и индикаторов теневой экономики, то есть величин, зависящих от ее объема. Сама теневая экономика рассматривается в качестве скрытой переменной, которая непосредственно не измеряется. (метод скрытых переменных). Основная идея данного метода иллюстрируется предыдущим примером определения доли теневой экономики на основе данных о денежном обращении с использованием корреляционно-регрессионной модели.

Многообразие применяемых методов свидетельствует об отсутствии единой методики количественной оценки параметров теневой экономической деятельности, критериев достоверности результатов.

Как показывают результаты расчетов, прямые методы дают, как правило, заниженную оценку теневой экономики; косвенные методы, методы скрытых переменных, мягкого моделирования, структурный метод - завышенную.

Полезным оказывается также. изучение вторичных источников информации (материалов прессы, судебных разбирательств и т.д.), что позволяет оценить отдельные аспекты теневой деятельности.

Наиболее объективная оценка теневой экономики возможна при комплексном использовании различных методов. 

МЕТОДЫ ОТКРЫТОЙ ПРОВЕРКИ
Они обеспечивают выявление криминальной экономической деятельности лишь в той мере, в какой это позволяет делать открытость проверяемых субъектов. Применение методов открытой проверки находится в компетенции специально созданных контролирующих органов. Ими выявляются и пресекаются нарушения валютного, таможенного, банковского, налогового, антимонопольного законодательства, привил торговли, пожарной безопасности, санитарных норм и т.п. Результаты, полученные при использовании методов открытой проверки могут впоследствии использоваться в учетно-статистических целях. 

Например, методами открытой проверки осуществляется оценка на основе открытых данных доминирующего положения хозяйствующего субъекта или группы хозяйствующих субъектов, контролирующих имущество друг друга, а также злоупотребления доминирующим положением. Факт доминирующего положения оценивается показателем доли рынка в соответствии с методическими документами Государственного антимонопольного комитета РФ(5).

СПЕЦИАЛЬНЫЕ МЕТОДЫ ЭКОНОМИКО - ПРАВОВОГО АНАЛИЗА
Особенностью современной экономической преступности является ее скрытый характер, неочевидность самого события преступления. Адекватная оценка полученных преступных доходов и других значимых параметров экономического преступления является сложной задачей, которая имеет две особенности. Во-первых, осуществление их адекватной оценки возможно лишь в процессе выявления их при расследовании преступлений и в процессе доказывания в уголовном или гражданском процессе. Во-вторых, для их выявления и оценки необходимо применение специальных методов экономико-правового анализа. 

Указанные методы позволяют эффективно применять специальные экономические и бухгалтерские познания в юридической практике (в оперативно-розыскной деятельности, уголовном и гражданском процессе).

В зависимости от цели выделяются три направления экономико-правового анализа, каждый из которых опирается на систему методов. Оперативно - экономический анализ - проводится негласно с целью выявления скрытых преступлений. Экономико-криминалистический - направлен на выявление следов преступлений. Экономико-криминологический - имеет целью выявление причин и условий, способствующих совершению преступлений. 

Конкретные методы экономико-правового анализа можно объединить в следующие категории: 
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	метод документального анализа;

	
	метод бухгалтерского анализа;

	
	метод экономического анализа.


Метод бухгалтерского анализа представляет собой системное исследование контрольных функций элементов метода бухгалтерского учета (баланс, счета и двойная запись; оценка и калькуляция, инвентаризация и документация) для выявления учетных несоответствий и отклонений в нормальном течении экономической деятельности.

Учетные несоответствия проявляются : 

1. в нарушениях взаимосвязи между элементами метода бухгалтерского учета ( баланс и счета, калькуляция и счета и т.д.); 

2. в отклонениях от обычного порядка отражения экономической деятельности в одном из элементов метода бухгалтерского учета (между аналитическим и синтетическим учетом, между первичными и сводными документами и т.п.); 

3. в нарушениях технологического процесса учетной работы (мнимое исправление учетных записей, нарушение правил учета, проведения инвентаризаций).

Метод документального анализа может быть представлен как ретроспективное исследование проявляющихся в особенностях внешнего оформления или в содержании учетных документов фактических обстоятельств, характеризующих процесс формирования бухгалтерских документов.

Целью документального анализа является обнаружение деструктивных факторов хозяйственной деятельности, проявляющихся в форме специфических документальных несоответствий.

Документальные несоответствия обнаруживаются в виде: 

1. противоречий в содержании отдельного документа; 

2. противоречий в содержании учетных документов, отражающих одну и ту же или взаимосвязанные операции;

3. противоречий в содержании учетных документов, отражающих однородные операции. 

Для выявления каждого вида несоответствий используются конкретные группы приемов исследования документальных данных, помогающих выявлять преступления.

Приемы исследования отдельного документа.

Формальная проверка, или внешний осмотр, включает анализ соблюдения установленной формы документа и детальное изучение его реквизитов.

Нормативная проверка представляет собой изучение содержания отраженной в документе операции с точки зрения ее соответствия действующим нормам, правилам и инструкциям.

Арифметическая проверка состоит в контроле за правильностью различных подсчетов, сделанных при составлении конкретного бухгалтерского документа.

Общей чертой названных методов является их высокая эффективность при проведении ревизий. С их помощью выявляются сомнительные документы, подвергаемые затем более высокой проверке.

К методам выявления несоответствий в системе взаимосвязанных документов относятся встречная проверка и взаимный контроль.

Встречная проверка - сопоставление разных экземпляров одного и того же документа. При правильной организации первичного учета многие документы составляются в двух и более экземплярах. В зависимости от назначения разные экземпляры могут находиться в разных подразделениях одного предприятия, в организации и на руках отдельных граждан, в различных взаимосвязанных предприятиях. При совершении преступлений данные взаимосвязи нарушаются, что устанавливается методом встречной проверки.

В сфере внешнеэкономической деятельности данный метод может применяться путем сопоставления контрактных цен, заявленных на российской и иностранных таможнях.

Встречная проверка проводится как при выявлении, так и при доказывании преступления.

Взаимный контроль состоит в сопоставлении нескольких документов, прямо или косвенно отображающих проверяемую хозяйственную операцию. Метод может быть использован для проверки документов, которые составляются в одном экземпляре и не могут быть подвергнуты встречной проверке. 

Сопоставлению могут подвергаться: различные бухгалтерские документы одной или нескольких организаций; бухгалтерские документы и иная небухгалтерская документация, хранящаяся в других предприятиях; бухгалтерские документы и данные чернового, неофициального учета.

Метод взаимного контроля применяется для выявления подлога, а также для уточнения круга лиц, принимавших участие в преступлении.

Ряд отклонений в осуществлении экономической деятельности можно обнаружить путем исследования учетных данных, отражающих движение однородных ценностей, которое может быть произведено с помощью восстановления учетных записей по документам, анализа ежедневного движения товарно-материальных ценностей и денежных средств, сравнительного анализа документов, отражающих однотипные операции.

Повышению эффективности выявления экономических преступлений, связанных с использованием методов бухгалтерского учета, способствует учет факторов, влияющих на увеличение риска искажений бухгалтерской отчетности. Наиболее значимые факторы зафиксированы в стандарте аудиторской деятельности действий аудитора при выявлении искажений бухгалтерской отчетности(6), составленном на основе Международного аудиторского стандарта "Ошибки и мошенничество" (ISA "Fraud and Error").

К факторам внутрихозяйственной деятельности экономического субъекта, способствующим появлению искажений, относятся такие, как:
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	а) наличие значительных финансовых вложений в кризисные отрасли экономики;
б) несоответствие величины оборотных средств быстрому росту объемов продаж (производства) экономического субъекта или значительному снижению прибыли;
в) наличие зависимости экономического субъекта в определенный период от одного или небольшого числа заказчиков или поставщиков;
г) изменения в практике договорных отношений или в учетной политике, которые ведут к значительному изменению величины прибыли;
д) нетипичные сделки экономического субъекта особенно в период окончания года, которые существенно влияют на величину финансовых показателей;
е) наличие платежей за услуги, которые явно не соответствуют предоставленным услугам;
ж) особенности организационно - управленческой структуры экономического субъекта, наличие недостатков в данной структуре;
з) особенности структуры капитала и распределения прибыли; и) наличие отклонений от установленных правил в ведении бухгалтерского учета и организации подготовки бухгалтерской отчетности.


К факторам, отражающим особенности состояния конкретной отрасли финансово - хозяйственной деятельности экономического субъекта и экономики страны в целом, способствующим появлению искажений, относятся такие, как:
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	а) состояние отрасли экономики и экономики страны в целом - кризис, депрессия или подъем;
б) возрастные возможности возникновения несостоятельности (банкротства) экономического субъекта в связи с кризисным состоянием отрасли;
в) особенности производственной деятельности экономического субъекта, технологические особенности производства.


Метод экономического анализа основан на учете взаимосвязи и взаимообусловленности различных экономических показателей, которые в условиях нормальной экономической деятельности находятся в сопряженном состоянии. Взаимосвязь показателей имеет, как правило, хорошо изученные характеристики и обусловлены взаимодействием экономических процессов. При совершении экономических преступлений взаимосвязь и взаимообусловленность показателей нарушается и эти несоответствия являются достаточно характерными. Экономический анализ позволяет вскрыть причины отклонений от нормальной экономической деятельности.

Существуют следующие методы выявления несоответствий экономических показателей, используемых для выявления экономических преступлений:
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	метод сопряженных сопоставлений;

	
	метод специальных расчетных показателей;

	
	метод стереотипов;

	
	метод корректирующих показателей.


Метод сопряженных сопоставлений. Предпосылкой использования метода является гипотеза о неизбежности нарушения взаимосвязей между сопряженными показателями при взаимодействии события преступления с происходящими в сложной экономической системе предприятия материальными процессами(7). 

Метод включает в себя отбор показателей, характеризующих те или иные стороны экономической деятельности, построение блоков сопряженных показателей за несколько отчетных периодов, построение графиков динамических рядов, выявление противоречий в ходе их анализа. Такого рода противоречия могут быть обнаружены в изменении следующих пар показателей: потребление электроэнергии на технологические нужды и выпуск продукции; объем прибыли и выпуск продукции; потребление сырья и выпуск продукции и многие другие.

При использовании данного метода в качестве исходного принимается целостное представление об экономической системе предприятия и на этой основе ведется поиск любых экономических несоответствий.

Конкретные стратегии и методики применения данного метода могут существенно различаться в зависимости от типа выявляемых правонарушений.

На основе использования идеи сопряженных сопоставлений разработан ряд конкретных методов, доказавших свою эффективность при выявлении сокрытия доходов от налогообложения и отмывания денег.

Внутренний сопоставительный анализ деятельности предприятия. При использовании данного метода сопоставляются сравнимые показатели деятельности предприятия за ряд периодов времени. Данный метод эффективен для выявления скрытых доходов, отмывания денег. Вместе с тем его корректное применение предполагает относительное постоянство условий экономической деятельности предприятия в течение длительного периода времени.

Смысл внутреннего сравнительного анализа состоит в том, что выявляются отклонения в величине прибыли за сравниваемые периоды времени и впоследствии исследуются причины этих отклонений. Такие колебания могут, например, объясняться изменениями в хозяйственном обороте или в издержках (изменения продажных или покупных цен, переносы сроков продажи и т.п.). Если убедительных объяснений найти не удается, то это может свидетельствовать о нарушениях хозяйственного оборота, издержек и быть связаны с сокрытием доходов от налогообложения.

Проверка оборота (контрольная калькуляция). Осуществляется на основании расчетных документов лица, облагаемого налогом, на предмет того, какие обороты достигнуты, и тем самым, позволяют сделать выводы о полученных доходах. Проверяющий при этом может основываться на данных налогоплательщика или получать информацию из собственных источников. Контрольная калькуляция может дать доказательства тому, что формально правильно установленный результат учета является неверным. Это может явиться основой для продолжения проверки на предмет сокрытия доходов и отмывания денег.

К.Коттке приводит ряд примеров корректировки оборота предприятия при использовании этого метода(8) (подробнее).

Конкретные параметры оборота, подлежащие проверке методом контрольной калькуляции, существенно различаются в различных отраслях экономики.

При другом подходе выбираются показатели, в динамике изменения которых при нормальном ходе экономической деятельности зависимости не просматривается, а ее обнаружение свидетельствует о наличии злоупотреблений.

Метод специальных расчетных показателей. Специальными расчетными показателями называют аналитические показатели, найденные на основе отчетных данных или других источников информации с целью уменьшить или исключить влияние факторов, связанных с преступлением. Применение данного метода основано на следующих предпосылках. Во-первых, существует возможность выделения такого показателя, который обязательно изменяется под влиянием события преступления. Во-вторых, существует возможность рассчитать значение этого показателя для условий нормально работающего предприятия. Такой показатель получил название специального расчетного. Наличие разрыва между фактическим и эталонным значениями специального расчетного показателя может связываться с возможным событием преступления. Рассмотрим конкретное использование идеи данного метода в конкретных методах выявления скрытых доходов и отмывания незаконно полученных средств.

Внешний сравнительный анализ однотипных предприятий. При внешнем сопоставлении предприятий сравниваются решающие показатели проверяемого предприятия с аналогичными показателями по отрасли, показателей предприятий, аналогичных по величине и размеру. Это сравнение может происходить в форме сравнения отдельных предприятий или контрольных цифр. В качестве ключевых показателей, по которым производится сравнение, используются показатели хозяйственного оборота, балансовой и чистой прибыли.

Сопоставление отдельных предприятий ограничивается сравнением доходов и расходов, а также специальных экономических показателей проверяемого предприятия с аналогичными показателями отдельного сравнимого предприятия.

Сравнение контрольных цифр применяется для проверки оборотов и прибыли предприятий и при необходимости дать оценку в отсутствие других документов.

Нормативы для отдельных категорий предприятий устанавливаются на основании результатов деятельности многочисленных предприятий, которые по виду и величине соответствуют предприятиям, к которым они должны применяться. В странах, где применяется этот метод, контрольные цифры ежегодно публикуются в форме сборника. Нормативы исходят из условий на стандартном (эталонном) предприятии. Нормативы состоят из верхней и нижней типовой нормы, а также средней нормы. Типовые нормы учитывают различные условия. Средняя норма - взвешенный средний показатель по отдельным результатам проверенных предприятий одной категории.

Например, если сборник нормативов соответствующего года содержит для определенной отрасли рамки валовой прибыли 35%-38%-41%, а валовая прибыль проверяемого предприятия составляет 20%, то проверяющая инстанция исследует причины этого расхождения, наличие налоговых злоупотреблений.

Федеральное статистическое ведомство Германии проводит ежеквартально на добровольной и репрезентативной базе статистические расчеты структуры расходов различных групп населения, в том числе представителей свободных профессий. Эти данные используются при проверке деятельности субъектом экономической деятельности в качестве контрольных цифр.

Метод стереотипов. Данный метод основан на выявлении алогичных связей, которые получили отражение в экономических показателях. Алогичная связь в экономических показателях, в известной степени отображающая особенности определенного способа совершения преступления, обозначается термином "стереотип". Метод стереотипов сводится к использованию этих связей как для первичного поиска признаков преступления, так и для собирания доказательств при расследовании уголовного дела.

Данный метод исходит из целостного подхода к событию преступления как реальной совокупности определенным образом организованных действий и процессов и рассчитан на поиск необычных зависимостей между экономическими показателями, которые отражают внутреннюю структуру и внешние связи события преступления и достаточно редко встречаются в обычных условиях экономической деятельности.

Популярным и широко распространенным применением этой идеи является метод "красных флажков" - признаков, сигнализирующих о возможных нарушениях и злоупотреблениях.
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	Например, признаками такого преступления как кайтинг, или выписка чеков против неинкассированных сумм, являются: частое выписывание чеков на одно и то же лицо или компанию; выписывание чеков на одно и то же имя на счета в разных банках; частые запросы со стороны вкладчика проверить его баланс. Перечень красных флажков иных экономических преступлений приведен при рассмотрении их конкретных видов.
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Разновидностью данного метода является метод расхождений, который основан на сравнении двух или более источников информации. Его модификации широко используются для выявления доходов, скрытых от налогообложения и отмывания денег. Рассмотрим основные варианты применения этого метода.

Метод анализа чистой стоимости. Данный метод, называемый также в различных источниках методом оценки основного капитала, чистого капитала, является очень эффективным для выявления у налогоплательщика теневых денежных средств, скрытых доходов. Особенностью данного метода является то, что для выявления скрытых доходов не требуется проведение бухгалтерского учета и определение размеров прибыли.

В основе данного метода лежит идея о том, что увеличение состояния налогоплательщика за определенный период времени может произойти только за счет доходов, подлежащих обложению налогом, доходов, не облагаемых налогом, и разовых денежных поступлений, если не было актов распоряжения имуществом частного характера (подарки, удовлетворение жизненных потребностей и т.п.).

Если при подсчете будет установлено, что прирост имущества и личное потребление с учетом определенных начислений и отчислений превышают доходы, за которые уплачены налоги, то отсюда следует, что прирост имущества не относится к декларированным доходам и поэтому носит незаконный характер (подробнее).

При невозможности документально точно определить потребительские расходы, используют информацию о прожиточном минимуме и средних расходах на ведение домашнего хозяйства, которая в развитых странах регулярно публикуется государственной статистической службой и собирается на основе репрезентативных и добровольных выборочных обследований домашних хозяйств.

Среди методов, основанных на проверке денежного обращения, широко используется расчет кассового дефицита и расчет денежного оборота.

Метод расчета кассового дефицита. Данный метод проверки денежного оборота может применяться при ревизии малых и средних предприятий, в кассы которых поступают наличные денежные средства, учитываемые в кассовой книге. Основой исчисления кассового дефицита является то, что владелец предприятия не может выдать денег больше, чем имеется в кассе. Если расходы за определенный период времени превышают сумму начальной кассовой наличности и денежных поступлений за тот же период времени, то это свидетельствует о кассовом дефиците и может служить основанием для более обстоятельной проверки предприятия. При отсутствии правдоподобных объяснений причин кассового дефицита, может быть выдвинута версия о сокрытии доходов.

Метод расчета денежного оборота. Данный метод проверки и оценки является разновидностью метода расчета прироста имущества. Расчет денежного оборота ограничивается только анализом доходов и расходов. Существует два вида расчета денежного оборота: подсчет общего денежного оборот, распространяющийся на производственную и частную сферу, и подсчет денежного оборота, при котором учитываются только производственные или только частные денежные поступления и платежи.

Основной идеей метода расчета денежного оборота является то, что налогоплательщик за рассматриваемый период времени не может израсходовать или накопить денег больше, чем он имеет из доходов и других источников.

В странах с развитой рыночной экономикой порядок проведения расчета денежного оборота подробно регламентируется нормативными документами либо судебными постановлениями.

Метод расчета покрытия расходов. При использовании данного метода сопоставляются фактически произведенные наличные платежи с теми суммами денег, которые имелись у проверяемого лица. Этот метод представляет собой упрощенную модификацию метода расчета денежного оборота. При исчислении покрытия расходов учитываются также те деньги, которые налогоплательщик имеет не от места официальной работы по найму. 

Этом метод может использоваться в тех случаях, когда отсутствует достаточная информация об имущественном положении налогоплательщика.

Как можно заметить, рассмотренные методы основаны на принципе балансовой увязки анализируемых показателей.

Метод корректирующих показателей. Данный метод заключается в сопоставлении экономических показателей с факторами внешней среды, в которой функционирует данное предприятие.

В качестве примера можно привести сопоставление динамики объема продаж какого-либо товара конкретным предприятием и изменением конъюнктуры рынка данного товара. Требует выяснения, например, существенный рост реализации в условиях снижающегося спроса.

Данный метод может быть использован при сравнении цен, тарифов, по которым реализуются товары со среднерыночными.

Рассмотренные специальные экономико-правовые методы являются необходимым, но недостаточным элементом системы методов выявления криминальной экономической деятельности. Нельзя недооценить значение специальных традиционных методов выявления и расследования преступлений, изучение которых осуществляется в рамках специальных юридических дисциплин (криминологии, криминалистики, оперативно-розыскной деятельности, юридической психологии и т.д.). 
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1.9. Социально-экономические последствия теневой и криминальной
экономической деятельности
Теневая и криминальная экономика является сегодня составным элементом хозяйственной системы. Негативные последствия присущи всем видам и проявлением криминальной и теневой экономики. Однако в ряде случаев некоторые теневые процессы оказывают также и некоторое позитивное воздействие. Эти немногочисленные ситуации рассматриваются в последней части параграфа. 

В этом параграфе рассматриваются преимущественно негативные последствия криминализованной теневой экономической деятельности, неразрывно связанной с совершением общественно вредных незаконных деяний. При определенных условиях криминальная экономика превращается в доминирующий, системообразующий сектор экономических отношений, определяющий направленность развития всей социально-экономической системы и создающий условия для своего функционирования. В наиболее сложных случаях криминализации подвергаются и государственные институты, органы власти и управления, демократические учреждения, контролирующая, правоохранительная система. Известны случаи, когда криминальная экономическая деятельность становится основой международной специализации, определяющей место страны в международном разделении труда. Конкретные социально-экономические последствия криминальной экономики крайне многообразны как многообразна и разнопланова самая эта деятельность. Рассмотрим наиболее значимые ее последствия. 

Негативные последствия теневой и криминальной экономической деятельности проявляются в различных социально-экономических деформациях:
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денежно-кредитной сферы, рынка труда. Значимое деструктивное влияние оказывает она на режим конкуренции, эффективность производства и разделение труда, на условия воспроизводства рабочей силы, структуру потребления, структуру производства, природную среду. Существуют также и значимые неэкономические последствия.

1. Деформация налоговой сферы находит проявление во влиянии на распределение налоговой нагрузки и, как следствие, сокращении бюджетных расходов и деформация ее структуры.

Сокрытие экономической деятельности от контроля и уклонение от уплаты налогов приводит в возрастанию налогообложения доходов, получаемых законопослушными налогоплательщиками. Возрастание налоговой нагрузки стимулирует дальнейшее сокрытие доходов от налогообложения, усиливает неоправданную дифференциацию доходов и собственности.

Последствием нелегальной занятости является вытеснение из сферы общественно-полезного труда легальных работников. Общий объем производства не увеличивается, а официальная его часть становится меньше, что приводит к снижению налоговых поступлений. Таким образом, сокрытие даже разрешенной законом экономической деятельности вызывает перераспределение доходов и собственности путем деформации налоговой политики и налоговых отношений.

2. Деформация бюджетной сферы проявляется в сокращении расходов государственного бюджета и деформация его структуры.

Сокращение доходов бюджета является причиной недофинансирования государственных институтов регулирования экономики (контролирующих, правоохранительных органов), их ослабление и деградация в тот период, когда наиболее сильна потребность в обеспечении прав и законных интересов участников экономических отношений. Расходы федерального бюджета на реализацию Программы борьбы с преступностью в 1996 году профинансированы только на 29% от утвержденного годового показателя за счет средств, выделяемых МВД России на основную деятельность. В первом квартале 1997 г. данная программа не финансировалась. Ни в 1996, ни в 1997 году средства в Государственный фонд борьбы с преступностью не поступали(1). 

Не менее важным результатом сокращения государственных расходов является сокращение и недофинансирование социальных программ. Это происходит в тот период, когда уровень социальной дифференциации населения достиг критической величины и значительная часть населения живет ниже уровня бедности. Таким образом, высокая социальная цена реформ усугубляется неэффективной социальной политикой.

В бедных странах сокращение средств, предназначенных для осуществления социальных программ и инвестиций в целях развития, ставит под угрозу социальную стабильность и прогресс. 

Резкое сокращение государственных расходов обострило структурный кризис, поставив в тяжелое экономическое положение предприятия военно-промышленного комплекса и других отраслей обрабатывающей промышленности, где сосредоточены высокие технологии и наиболее квалифицированный трудовой потенциал.

Недофинансирование государственных расходов является одной из важнейших причин кризиса неплатежей, охватившего российскую экономику. Невыполнение бюджетом своих обязательств является одной из причин обострения проблемы неплатежей, ухудшает финансовое положение предприятий реального сектора, лишая их оборотного капитала и побуждая к использованию экстремальных, а порой и противоправных стратегий выживания. Прямой вклад долгов бюджета в образование чистой задолженности экономики в целом составляет, по экспертным оценкам, 24%(2). Однако с учетом отдаленных последствий один рубль вовремя не выплаченный бюджетом по своим обязательствам, порождает 6-7 рублей неплатежей по всей цепи экономических отношений. С учетом этого бюджет является причиной до 2/3 всех неплатежей в стране(3).

Уменьшается роль государства в поставке на рынок общественных благ - образование, здравоохранение, культура, которые финансируются на 30-50%.

Значительные масштабы имеет неэффективное распределении бюджетных ресурсов в результате коррупции и незаконной лоббистской деятельности, перераспределение экономических возможностей за счет незаконного предоставления льгот, лицензий, квот, иных привилегий. В качестве примера можно привести выявленные факты злоупотреблений должностных лиц Федеральной продовольственной корпорации (перерасходование бюджетных средств, выделенных правительством на закупку зерна и продовольствия). Государству возвращено около 2 трлн. рублей из этого преступного синдиката.

3. Влияние на эффективность макроэкономической политики проявляется, прежде всего, в возрастании ошибок макроэкономического регулирования. Оно связаны, как правило, с отсутствием достоверных данных о масштабах, структуре и динамике скрытой части производительной деятельности в легальном и нелегальном секторе. Можно выделить следующие типичные ситуации.

А) Если нелегальная экономика растет более быстрыми темпами, чем легальная, и этот факт не отражается в статистике, то правительство может продолжать политику стимулирования экономического роста посредством расширения денежной массы и воздействия на спрос (рост государственных расходов, смягчение кредитно-финансовой политики) в то время, как в этом нет необходимости. Результатом подобной политики может стать "перегрев" экономики, сопровождающийся повышением темпов инфляции.

Если, при более динамичном развитии нелегальной экономики, товары и услуги, предлагаемые в ней, оказываются дешевле, возникает риск завышенной оценки темпов инфляции.

Возможен также вариант, когда темпы инфляции занижаются, так как в расчет не берутся цены нелегального рынка, масштабы которого могут увеличиваться при дефиците товаров на официальном рынке.

Б) Отсутствие адекватного учета масштабов нелегальной экономики может негативно отразиться на политике занятости. Если занятые в нелегальной экономике учитываются как безработные, то оценка уровня безработицы окажется выше реальной. Это может подтолкнуть правительства проводить экспансионистскую политику в условиях, когда в этом нет необходимости. Иными словами, политика будет направлена на увеличение совокупного спроса, подъем уровня производства и увеличение занятости путем смягчения денежно-кредитной политики, а также увеличения государственных расходов. Результат тот же - возникновение нехватки рабочей силы и рост инфляции.

В) Ошибки при разработке экономического курса могут возникать и по другим причинам, связанным с недооценкой последствий нелегальной экономики:

· искажение реального состояния платежного баланса, вызываемые неконтролируемым движением через границу товаров и капиталов;

· завышение удельных показателей налогового давления и государственных расходов в силу того, что они определяются по отношению к заниженному ВВП, не учитывающего товары и услуги в нелегальном секторе;

· погрешности в оценке распределения доходов.

Г) Сопоставление размеров денежной массы с заниженным официальным ВВП может внести искажение в денежную политику государства. Если доходы, получаемые от нелегальной экономической деятельности, растут быстрее, чем ВВП, темпы роста денежной массы, рассчитываемые на основе официальных экономических показателей, окажутся меньше тех, которые определяются реальными потребностями экономики.

Эффективность макроэкономической политики снижается также вследствие коррупции, незаконных форм лоббистской деятельности, влияющих на формирование и распределение бюджетных ресурсов.

4. Влияние на кредитно-денежную сферу проявляется в деформации структуры платежного оборота, стимулировании инфляции, деформации кредитных отношений и увеличении инвестиционных рисков, нанесении ущерба кредитным институтам, инвесторам, вкладчикам, акционерам, обществу в целом.

Манипуляции с валютой, которые осуществляют организованные преступные группировки с целью отмывания денег или для получения незаконных доходов, могут оказывать пагубное влияние на обменные курсы и банковские системы во многих странах. Кроме того, наличие крупных, полученных незаконным путем средств в отдельной стране создает зависимость, которую преступные элементы охотно готовы использовать. Часто результатом описанного выше положения может стать инфляция. Неожиданный перевод средств может нарушить деятельность национальных финансовых институтов

Существенным инфлятогенным фактором стала криминальная экономическая деятельность в России (подробнее)

Криминальная экономическая деятельность оказала негативное воздействие и на валютный рынок за счет массовой конвертации преступных доходов в иностранную валюты и вывоз ее за рубеж. Криминальные структуры при посредничестве некоторых коммерческих банков скупали валюту по самому высокому курсу на похищенные деньги. Так, на семи торгах Московской межбанковской валютной биржи в 1992 году лишь один из московских коммерческих банков приобрел 28% всех проданных долларов США. Как выяснилось, значительная часть использованных при этом рублевых средств была похищена.

Преступные организации также представляют собой серьезную угрозу существованию финансовых и коммерческих учреждений как на национальном, так и на международном уровнях. Внедрение в учреждения, занимающиеся законной деятельностью, запугивание их владельцев, извращение целей их функционирования до такой степени, что они уже не могут служить ни интересам общества, ни интересам акционеров, и ослабление управления такими учреждениями могут привести к злоупотреблению общественными средствами.

Одной из наиболее драматических страниц криминального использования финансовых учреждений является деятельность финансовых пирамид в России в 1993-1995 гг., когда в результате финансовых преступлений инвесторам частным был нанесен ущерб, размер которого оценивается в 20 трлн. неденоминированных рублей. Одним из результатов этих злоупотреблений явилось резкое падение доверия к кредитным учреждениям.

5. Деформация структуры экономики. Криминальная экономическая деятельность является не только следствием деформаций экономической структуры, но и ее фактором. Это касается практически всех ее видов. Начиная от сокрытия разрешенной законом экономической деятельности(4), и заканчивая наиболее опасными формами организованной преступности. Рассмотрим некоторые аспекты этого влияния.

Во-первых, криминальная экономическая деятельность, как правило, способствует возрастанию инвестиционных рисков и снижает инвестиционную активность, что снижает спрос на инвестиционные товары и стимулирует спад в отраслях инвестиционного комплекса.

Во-вторых, криминальная экономическая деятельность сосредоточена преимущественно в спекулятивном финансовом и торгово-посредническом секторах экономики, стимулируя их развитие в ущерб реальному производству.

В-третьих, криминальная экономическая деятельность все в значительной степени ориентирована на развитие сферы незаконных товаров и услуг, спрос на которые в странах с переходной экономикой не удовлетворен. В ряде случаев экономика становится зависимой от нелегальных видов экономической деятельности, которые определяют участие страны в международном разделении труда.

В-четвертых, структура экономики дрейфует в сторону возрастания удельного веса топливно-энергетической и сырьевой ориентации внешнеэкономических связей. Это обусловлено массовым незаконным вывозом за рубеж стратегически важных сырьевых товаров.

В-пятых, их всех колоссальных объемов доходов, извлекаемых из незаконной экономической деятельности, лишь незначительная часть расходуется на поддержание собственно преступной деятельности. Основная масса доходов инвестируется в легальную экономику. Результатом является развитие видов деятельности, используемых для облегчения осуществления криминальной деятельности (предоставление информационных, транспортных, распределительных и иных услуг), а также тех, что обеспечивают получение быстрой прибыли.

В-шестых, криминализация экономики вызывает возрастание затрат на обеспечение безопасности и охраны, отвлекая экономические ресурсы от производства других благ. Издержки этой группы включаются во многих странах в издержки преступности.

6. Влияние криминальной экономики на экономический рост и развитие не является однозначно деструктивным. Воздействие является разнонаправленным. Так, сокрытие разрешенной законом хозяйственной деятельности от государственного контроля, несмотря на сокращение налоговых поступлений, в ряде случаев оказывает положительное воздействие на экономический рост. Это происходит в условиях необоснованной жесткости государственного регулирования, консервативности и неэффективности официальных институтов. Поскольку любая подпольная работа порождает легальную экономическую деятельность (путем использования доходов от нелегальной экономической деятельности на приобретение товаров и услуг, созданных легально), то ВВП увеличивается. 
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	Например, в Италии, согласно проведенным исследованиям, высокая рентабельность подпольной экономической деятельности, осуществляемая домохозяйками в домашних условиях, может придать экономике динамизм, который бы отсутствовал при других обстоятельствах. Здесь следует учитывать, что работа выполняется в свободное от основных обязанностей время и для ее организации не требуется создания новых структур (производственных помещений, транспортных средств и т.д.).
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Кроме того, если работник занимается деятельностью, которая без него не нашла бы исполнителя, то общество не несет потерь.

В остальных случаях, сокрытие экономической деятельности негативно отражается на экономическом развитии, снижая налоговые поступления и вызывая цепь описанных выше последствий.

Организованная преступность также не обязательно препятствует экономическому развитию. Она ограничивает развитие некоторых законных форм инвестиций и открытых рынков. 

Особую опасность организованные формы криминальной экономической деятельности для развивающихся государств. Организованная преступность подрывает усилия в области развития, поскольку скудные ресурсы приходится отвлекать от других проектов и направлять на борьбу с преступной деятельностью. Кроме того, коррупция, которая сопутствует организованной преступности, снижает "готовность населения идти на жертвы, связанные с политикой развития", и наносит ущерб принятию рациональных решений государственными органами. 

Влияние криминальной экономической деятельности на рост и развитие определяется ее влиянием на инвестиционный процесс.

7. Влияние на инвестиционный процесс. Это один из наиболее значимых результатов влияния криминальной экономической деятельности на экономическое развитие и может быть весьма различным в зависимости от вида, формы криминальной активности, а также социально-экономических условий.

Сокрытие нормальной экономической деятельности от контроля, как правило, ограничивает возможности привлечения инвестиционных ресурсов со стороны, особенно иностранных. Возможна и противоположная ситуация. Так, в современной России, по мнению некоторых исследователей(5), экономический спад в легальном секторе перекрыт подъемом в секторе теневой деятельности. Причем обеспечивается он путем сокрытия источника происхождения инвестиций. Сокрытие истинных инвесторов является методом страхования инвестиционных рисков.

Оценка воздействия организованной преступности на инвестиционный процесс также неоднозначна. С одной стороны, существует точка зрения, согласно которой организованная преступность представляет собой транснациональное явление в период накопления капитала. Лидеры преступных группировок важны для развития экономики. Для экономического развития в целом это может иметь и положительные последствия поскольку несмотря на преступной происхождение средств ускоряется процесс концентрации капитала и не ослабляется инвестиционный процесс.

В некоторых отраслях российской экономики организованная преступность также стимулирует инвестиционный процесс. Это демонстрирует динамичный, но криминализованный рынок недвижимости. Однако в целом российский опыт развития организованной преступности не подтверждает справедливость данной точки зрения. 

Значительная часть коммерческой деятельности организованной преступности в России связана с экспортом стратегических материалов и военного оборудования. Это лишает государство ресурсов и важных источников дохода. Россия теряет капитал, необходимый для инвестиций и восстановления производства.

Экспортируемые деньги исходят из нескольких источников: крупные финансовые махинации на территории бывшего СССР и постсоветских военных базах, присвоение государственных ресурсов и сырья, , крупные взятки чиновникам, выплачиваемые с целью получения выгодных контрактов, иностранная помощь и нелегальная приватизация в пользу членов номенклатурных и преступных групп.

Вместе с тем, незаконный вывоз капитала является также следствием нестабильности и коррупции в банковском секторе, нерациональной налоговой политики, частой и порой резкой девальвации валюты, неспособности государства защитить экономические интересы.

Деятельность организованной преступности редко влечет появление новых производств. Она стремится к получению прибыли в максимально короткие сроки, а не к ее стабильному росту. Большая часть прибыли вывозится, лишая страну инвестиционных ресурсов.

Организованная криминальная деятельность в России подрывает также иностранные инвестиции и торговлю вследствие увеличения риска капиталовложений. Особенно подвержены воздействию организованной преступности малые инвесторы. Многие предприятия не стремятся торговать в странах бывшего СССР, потому что они не могут конкурировать с незаконной деятельность организованной преступности.

Иностранные бизнесмены , заинтересованные в международной торговле нефтью и сырьем, не могут избежать коррупции в этой сфере. Международные предприятия вынуждены давать взятки чиновникам, которые имеют право выдавать лицензии на экспорт нефти и драгоценных материалов. Многочисленные вновь основанные экспортные фирмы контролируются организованной преступностью.

Таким образом, американские формы вынуждены нарушать правовые нормы США, если они хотят войти на российский рынок. East European, журнал посвященный инвестициям, оценивает, что осенью 1993 года 80% всех американских предприятий в России нарушили Акт об иностранной коррупции хотя бы один раз. Инвесторам приходится давать взятки за получение доступа к спискам недвижимости, которую можно снять в аренду, за возможность нарушать правила по экспорту капитала. 

Высокий уровень риска в России способствует специфическому естественному отбору инвесторов, способных противостоять враждебной среде. В качестве таких инвесторов все чаще выступает иностранная организованная преступность, которая обладает механизмами защиты капиталовложений и готова подвергнуться риску во враждебной среде. В то же время легальные западные предприятия не приходят на рынок из-за угрозы вымогательства, а также невозможности получать прибыль легальными способами.

8. Влияние на состояние природной среды. Преступные организации могут нанести серьезный экологический вред, особенно слаборазвитым странам. Они не заботятся об окружающей среде. Деятельность организованной преступности уже привела к уменьшению численности осетровых рыб в Каспийском море вследствие браконьерской ловли с целью добычи икры и оптовым заготовкам леса без мероприятий по восстановлению.

9. Деформация структуры потребления является закономерным следствием криминальных форм перераспределения доходов и собственности и расширения рынков нелегальных товаров и услуг. Имеет место перераспределение ВВП в пользу паразитического потребления. Деформация структуры потребления порождает деформацию отраслевой структуры экономики, стимулируя развитие секторов, обслуживающих обладателей криминальных сверхдоходов. Результатом криминальной экономической деятельности является увеличение расходов узкого круга лиц на предметы роскоши в условиях, когда существует острая необходимость в более широком распределении ресурсов в рамках общества. Отрасли, обеспечивающие удовлетворение потребностей большинства населения не развиваются и приходят в упадок.

Важной тенденцией в изменении структуры потребления является увеличение объема товаров и услуг, направленных на удовлетворение и эксплуатацию деструктивных потребностей и влечений. К таковым можно отнести наркорынок, эксплуатацию проституции, нелегальный игорный бизнес и другие.

10. Влияние на режим конкуренции и эффективность рыночного механизма.
Результаты влияния на режим конкуренции нелегальной экономики зависит от взаимоотношений нелегальных и легальных предприятий, от того, являются ли они конкурирующими.

Предприятия конкурирующей части Нелегального сектора экономики наносят ущерб сравнительно более эффективным предприятиям легального сектора и снижают из за своей относительной неэффективности общее производство и потребление в стране. По этим же причинам деятельность нелегального сектора ведет к повышению потребительских цен и снижению качества потребления.

Б.Свенссон рассматривает два типичных случая воздействия нелегального сектора экономики на легальный:

1. Легальные и нелегальные предприятия конкурируют в отношении одних и тех же товаров и услуг.
Более высокая рентабельность подпольных предприятий, не выплачивающих налоги, приводит к перераспределению капиталов и рабочей силы в пользу подпольной экономики. В результате нарушения правил конкуренции некоторые легальные предприятия теряют рынки сбыта, несут убытки и разоряются. Такое перераспределение ресурсов может продолжаться до тех пор, пока чистая доходность легальных предприятий (за вычетом налоговых и других отчислений) не сравняется с показателями нелегального сектора.

Занятие нелегальной деятельностью может не обеспечить сверхприбыли соответствующим лицам. Бу Свенссон приводит следующий пример(6).

В ресторанном деле владельцы ресторанов, использующие в своей работе нелегальные средства, устанавливают более низкие цены на пищу и спиртное. Это побуждает и владельцев ресторанов в легальном секторе снижать цены. В результате вначале происходит общее снижение цен, что благоприятно для потребителей. Однако в дальнейшем легальные рестораны не получают достаточных прибылей и разоряются. Остаются те, кому удалось выжить не благодаря рационализации работы, а вследствие нелегального приобретения сырья, уклонению от уплаты налогов и социальных платежей.

Но если конкуренция будет продолжаться между оставшимися владельцами ресторанов, то выгода, возникшая в результате недоплаты налогов, может достаться клиентам в виде более низких цен. Если же во всех ресторанах будет процветать экономическая преступность и вследствие конкуренции цены снизятся до себестоимости, за исключением налогов, то в результате все владельцы ресторанов получат такие же доходы, как если бы они были легальными, "белыми" и полностью платили бы положенные налоги и платежи.

Нелегальная работа, конкурирующая с легальным сектором, то есть связанная с вытеснением легальной деятельности, является отрицательным явлением для общества, а полученные сторонами дополнительные выгоды являются доходами безбилетников, бесплатно пользующихся общественными благами.

2. При отсутствии прямой конкуренции легального и нелегального секторов искажается соотношение цен и других пропорций в областях производства и потребления, что не имело бы места, если бы вся экономики была легальной.

В условиях полной занятости результат является отрицательным, поскольку продукция легального сектора, высоко оцениваемая потребителями, заменяется более низко оцениваемой продукцией нелегального сектора. 

Некоторые экономисты полагают, что умеренное использование нелегальной работы может позитивно влиять на уровень всей экономики и стать средством компенсации отдельных потерь с точки зрения эффективности экономики.

Предположим, что работодатель намерен нанять работника для выполнения определенной работы. Самая высокая цена, которую он готов заплатить, равна выгоде от такой работы. Для работника самая низкая цена, за которую он соглашается произвести работу, составляет компенсацию за сокращение его свободного времени.

Если установленная почасовая заработная плата 10 руб. в час., социальные платежи - 39%, подоходный налог - 12%. Это означает, что за час легальной работы работник может оставить себе 8,8 руб. Для работодателя стоимость работы будет составлять 13,9 руб. за час. Таким образом, работа будет выполнена легально, если выгода работодателя буде выше выгоды работника в 1,58 (139:88) раз. С общественной точки зрения будет целесообразно трудовое соглашение, где работник, оценивающий свое время дороже 8,8 руб., выполнит работу, которую работодатель оценивает дешевле 13,9 руб. в час. Максимальный эффект будет достигнут, если всем работникам и работодателям удастся заключить соглашение за плату в пределах между 13,9 и 8,8 руб. за час. Если за счет уклонения от уплаты налогов будут расширены рамки обмена, то есть заключены дополнительные сделки о выполнении работ, которые не были бы выполнены легально, то такие нелегальные сделки могут быть оценены с экономической точки зрения положительно. Общество при этом не теряет налогов, поскольку в легальном режиме работы выполнены не будут.

Положительные последствия такой экономической деятельности этим не ограничиваются. Получатели нелегальных доходов, расходуя свои деньги, создают спрос на блага, производимые легально с уплатой всех предусмотренных налогов и платежей. Таким образом, нелегальные доходы создают своеобразный мультипликативный эффект увеличения дохода и налоговых платежей в смежных отраслях. Это - наглядный пример экономического правонарушения, имеющего следствием Парето-улучшение.

Что касается других форм криминальной экономической деятельности, и прежде всего, экономической и организованной преступности, то их влияние на режим конкуренции однозначно деструктивно. Экономические последствия монополизации были подробно проанализированы при изучении курса экономической теории. Среди конкретных форм криминальной экономической деятельности, нарушающих правила конкуренции, особо выделяются злоупотребление доминирующим положением на рынке, незаконное пользование авторскими правами, интеллектуальной собственностью, средствами индивидуализации продукции юридического лица, коммерческий подкуп. Особо деструктивно влияние на режим конкуренции организованной преступности, одной из ключевых целей которой является установление монопольного контроля над рынками и сферами деятельности. Способность организованной преступности производить крупные капиталы и проникать в законный бизнес и с помощью контроля над ценами разорять конкурентов представляет собой серьезную угрозу будущему любого общества. 

Предприятия, приобретенные лицами, входящими в организованные преступные группировки, как правило, имеют преимущества перед соблюдающими законы соперниками, которые должны заботиться о размере получаемых доходов, издержках производства и выплате займов банкам. Проникновение организованной преступности в законную экономику почти неизбежно ведет в нарушению естественного действия рыночных сил. В конце концов это сказывается на расходах потребителей, которые прямо или косвенно вынуждены платить более высокие цены. 

Чрезвычайно опасна для эффективной конкуренции недобросовестная лоббистская деятельность и коррупция государственных институтов. Распространение организованной преступности может привести к политическому клиентелизму и контролируемому рынку.

В некоторых случаях криминальная экономическая деятельность может оказать положительное воздействие на развитие конкуренции, развиваясь в тех отраслях, которые имеют тенденцию к монополизации.

11. Влияние на условия воспроизводства рабочей силы.
Последствия подпольной работы негативны для работников. Это связано с отсутствием гарантий, касающихся занятости, оплаты труда и социального страхования. Система подпольной работы позволяет бесконтрольно эксплуатировать рабочую силу методами, характерными для периода становления капитализма XIX века. Ряд исследователей рассматривают нелегальную экономику как особый метод получения сверхприбылей в условиях кризиса.

В промышленно развитых странах развивается система субподряда, малых фирм, надомного труда и происходит отказ от замещения рабочей силы капиталом. Благодаря НТП появилась возможность расчленить производственный процесс настолько, что необходимость в высокой квалификации работников во многих случаях отпадает даже при изготовлении очень сложной продукции.

В случае распространения подобных методов организации труда и производства можно ожидать наступления на социальные свободы граждан, широкого использования в промышленно развитых странах условий использования рабочей силы, характерных для развивающихся стран. Например, в Италии сложилась так называемая "адриатическая модель развития", имеющая основой нелегальную экономику. Так, в г. Прато относительно высокий жизненный уровень объясняется широким развитием подпольной работы, увеличением продолжительности рабочего дня, вовлечением членов семей в надомное производство. Оборотная сторона такого относительного благополучия - высокий уровень производственного травматизма, плохие условия труда, наносящие ущерб здоровью (80% работников, доживающих до пенсионного возраста, лишаются слуха), отсутствие социальных гарантий, возможностей роста квалификации и т.п.

12. Влияние на эффективность производства и разделение труда. 

Сокрытие нормальной экономической деятельности деформирует систему разделения труда, повышает издержки производства и осуществления рыночных сделок, негативно отражается на качестве товаров и услуг. В нелегальном секторе опасность разоблачения играет решающую роль. Во многих случаях работающие нелегально предпочитают работать в одиночку, несмотря на то, что могли бы получить большую выгоду при организации совместного труда. Опасность разоблачения также мешает росту предприятий и использованию преимуществ крупного производства и современной технологии. Нелегальный сектор не может пользоваться рекламой в газетах или другими легальными каналами маркетинга.

13.Влияние на систему международных экономических отношений.
Крупные незаконные суммы, проникая в мировую экономику, дестабилизируют финансово-кредитную систему, деформируют структуру платежного баланса государств, деформируют цены и негативно влияют на доходы частных фирм.

Эксперты ООН полагают, что нельзя недооценивать воздействие "отмытого" капитала на международную экономику. По оценкам, средства, которые в 80-х годах были вовлечены только в незаконный оборот наркотиков, составляли порядка 3-5 триллионов долларов. По оценкам некоторых специалистов, эти суммы еще выше. Журнал South утверждал в 1984 году, что незаконный оборот наркотиков составляет от 8 до 9 процентов общей мировой торговли. Эти масштабы позволяют незаконным преступным группировкам оказывать влияние на мировую финансовую систему. 

Организованная преступность в силу своей природы склонна к нарушению национальных границ. В результате ее деятельности государства сохраняют суверенитет в формальном смысле этого слова, однако, если они не способы поставить под контроль ввоз оружия, людей и наркотиков на свою территорию, то суверенитет утрачивает многое из своего реального значения.

Организованная криминальная деятельность оказывает мощное влияние на специализацию отдельных стран в системе мирового хозяйства. Сегодня можно говорить о формировании системы международного криминального разделения труда (подробнее).

14.Позитивные стороны теневой экономики.
Теневая экономика оказывает в ряде случаев и положительное воздействие на экономические процессы. Это присуще, прежде всего, некрминализованной ее части. Например, это может относиться к позитивной экономической деятельности, скрываемой от учета и налогообложения и вносящей вклад в производство ВВП.

К числу положительных сторон скрытой экономической деятельности можно отнести возможность предотвращения банкротства частного лица или предприятия и обеспечение занятости части населения (подробнее).

Некоторые социологи рассматривают нелегальный сектор как реакцию на безразличие и враждебность к человеку в современном обществе. Этому сектору, в отличие от легального свойственна меньшая отчужденность, а сделки носят более личностный характер. Покупатель и продавец сами ищут контакты, поскольку опасность разоблачения не позволяет продавцу предложить свои услуги обычным способом. Деловые отношения, кроме того, требуют личного доверия. Работающий нелегально всегда должен быть уверен, что работодатель не сообщит контрольные сведения властям. А тот, кто платит без квитанции, вряд ли сможет обратиться в суд, если товар или качество труда окажутся не на уровне.

В заключение можно отметить, что все же большая часть исследователей считают подпольную работу в основном негативным феноменом. Нелегальная деятельность может дать некоторые преимущества практикующим ее предприятиям (увеличение прибыли), работникам (получение возможности трудиться) или потребителям (возможность получить товары и услуги по более низким ценам). Нелегальная деятельность не вносит усовершенствований в систему регулирования экономики, а лишь приводит к усилению борьбы за раздел существующих рынков. Развитие нелегального сектора наносит ущерб государственному бюджету и косвенно - другим экономическим агентам, действующим в рамках закона.

Среди всех форм криминальной экономической деятельности наибольшую опасность представляет сегодня деятельность организованной преступности. Последствия ее деятельности не ограничиваются социально-экономической сферой и затрагивают практически все стороны общественной жизни.

На восьмом Конгрессе ООН по предупреждению преступности и обращению с npaвонарушителями отмечено, что организованная преступность иногда глубоко проникает государственную администрацию и политические структуры, включая вооруженные силы. Она подрывает демократический процесс, размывает этические нормы и являет причиной покорности, а ее последствия пронизывают все аспекты жизни общества. 

В руководстве для дискуссии на девятом Конгрессе ООН по предупреждению преступности и обращению с правонарушителями отмечено следующее: "Организованная преступность создает прямую угрозу национальной и международной безопасности и стабильности и представляет собой фронтальную атаку на политические и законодательные власти, а также создает угрозу самой государственности. Она нарушает нормальное функционирование социальных и экономических институтов компрометирует их, что приводит к утрате доверия к демократическим процессам. Oна подрывает процесс развития и сводит на нет достигнутые успехи. Она ставит в положение жертвы население целых стран и эксплуатирует человеческую уязвимость, извлекая при этом доходы. Она охватывает, опутывает и даже закабаляет целые слои общества, особенно женщин и детей, и вовлекает их в различные и взаимосвязанные преступные предприятия, в частности в проституцию". 

 (1) Капитаны теневых капиталов рвутся к власти// Российская газета. 1977. 1 октября. с. 
(2) Шмелев Н. Неплатежи - проблема номер один российской экономики//Вопросы экономики. 1997. №4. с. С. 27. 
(3) Шмелев Н. Неплатежи - проблема номер один российской экономики//Вопросы экономики. 1997. №4. с. 28.
(4) Проблема влияния скрытой экономической деятельности на структуру экономики глубоко исследована в работах Бруно Даллаго. 
(5) Косалс Л. Теневая экономика как особенность российского капитализма. - Вопросы экономики. - 1998. - № 10. - С. 76-77. 
(6) Свенссон Б. Экономическая преступность, - М.: Прогресс, 1987, - С. 72-73.
1.10. Нелегальный рынок

Нелегальный рынок - совокупность отношений, осуществляющихся в нарушение действующих правовых норм и сводящих вместе покупателей и продавцов товаров и услуг. Нелегальный рынок является базовым институтом теневой и криминальной экономики.

По экономическому содержанию экономических благ выделяют рынки товаров, рынки услуг, рынки работ.

Различают также рынки готовых продуктов (услуг, работ) и рынки экономических ресурсов (рынки капиталов, рабочей силы, земли).

По характеру реализуемых товаров различают:

· рынки легальных, нормальных товаров и услуг, предназначенных для удовлетворения нормальных потребностей;

· рынки запрещенных товаров и услуг (рынки товаров и услуг, направленных на удовлетворение деструктивных потребностей - рынки наркотических средств; "человеческих влечений" - услуги по торговле телом (проституция); торговля людьми, запрещенная торговля животными, рынки краденого имущества, радиоактивных материалов). Особое место в этой категории принадлежит рынку криминальных услуг.

· рынки криминальных услуг, связанных с применением насилия, угрозой его применения и другие, имеющие целью активное воздействие на поведение участников рыночных отношений (заказные убийства).

По уровню развития конкуренции среди нелегальных рынков представлены различные типы: от высокомонополизированных (наркобизнес) до высококонкурентного (рынок услуг по отмыванию преступных доходов).

По масштабу выделяют нелегальные рынки: местные (локальные), региональные, национальные и международные (транснациональные).

Причинами возникновения и развития нелегальных рынков являются следующие:

· наличие правового запрета на обращение товаров, реализацию услуг, выполнение работ (наркотические средства, трансплантанты, краденное имущество, отмывание преступно полученных доходов);

· наличие установленных законодательством барьеров для доступа на рынок (государственная монополия, лицензирование, возрастные ограничения для малолетних на рынке труда, авторские права, защита интеллектуальной собственности (патент, товарный знак));

· государственное регулирование цен (установление максимальных цен, ограничение рентабельности, установление фиксированного валютного курса на уровне, ниже равновесного);

· высокий уровень налогообложения и других издержек, связанных с исполнением установленных законом обязательств;

· недостаточная жесткость государственного контроля, неспособность государства реализовать правовой запрет либо исполнение регулирующих предписаний.

· недееспособность государственных институтов регулирования рынка, обеспечения прав собственности, контрактной дисциплины (например, неэффективность судебной системы разрешения споров, исполнения судебных решений, связанных с истребованием долгов порождают рынок криминальных услуг по их "выбиванию").

Рассмотрим, каким образом установление государством цен на уровне ниже равновесного, создает экономические условия для возникновения нелегального рынка.. Для этого можно воспользоваться анализом кривых спроса и предложения (рис. ).
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Рисунок Влияние государственного регулирования цен на рыночную конъюнктуру.

Условные обозначения:
Р - цена;
Q - объем спроса и предложения;
Pr - равновесная цена;
Pg - максимальная цена, установленная государством;
R - точка рыночного равновесия;
Qs - объем предложения в условиях государственного регулирования цен;
Qd - объем спроса в условиях государственного регулирования цен;
Qr - Равновесный объем продаж.
DD - кривая спроса;
SS - кривая предложения. 

Кривые спроса и предложения пересекаются в точке R - точке рыночного равновесия. В данной точке объемы спроса и предложения равны Qr. При государственном регулировании цен, если уровень централизованно установленных цен Pg ниже равновесного уровня Pr, то на рынке возникает дефицит товара в объеме (Qd-Qs). Объем спроса превышает объем предложения. Если механизм саморегулирования на легальном рынке не действует, то необеспеченный спрос обеспечивается за счет продажи товаров по завышенным ценам на теневом рынке.

Влияние государственного регулирования цен на возникновение спекуляции и теневого рынка обстоятельно исследовал известный российский экономист В.В.Новожилов (подробнее).

Рыночная система посредством "черного" рынка компенсирует вмешательство государственных органов в процесс обмена товаров. Однако в этих условиях существуют две цены, причем ни одна из них не является действительно равновесной ценой. Невозможно выяснить, какова действительная ценность для общества продукта. Кроме того, объем производства оказывается ниже равновесного, дефицит сохраняется, хотя и в меньших масштабах, а ресурсы в обществе используются не лучшим образом.

Возможна ситуация установления цены на нелегальном рынке на уровне ниже официального. Это может иметь место, если нелегальные рыночные отношения используются для уклонения от уплаты налогов, обязательных платежей или исполнения иных предусмотренных законом обязательств. 

В хозяйственных системах различного типа масштаб и структура нелегальных рынков может существенно различаться. В условиях развитой рыночной экономики "черный" рынок большей степени ориентирован на удовлетворение деструктивных потребностей (наркотики, порнография, проституция, азартные игры). В условиях командной экономики он является компенсаторным механизмом обеспечения населения необходимыми товарами и услугами. Особенностью переходной экономики является вовлечение в теневой оборот также и ряда институциональных услуг в связи со слабостью государственного управления экономикой.

Особенности конкретного нелегального рынка и ценообразование на нем определяются множеством факторов, влияющих на характер и положение кривых спроса и предложения.

Среди этих факторов можно, в частности указать на эластичность спроса и предложения от цены, структура цены предложения. Чем менее эластичен спрос на товар или услугу, тем выше устойчивость теневых рыночных отношений, тем больше подвержен рынок монополизации со стороны организованных преступных групп. 

В качестве примера нелегального рынка с низкоэластичным спросом можно привести теневые рынки товаров первой необходимости в условиях нерыночной хозяйственной системы советского типа. 

С точки зрения структуры цены предложения нелегальные рынки различаются, в частности, удельным весом в рыночной цене издержек по страхованию риска. По общему правилу, чем жестче правовой запрет, чем более последовательно он реализуется, чем более суровы санкции за его нарушение и более неотвратимо их реальное применение, тем выше в структуре цены предложения рассматриваемая доля.

В качестве примера рынка с высокой долей страхового тарифа можно привести нелегальный рынок наркотических средств. Их доля фактически составляет основную часть цены, что более подробно отмечено при более детальном рассмотрении этого рынка. Примером рынка с низкой долей этих издержек может быть теневой рынок репетиторских, бытовых, ремонтных и других подобных услуг. 

Способность государства оказывать влияние на структуру цены предложения товаров и услуг на нелегальных рынках должно учитываться при формировании политики в отношении незаконных видов деятельности. Так, исследователями нелегального рынка героина в ФРГ установлено, что полицейские меры следующим образом воздействуют на конъюнктуру рынка и потребление(1):

Удвоение квот конфискации снижает объем предложения на 9-28%.

· Удвоение числа арестованных - на 8-24%.

· Увеличение сроков наказаний с 5 до 20 лет для торговцев - на 10-15%.

· Конфискация имущества в 5-кратном размере от ежегодной суммы доходов торговцев - на 5-6%. Значение экономических санкций в борьбе с наркобизнесом оценивается очень высоко. Так, 68% экспертов полагают, что основной целью расследования должен быть поиск путей конфискации наличных денег и имущества, добытых преступным путем.

Если использовать для иллюстрации данной закономерности уже применявшийся нами анализ спроса и предложения, то влияние жесткости преследования на рыночную конъюнктуру нелегального рынка может быть представлено графически (подробнее).

	


	[image: image50.jpg]



	


	[image: image52.jpg]



	






(1) Некоторые исследования по проблемам торговли героином в ФРГ.// Борьба с преступностью за рубежом: Реф. сб. - М.: ВИНИТИ, 1991, - № 7, - С. 22. 
1.11. Характеристика основных нелегальных рынков
В данном параграфе рассматриваются следующие нелегальные рынки:
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	Нелегальный рынок наркотических средств;

	
	Нелегальный рынок оружия;

	
	Нелегальный рынок автотранспортных средств;

	
	Нелегальный рынок культурных ценностей;

	
	Нелегальный финансовый рынок;

	
	Нелегальный рынок труда;

	
	Нелегальный рынок трансплантантов;

	
	Организованная проституция;

	
	Торговля людьми;

	
	Незаконная торговля дикими животными;

	
	Нелегальный игорный бизнес;


Нелегальный рынок наркотических средств
Производство и распространение наркотиков представляет собой сегодня один из наиболее динамично развивающихся секторов криминального бизнеса, превратившегося, по существу, в высокоразвитую транснациональную индустрию. 

Эксперты ООН оценивают оборот наркорынка примерно в 400 млрд. долл., что составляет около 8% оборота всей международной торговли. Уже в 1994 году оборот наркобизнеса был выше, чем оборот мирового рынка черных металлов, автомобилей, и примерно на том же уровне, что и рынок текстиля(1).

Высокая рентабельность наркобизнеса связана в значительной степени с особенностью доминирующих рыночных структур. Во-первых, отсутствует сколько-нибудь серьезная конкуренции между организациями, выходящими на новые рынки с новыми видами продукции. Во-вторых, особенностью рынков наркотиков является наличие значительной рыночной власти, то есть способности операторов оказывать влияние на цену. Это проявляется в том, что наркосиндикаты одновременно являются монополистами по отношению к конечным потребителям наркотиков и монопсонистом по отношению к непосредственным производителям. Поставщики сырьевых материалов и потребители конечной продукции располагают весьма ограниченными возможностями влиять на рыночную ситуацию. 

Денежные средства от индустрии наркобизнеса поступают главным образом организациям, осуществляющим торговлю наркотиками, тогда как крестьяне, которые фактически выращивают коку и опийный мак, получают весьма скромные доходы, хотя эти доходы, как правило, превосходят доходы крестьян, возделывающих другие сельскохозяйственные культуры. Оптовые цены страны- производителя держатся на уровне недорогих лекарств, розничные же цены в стране потребления на два порядка выше (подробнее).

Нарастание рыночных цен связана с компенсацией реальных издержек: на построение и содержание многоуровневых организационных структур, главная функция которых обеспечить постоянную охрану производства, надежные каналы поставки и относительную безопасность сбыта наркотиков. 

Повышение рисков по мере приближения к моменту сбыта связано с геополитической ситуацией: основной платежеспособный спрос на наркотики приходится на страны с развитыми правовыми системами, где закон строго исполняется, тогда как производятся наркотики в странах, в которых правовая система относительно слаба или терпима к наркобизнесу.

Традиционными регионами возделывания наркотиков являются Южная Америка, Ближний и Средний Восток, Юго-Восточная Азия. В последнее время наблюдается тревожная тенденция распространения возделывания наркотиков в новых странах и регионах. Крупными производителями кокаина являются страны "андской группы": Перу (100-300 тыс. га плантаций коки; 300-1000 тонн кокаингидрохлорида); Боливия (70 тыс. га и 200-300 тонн); Колумбия (25-60 тыс. га и 40-160 тонн). Возрастает производство кокаина в Бразилии. Относительно невелико количество кокаина, производимого в Эквадоре, Венесуэле и Аргентине. Значительная часть перуанского и боливийского сырья перерабатывается в Колумбии, и кокаин поступает на внешние рынки именно из этой страны. Контролируют производство кокаина в Колумбии и его экспорт в основном два крупнейших наркокартеля: Медельинский и Кали. Эксперты оценивают мощности подпольных лабораторий колумбийского наркобизнеса по производству современных наркотиков в 350 тонн в год.

О масштабах наркобизнеса и его роли в экономике отдельных стран позволяют составить определенное представление следующие данные. Боливия, Перу и Колумбия ежегодно получают за счет торговли наркотиками около 1,9 млрд. долл. В наркобизнесе участвуют около 1,8 млн. человек, 300 тыс. га земли занято под плантациями коки. По некоторым оценкам, кокаинопроизводящие страны получают за счет наркобизнеса от 20 до 30% валового национального продукта.

Основными районами выращивания опийного мака являются страны "Золотого треугольника" (Юго-Восточная Азия) и "Золотого полумесяца" (Юго-Западная Азия). Примерно 90% мирового производства опиума приходится на государства, где возможности деятельности американских органов по борьбе с наркотиками крайне ограничены (Бирма, Лаос, Иран, Афганистан, Ливан).

По оценке ЦРУ и госдепартамента США, крупнейшими производителями опиума в 1989 г. являлись: Бирма (1100-1500 тонн), Афганистан (700-800), Иран (200-400), Лаос (210-300), Пакистан (105-175), Мексика (40-50) и Таиланд (23-33 тонны). В странах "Золотого полумесяца" (Пакистан, Иран и Афганистан) производится около 60-70% героина высокой степени очистки, продаваемого на Западе. Как считают английские специалисты, в 1989 году там было произведено героина на 2,5 млрд. фунтов стерлингов - сумму, превышающую легальный экспорт Пакистана.

По мнению специалистов ООН по борьбе с наркотиками, Афганистан в последние годы превратился в одного из крупнейших в мире производителей опиума. Урожай 1991 года оценивался в 2400 тонн сырца. Из этого количества можно произвести около 200 тонн очищенного героина, что достаточно, чтобы наводнить этим наркотиком рынки Европы и сбить там цены на него. Основными производителями наркотиков,, изготовляемых из каннабиса, являются следующие регионы: Ближний и Средний Восток и Южная Азия (Ливан, Пакистан, Афганистан, Индия, Непал); Юго-Восточная Азия (Таиланд, Лаос, Филиппины); Северная и Южная Америка США, Мексика, Ямайка, Колумбия, Бразилия); Африка (Марокко, Нигерия, Гана, Заир, Уганда). Из каннабиса изготовляются марихуана, гашиш и гашишное масло. Широкая распространенность и неприхотливость индийской конопли привели к тому, что наркотики из нее производятся на всех континентах, в большинстве стран мира. 

Отличительной особенностью деятельности торговцев наркотиками является постоянное совершенствование системы доставки, разработка все более продранных и неожиданных маршрутов, поиск новых приемов контрабандного провоза наркотических средств. Особенно активны в подыскании новых рынков сбыта и изобретательны в налаживании новых маршрутов и способов контрабанды наркотиков южноамериканские наркокартели. По образному сравнению американского журнала "Тайм", "если Колумбия является нервным центром наркобизнеса, то Мексика - его правая рука". От 50 до 70% кокаина, переправляемого в Соединенные Штаты (400-500 тонн в год), проходит через Мексику. Этим же путем перевозится до 70 % марихуаны и 20 % героина. 

В европейские страны наркотики поступают по нескольким основным маршрутам.В последнее время наряду с "традиционным" балканским маршрутом доставки наркотиков из стран Азии в Европу (Турция - Болгария - Югославия - Австрия - ФРГ) контрабандисты активно используют новый путь: Турция - Болгария - Румыния - Венгрия - Чехия - Словакия - ФРГ. Правоохранительными органами ФРГ получены данные об освоении международными торговцами еще одного маршрута доставки героина в Европу: Испания - ФРГ - страны Восточной Европы. Территория Германии в этом случае служит в качестве перевалочной базы. 

В контрабанду наркотиков все шире втягиваются граждане таких африканских стран, как Нигерия, Заир, Бенин, Гана, Кот-д'Ивуар, Мали, Сьерра-Леоне, Сенегал. Особенно часто в качестве наркокурьеров выступают нигерийцы. Крупные наркокартели стремятся поставить под контроль всю цепочку наркобизнеса: выращивание наркосодержащих растений - производство естественных или синтетических наркотиков - контрабанда - сбыт - "отмывание" наркоденег. 

Лидирующее положение в контрабанде героина в Европу и торговле им занимают лица турецкой национальности. В распространение наркотиков в Великобритании также вовлечены преступные группы различной этнической принадлежности. Если торговлю каннабисом и его производными, а также амфетамином ведут в основном местные уроженцы, то сбытом героина занимаются прежде всего выходцы из Пакистана, Индии и Турции. Значительную часть операций с кокаином проводят эмигранты из Вест-Индии. 

В последние годы обеспокоенность правоохранительных органов зарубежных стран, особенно США и Европы, вызывает внедрение в наркобизнес, в первую очередь в контрабанду и сбытовые сети, выходцев из бывшего СССР. По данным американских специалистов, в районе Нью-Йорка Брайтон Бич, населенном в основном бывшими советскими гражданами, создаются организации для транспортировки наркотиков из стран Ближнего и Среднего Востока через Восточную Европу в США

См. также: "Наркобизнес в мире", "Наркобизнес в России"
Нелегальный рынок оружия 

Сегодня по уровню доходности и динамизму развития незаконный оборот оружия, уступает лишь индустрии наркобизнеса. Различие между законными и незаконными поставками вооружений в значительной мере определяется не характером продукта, а тем, кто является конечным потребителем. Сделки на черном рынке оружия представляют собой подпольную деятельность, где значительная часть расходов связана с тайным характером таких сделок, а обратный поток денежных средств проходит процесс легализации.

Насилие с применением оружия превратилось в инструмент давления на государственные структуры различных уровней, способом запугивания или устранения конкурентов по бизнесу, несговорчивых банкиров, неисправных должников и настойчивых кредиторов, средством разрешения конфликтов в преступной среде.

Резкому увеличению спроса на нелегальном рынке оружия способствуют также политическая нестабильность и связанные с ней вооруженные конфликты. Незаконный объем продажи оружия возрос в результате этнических, религиозных и националистических вспышек, которые в некоторых случаях переросли в открытую войну в таких регионах, как Балканский полуостров, район Карпат, Кавказ, Восточная и Западная Африка и Западная Азия. Огромные склады оружия вышли из-под контроля правительств и попали в руки организованных преступных элементов, которые быстро наладили необходимые пути поставок только в первой половине 1992 года общий объем зарегистрированных краж огнестрельного оружия в новых демократических странах Восточной Европы вырос почти на 30 процентов(2).

Россия сегодня превращается регион быстрого распространения этого черного бизнеса, активно вовлекается в незаконные экспортные и импортные операции с оружием. Анализ документов, проходящих по каналам НЦБ Интерпола в РФ, свидетельствует, что через границы Российской Федерации оружие переремещается по двум основным направлениям. Во-первых - это контрабандный ввоз в Россию легкого стрелкового вооружения (в основном пистолетов), и с другой-настойчивые попытки вывоза за рубеж крупных партий боевого оружия и техники под видом законных коммерческих сделок. Подготовка подобных операций отличается особой тщательностью и глубиной. 

Пример.
Фундаментальность подготовки подобных операций говорит о том, что криминальные и коммерческие структуры России включились в нелегальную торговлю оружием, в том числе и поставки его в зоны конфликтов. 

Среди каналов нелегального перемещения оружия и боеприпасов через границы в последнее время выделяется контрабанда на судах торгового и рыболовного флота России. Одним из наиболее часто встречающихся адресов, куда нелегально предпринимаются попытки вывоза из России оружия, является Япония. 

Анализ информации, связанной с незаконным перемещением оружия, показывает, что все чаще в этой противоправной деятельности преступники используют канал Россия-Прибалтика. По имеющимся оперативным данным, оружие на территорию России поступает также из Эстонии.

Наиболее крупным и стабильным источником поступления оружия в уголовную среду и в зоны национальных конфликтов остаются части российских вооруженных сил: по некоторым данным более половины находящегося в нелегальном обороте оружия попадает в него со складов и хранилищ частей Министерства обороны. 

Оставляет желать лучшего и сохранность оружия, боеприпасов и взрывчатых веществ на предприятиях военно-промышленного комплекса. Из-за недостаточно жесткого режима охраны участков, где изготавливаются комплектующие и собираются готовые изделия, преступники имеют возможность похищать детали и незаконно изготавливать оружие.

Большой вред наносит и непродуманная коммерциализация таких предприятий. Ради прибыли их руководители идут на сомнительные сделки с коммерческими фирмами, в том числе контролируемыми криминальными группами.

Пример.
В заключение необходимо отметить, что незаконный оборот оружия оказывает общее дестабилизирующее воздействие на политическую ситуацию во многих регионах мира, способствует обострению местных и региональных конфликтов, а также увеличивает возможности террористических групп добиваться своих целей и угрожать миру и безопасности. По данным исследований, торговля наркотиками и торговля оружием во все большей степени взаимосвязаны. Возрастание спроса на оружие способствует возрастанию объемов незаконных операций с наркотиками. Все чаще наблюдаются случаи участия этнических групп в торговле наркотиками с целью приобретения оружия. 

Нелегальный рынок автотранспортных средств
Высокодоходным и быстроразвивающимся нелегальным рынком является сегодня и международный рынок краденных автомобилей. По прибыльности торговля украденными автомобилями занимает третье место после торговли наркотиками и оружием. Здесь сложились условия, прямо противоположные тем, которые существуют в области торговли наркотиками, т.е. автомобили похищаются из развитых промышленных государств и поставляются элите развивающихся стран или стран, находящихся на переходном этапе. Эта проблема является сегодня острой практический для всех развитых стран. 

На территории Гонконга похищаются автомобили дорогих марок и быстро переправляются в Китай на чрезвычайно быстроходных катерах. 

В Европе в период с 1989 по 1993 год число краж автомобилей почти утроилось. В 1993 году здесь было украдено приблизительно 2 миллиона машин и только половина из них была позднее обнаружена и возвращена законным владельцам. Доля похищенных автомобилей, которые находятся в постоянном розыске, в настоящее время превышает 40 процентов, т.е. можно сказать, что именно такое число автомобилей было угнано в другие страны.

В Германии положение с кражами автотранспорта резко изменилось в 1989 году, когда были открыты границы Восточной Европы и для краденных автомобилей появился новый рынок сбыта. Анализ информации показывает, что большинство похищенных в Германии машин находят своего покупателя в Восточной Европе, а так же в Северной Африке или государствах Персидского залива.

В последние годы в Германии отмечена новая тенденция: большее количество краж относится к дорогим моделям автомашин- Роrshe, Меrсеdes Веnz, ВМW, не старше трех-четырех лет. В считанные часы украденные машины вывозятся из Германии, наряду с автодорогами используется водный и воздушный транспорт. Широкое распространение получили кражи автомобилей, взятые на прокат. Эти машины перегоняются из Германии специальными курьерами. Часто машины похищаются в результате так называемой "договорной кражи"- владелец автомобиля инсценирует факт кражи, с целью получения страховой компенсации.

В США низкий показатель ареста, уголовного преследования и осуждения угонщиков автомобилей превращает этот вид преступности в процветающее дело, приносящее большие доходы при незначительном риске. Об этом свидетельствуют и результаты расследований, проведенных в принимающих странах: например, в одной из стран Карибского бассейна обследование, проведенное представителями различных правоохранительных органов, показало, что примерно один из каждых пяти автомобилей, находящихся в порту в ожидании таможенной очистки, имеет явные признаки того, что он был похищен и переправлен из Соединенных Штатов Америки. Для автомобилей стоимостью свыше 15 000 долл. США этот показатель увеличивается примерно до четырех из каждых пяти автомобилей. 

Эта проблема носит серьезный характер и во многих африканских странах. С началом политических преобразований основным районом, куда угоняются похищенные автомобили, стала Восточная Европа. Польша является центральным перевалочным пунктом для их незаконного перегона. Из Польши автомобили перегоняются в республики Балтии или на Украину, в Российскую Федерацию, в район Кавказа или Казахстан. Главную роль в этой конкретной области транснациональной преступности стали играть болгарские и российские преступные группы. 

Словакия стала транзитным государством для перегонки транспортных средств, украденных в Западной Европе. Растет число автомобильных краж и в самой Словакии. В 1993 году было украдено 96000 автомобилей, в основном это дорогие марки или автомашины, принадлежащие иностранцам. Через восточную границу машины перегоняются на Украину и далее.

Украденные в Западной Европе машины зарегистрированы практически во всех регионах России. Но особо выделяются регионы Москвы, Санкт-Петербурга, Ростова и Краснодара.

Россия является не только импортером, но и экспортером угнанного авторанспорта. Ныне ежедневно на территории России в среднем регистрируется около 360 краж автомашин, совершаемых в основном устойчивыми преступными группами, имеющими широкие связи с криминалитетом различных регионов России, ближнего и дальнего зарубежья.

Как показывает анализ, большинство хищений автотранспорта предпринимается с целью его продажи (60%), пятая часть (22%)-сбыта агрегатов и деталей, около 18%-для личного использования. В состав преступных групп преимущественно входят лица от 20 до 30 лет с привлечением нередко подростков. Кражи и угоны машин часто совершаются на парковках у жилых домов, на территориях торговых предприятий, различных ведомств, офисов.

Структура преступных сообществ, специализирующихся на угонах автотранспорта, базируется на строгом распределении обязанностей.

От угонщиков автомобиль поступает на контролируемые преступниками стоянки и гаражи, где квалифицированные мастера либо разбирают его на запчасти, либо перебивают номера кузова, шасси. Следующий этап - изготовление фальшивых документов. 

Согласно милицейской статистике, наибольшее количество такого вида правонарушений отмечается в Приморском крае. Свердловской, Самарской, Тюменской и некоторых других областях, а также в Москве и Санкт-Петербурге. 

Однако, несмотря на принимаемые меры по профилактике и пресечению хищений автотранспорта, острота данной проблемы не снижается. Раскрываемость такого вида преступлений во многих регионах остается невысокой.

Нелегальный рынок культурных ценностей
Быстро растущий рынок художественных изделий и археологических предметов также привлек внимание организованных преступных элементов. Установлено, что ежегодно похищается произведений искусства на сумму 4,5 млрд. долл. для продажи их на мировом рынке. Сейчас в розыске находятся 45 тыс. произведений искусства, причем ежемесячно этот список пополняют 2 тыс. новых предметов.

В докладе Генерального секретаря ООН выделяются две главные категории предметов, которые стремятся приобрести организованные в группировки преступники. 

Первая категория - это художественные изделия и ценные антикварные предметы, которые находятся в музеях, церквах, галереях и частных коллекциях главным образом в странах Западной Европы, и в последнее время, благодаря большей открытости границ, в странах Центральной и Восточной Европы, а также в государствах, составлявших ранее СССР. 

Ко второй категории принадлежат художественные предметы, имеющие культурную ценность, которые находятся в основном в местах проведения археологических раскопок (гробницы, храмы, останки древних человеческих поселений), а также в музеях развивающихся стран в Африке, Азии и Латинской Америке. 

Если предметы первой категории поступают на рынок художественных изделий западных стран, где они, иногда при соучастии беспринципных агентов по продаже художественных изделий, становятся частью частных коллекций, то изделия второй категории, поступающие из развивающихся стран в развитые страны, приобретаются не только частными коллекционерами, но также и некоторыми музеями. Усилия Организации Объединенных Наций по вопросам образования, науки и культуры добиться возвращения этих предметов в страны их происхождения часто оказываются безуспешными, ввиду якобы неведения тех, кто их приобрел. 

В ряде случаев предметы искусства используются в качестве взятки при заключении выгодного контракта. Для новых богачей обладание теми или иными художественными ценностями означает приобретение высокой общественной значимости. 

Если вещи зарегистрированы и занесены в каталоги, то их очень трудно продать в стране хищения. В этом случае художественные ценности похищаются с целью вывоза за пределы страны.

Приобретение этих предметов посредством хищения или незаконного приобретения, транспортировка их через границы и сбыт требуют широкой вспомогательной сети и глубоких знаний в этой области, которыми обладают организованные преступные группировки.

Предметы искусства поступают на нелегальный рынок художественных ценностей из трех основных источников:

· хищения из музеев, церквей и частных коллекций;

· нелегальный вывоз ценностей их законными владельцами;

· незаконные раскопки археологических памятников. 

Существует множество возможностей пройти таможенный контроль, их трудно даже перечислить, но самыми простыми являются следующие:

· если это картина, то она скручивается в рулон и кладется внутрь специального контейнера, какой-либо емкости, либо, к примеру, внутрь ковра.

· если это живопись по дереву, например, икона, она помещается в двойное дно багажника автомобиля, либо в двойное дно предметов мебели и т. д. Иногда для провоза предметов живописи специально покупаются какие-либо вещи, которые выбрасываются сразу же после прохождения пограничного контроля;

· если это предметы из археологических раскопок, их могут спрятать в грузовиках или спальных вагонах поездов, следующих через границу. Часто ту или иную вещь могут разбить с тем, чтобы потом благополучно склеить вновь;

· если это античные монеты, то меняются их характеристики в таможенной декларации, и они также провозятся через границу. 

При попытке незаконного провоза вещам часто наносится огромный вред, иногда мы находим их совершенно измененными по форме, либо разбитыми на множество кусков. Каждый год в Италии происходит, 1500 - 1800 случаев хищения культурных ценностей, при этом похищается 15000 -20000 предметов. 50% хищений происходит из частных коллекций, 35% из церквей и различных общественных мест, банков, учебных заведений и т. д., 10% составляют кражи из государственных и 3% из личных музеев. Чаще всего похищаются драгоценности, в 20% случаев -античные изделия, в 15% -картины, в 13% -иконы и церковная утварь, в 10% -предметы из археологических раскопок, в 7% -изделия нумизматики, в 5% -скульптура, книги и т. д. Наибольшему риску быть украденными подвергаются ценности, находящиеся в церквях и частных коллекциях, т. к. они, как правило, не имеют никакой охраны.

Уровень латентности данного вида преступности достаточно высок, поскольку далеко не все пострадавшие заявляют о краже. Причины к тому могут быть следующие:

· художественные ценности могли быть получены от незаконной деятельности;

· может иметь место вымогательство, когда у владельца пытаются выманить деньги за ту или иную украденную вещь;

· иногда вещь просто невозможно объявить в розыск, т. к. владелец не может привести никаких данных об украденной вещи.

Эта разновидность коммерции активно используется для легализации капитала, полученного преступным путем. Лица, занимающиеся этим, как правило действуют от имени других лиц. Они используют посредников при покупке художественных ценностей, полученных незаконным путем, при этом платят за ту или иную вещь цену меньше реальной. Затем эти вещи перепродаются уже по их действительной стоимости, тем самым успешно обходятся все статьи законодательства, направленные на борьбу с отмыванием доходов, полученных преступным путем.

Последнее десятилетие стало периодом интенсивного роста транснациональных хищений предметов, составляющих культурное достояние России. Эта тенденция обусловлена их повышенным спросом в странах Центральной и Западной Европы, Соединенных Штатах Америки, а также несоизмеримо низкими внутрироссийскими ценами на эти предметы в сравнении с мировыми. Данное обстоятельство дает возможность преступникам получать большие доходы от реализации похищенных произведений старины и изобразительного искусства.

Значительная часть культурных ценностей вывозится гражданами, убывающими за границу на постоянное место жительства. О масштабах их контрабандной деятельности свидетельствуют оперативные и следственные материалы о наличии в странах Западной Европы (Германия, Австрия, Италия, Франция и др.) более 40 организованных групп контрабандистов, специализирующихся по России.

Подавляющее большинство из них - выходцы из бывшего Советского Союза, оставившие в стране разветвленные связи и сообщников, которые обеспечивают поиск, скупку и вывоз ценностей из страны. Для реализации поступающих по нелегальным каналам культурных ценностей на Западе ими создана целая сеть специализированных магазинов. Успешно функционируют подпольные фирмы, привлекающие опытных экспертов-искусствоведов для оценки, экспертизы и оформления необходимых документов на ценности, вывезенные незаконным путем. 

Деятельность этого круга лиц способствует возникновению крупных преступных структур, применяющих в своих целях упрощение процедурных вопросов, таможенных и пограничных правил, снятие многих ограничений по въезду и выезду из страны. По мнению сотрудников американских правоохранительных органов, трудности экономики и ослабление режима законности в России, в сочетании с отменой ограничений на поездки российских граждан за рубеж, открывают широкое поле для взаимодействия преступных синдикатов двух стран, в том числе среди наиболее выгодной области преступного сотрудничества - контрабанды культурных ценностей.

В последнее время обозначился новый канал вывоза культурных ценностей за границу, связанный с международной деятельностью совместных предприятий и кооперативов, занимающихся предпринимательской деятельностью в сфере культурного наследия.

Учитывая, что страховая стоимость вывозимых культурных ценностей является весьма условной и, зачастую, явно заниженной (принимая во внимание и инфляционные процессы), подлинные масштабы ущерба даже трудно представить.

Во Франции, по подсчетам специалистов, владельцев галерей, музейных работников и коллекционеров, ежегодно проводится множество выставок живописи и аукционов, где представляются тысячи далеко не равноценных произведений под эгидой вымышленных или сомнительных организаций. Даже в рамках всемирно известного аукциона Друо произведения художников распродавались по бросовым ценам, ниже всякого разумного предела, на уровне уличных туристских районов Парижа.

Подсчитано, только во Франции из-за неуплаты налогов, экспортных пошлин и процентов по крупным экспортным операциям наше государство теряет, по оценке специалистов, до 400 млн. франков в год.

Преступниками усиленно изыскиваются новые пути и формы контрабандной переправки антиквариата за рубеж. Вывоз предметов старины в искусства, как показывает практика, осуществляется через западные, северо-западные границы и Москву. Вместе с тем, участились случав этого вида контрабанды и на южных границах. 

В целях повышения эффективности борьбы с данным видом преступлений принимаются меры как национального, так и международного характера. Важное значение имеет сотрудничество в рамках МОУП Интерпол (Резолюция AGN/64/P. RES/9, Резолюция AGN/64/P. RES/16)

Нелегальный финансовый рынок
Нелегальный финансовый рынок имеет не менее сложную структуру, чем рынок официальный. Нами будут рассмотрены лишь два его сегмента:
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	нелегальный валютный рынок;

	
	нелегальный рынок банковских услуг (подпольные банковские системы).


Нелегальный валютный рынок - это сфера, где совершаются незаконные сделки по купле-продаже валюты на основе спроса и предложения. 

Особенностями функционирования этих рынков является ограничение их сферы исключительно внебиржевым сектором, нарушение установленного законодательством порядка совершения операций с иностранной валютой, отклонением теневого валютного курса от официального. Отклонение от официального курса, как правило, может быть обусловлено наличием ограничений на обмен валюты, введение обязательного обмена по заниженному по сравнению с равновесным официальному валютному курсу, налоги на покупку или продажу валюты. Цена валюты на теневом рынке может зависеть также от наличия и жесткости санкций за нарушение валютного законодательства. В случае, если в финансовых операциях используются незаконно полученные доходы то развитию теневого рынка будет способствовать принятие законодательства об отмывании денег (введение требования прозрачности, идентификации участников сделок, фиксации операций и т.п.). 

Так, в России активное развитие нелегального рынка валюты во многом является результатом действующего порядка осуществления купли-продажи иностранной валюты только через уполномоченные банки, введением налога на покупку валюты, а также отмены уголовной ответственности за незаконные операции с валютой при крайне незначительном риске привлечения к административной ответственности.

Подпольные банковские системы. В настоящее время в мире сформировались мощные и разветвленные подпольные банковские системы, которые позволяют перемещать огромные финансовые фонды вне системы государственного контроля. И без привлечения традиционных банковских процедур. Банкиры этой системы являются часто членами старинных семей или кланов менял и, одновременно - представителями уважаемых профессий, связанных с большим количеством деловых контактов и крупными суммами денег. Цели скрытого обмена и перевода денег за границу могут быть самыми различными - от пересылки эмигрантом небольшой суммы денег на родину до пересылки крупных сумм легальными бизнесменами для уклонения от налогов. Могут пересылаться и средства, полученные от преступной деятельности либо предназначенные для ее финансирования (подробнее).

Теневая банковская система оказывает влияние на рост преступности в стране, стабильность политической ситуации и развитие экономики. 

Для достижения поставленных целей подпольный банкир может также использовать сделку с родственной или контролируемой структурой за рубежом (подробнее).

В современных условиях, когда преступная деятельность приобретает транснациональный характер, нелегальные валютные рынки во многих странах используются для обслуживания криминального внешнеторгового оборота. При этом интересы легального бизнеса порой неразрывно переплетаются с интересами организованных преступных сообществ. При финансировании преступной деятельности теневыми банкирами используются и более сложные способы. 

Преступник может использовать теневую банковскую систему для осуществления предварительной оплаты незаконной партии товара, например, наркотиков или оружия. При этом он может воспользоваться ранее описанной схемой. 

Однако преступник может быть заинтересован в получении ссуды для осуществления преступной сделки. Банкир, имея возможность совершать финансовые операции в филиалах национальных банков и не называя имен своих клиентов, может обеспечить необходимую для преступника анонимность. Для получения требуемой ссуды для совершения сделки преступник может обратиться к подпольному банкиру. Последний, занимаясь не только подпольными, но и легальными экспортно-импортными операциями, может учесть бестоварный вексель в банке и вырученные деньги предоставить в ссуду. Преступник возвращает ссуду с процентами, существенно превышающие учетную ставку банка. Подпольный банкир, для обеспечения гарантий платежа может также принять участие в криминальной сделке, получая часть прибыли. 

Государством, где подпольные банковские системы получили широкое развитие, является Индия. Подпольный банковский бизнес ("havala") появился с разделом Индии в 1947 г. на две независимые страны: преимущественно мусульманский Пакистан и, в основном, индуистскую Индию. Как полагают, возникшие тогда подпольные сети уцелели, адаптировались к новым реалиям и стали более изощренными чем прежде. (подробнее).

Хорошо известен также способ, связанный с использование бюро по обмену валют. Деньги, полученные в результате преступной деятельности, могут быть обменены на денежные знаки других стран либо для перевода в соответствующую страну, либо для обратного обмена. 

В качестве примера криминального использования теневой банковской системы рассмотрим некоторые особенности черного валютного рынка в некоторых странах Латинской Америки (Перу, Колумбии, Эквадоре).

Нелегальные рынки обмена валюты в этих странах активно используются наркобизнесменами для целей отмывания денег. Менялы в Перу, Колумбии и Эквадоре (странах, где открытая уличная продажа долларов США представляет собой не только законную, но и широко распространенную практику) покупают наркодоллары у дельцов и продают их легальным бизнесменам и другим лицам, желающим конвертировать свои прибыли и сбережения в доллары и депонировать эти доллары в США (подробнее).

Нелегальный рынок труда
Рост нелегальной занятости характерен сегодня практически для всех государств мира и связан с увеличением масштабов теневой экономики.

О темпах этого роста даеют представление следующие цифры. Если в 1974-1982 годах в нее было вовлечено 8-12% трудоспособного населения Германии, то в 1997-1998 годах этот показатель вырос до 22%. Сегодня рекордсменом по занятости в теневом секторе является Италия, где, по разным оценкам, в нем занято от 30% до 48% экономически активного населения(3). По оценке профессора Шнайдера, в странах Европейского Союза не менее 10 млн человек занято исключительно в теневой экономике, а в целом по ОЭСР - порядка 17 млн(4).

Обширный теневой рынок труда сложился в российской экономике с начала 90-х годов. По своим масштабам и значению это новое явление. К услугам теневого рынка труда сегодня обращаются большинство населения страны. Он стал практически самостоятельным сегментом рынка труда со значительной численностью занятых, определенными сферами деятельности, сложившимся социально-демографическим и профессионально-квалификационным составом работающих.

По самым общим расчетам, неформально занято около 30% взрослого населения, или около 25-30 млн. человек.

Определенное представление о масштабах теневого рынка труда в России позволяет получить анализ скрытой заработной платы, проведенный Госкостатом РФ. Для ее оценки используется баланс совокупных доходов и расходов населения. При обследовании выявилось, что домашние хозяйства в России тратят на различные нужды и откладывают в виде финансовых активов намного больше средств, чем получают виде заработной платы, пенсий и других трансфертов, доходов от собственности и индивидуального бизнеса. Предполагается, что недостающие суммы получаются в виде скрытой заработной платы.

Расчеты показывают, что скрытая заработная плата в 1993 году составила 9,1 трлн. руб. ( 5% ВВП), в 1994 году - 52 трлн. руб. (9% ВВП), а в 1995 году - 170 трлн. руб. (10% ВВП). По экспертным оценкам, в 1996 году объем скрытой заработной платы достиг примерно 250 трлн. руб, что составляет 11% ВВП(5). Быстро росли не только номинальные, но и реальные значения скрытой оплаты труда.

Наиболее типичными формами теневой занятости являются: уличная торговля, услуги населению по строительству, ремонту, пошиву,; частные услуги - уборка, приготовление пищи; репетиторство, частные уроки, а также, в значительной степени, брокерство и посредническая деятельность. Все эти виды деятельности, как правило, осуществляются без патента, контракта, не декларируются в налоговых органах.

Для большинства занятость на теневом рынке труда является вторичной. В основном к ним относятся лица, работающие не полную рабочую неделю по инициативе администрации или находящиеся в административных отпусках. Лица со вторичной теневой занятостью заняты чаще в отраслях с относительно низким уровнем оплаты труда, а также с характером работы, допускающим относительно свободный режим.

Численность занятых в неформальном секторе на условиях первичной занятости, рассчитанная на основе социологических опросов населения, составляет около 40 млн. человек, из них учащиеся - 0,8 млн., пенсионеры - 0,6 млн., занятые в домашнем хозяйстве - 1,4 млн., учитываемые как безработные - 1,2 млн. человек.

Масштабы неформальной занятости в России значительно выше, чем в большинстве развитых стран. Сопоставимые размеры имеет неформальный сектор занятости лишь в Италии, где доля теневой экономики достигает 30%. Эти масштабы сопоставимы с уровнем теневого рынка труда в развивающихся странах, где его доля составляет 25-45%. 

Согласно данным социологических опросов, в сельской местности неформальная занятость намного меньше, чем в городах. В последних неформально занято около 36% экономически активного городского населения, в том числе без учета вторичной занятости - 10%. Относительно регулярная занятость составляет соответственно около 17 и 7%(6). 

Таблица 1.10.1, составленная на основе исследований ВЦИОМ, позволяет составить представление о составе неформально занятых.

Вовлеченность населения в неформальную занятость возрастает по мере снижения социально-профессионального статуса. Исключение составляют пенсионеры. В неформальную занятость вовлечено значительно больше лиц с высокими доходами, чем с низкими, что может свидетельствовать о более высоких доходах лиц , вообще имеющих дополнительную занятость. Специалисты объясняют этот факт тем, что более высокий уровень доходов соответствует более высокой конкурентоспособности на рынке труда.

Особенностью российского теневого рынка труда является значительное его расслоение и поляризация. На одном полюсе находятся занятые с очень высоким уровнем доходов, что позволяет им перейти в более крупный бизнес. На другом - представители бедных слоев населения, лица с пониженной трудоспособностью, люмпенизированные слои. Для них возможность найти работу в формальном секторе экономики ограничена.

Характерной особенностью российского теневого рынка труда является размывание границ между формальной и неформальной занятостью. С одной стороны, происходит отток занятых из формального сектора в неформальный, с другой - занятость в формальном секторе все больше приобретает такие черты, как массовое сокрытие доходов и несоблюдение трудового законодательства в части социальных гарантий работникам. Значительная часть занятых в неформальном секторе поддерживает тесную связь с формальным сектором. 

Высокий уровень вторичной трудовой теневой занятости среди лиц, имеющих работу в формальном секторе экономики, обусловлен нестабильность и низкой заработной платой в государственных структурах, нестабильным положением многих предприятий негосударственного сектора. Теневая занятость также нестабильна, что удерживает работников от увольнения с основного места работы даже при низкой заработной плате.

Значение неформального сектора для российской экономики неоднозначно. С одной стороны, весьма позитивна его роль в обеспечении дополнительной занятости населения и увеличении его доходов, расширении производства товаров и услуг. Неформальный сектор сдерживает резкое падение уровня жизни населения и рост безработицы. Он предоставляет возможность для многих выбрать удобный режим работы.

Вместе с тем неформальный сектор занятости порождает множество социальных проблем. Здесь отсутствуют социальные гарантии, контроль за условиями труда, качеством предоставляемых товаров и услуг, занятые работники теряют квалификацию и профессиональные навыки. Скрытая занятость создает дополнительные условия для развития криминальной среды. Государство теряет значительные средства в результате сокрытия доходов от налогообложения.

Нелегальный рынок трансплантантов
В настоящее время ни одна страна не в состоянии в полной мере удовлетворить потребности в человеческих органах для пересадки, и число людей, ожидающих операции по пересадке органов, растет быстрее, чем их предложение. Так, например, в Ирландии лишь 85 процентам пациентов, проходящим лечение с помощью диализа, делается операция по трансплантации в течение первого года, в то время как в Соединенных Штатах Америки число таких лиц составляет 25 процентов, а в Японии - менее десяти процентов. Как указывает статистика, в одних только Соединенных Штатах Америки по состоянию на июнь 1991 года 24 000 лиц ожидали операции по трансплантации. В Австралии число лиц, которые ожидают трансплантацию почек, в настоящее время составляет 2000 человек, причем каждый год совершается около 400 таких операций. Средний период ожидания такой операции составляет три года. 

Такое положение не могло не быть использовано преступными организациями, поскольку при дефиците имеющихся для пересадки органов преступная деятельность в этой области может принести высокие доходы. Как заявил директор Австралийского института криминологии, "не удивительно, что возник "черный" рынок..., на котором человеческие органы продаются по высокой цене". Большое число бедных и бездомных лиц, в том числе детей, в городских районах, особенно в развивающихся странах, являются главными поставщиками органов, предназначенных для пересадки. По мере технического прогресса, который позволяет продлить срок сохранения органов после их удаления и осуществлять их транспортировку на большие расстояния, "черный" рынок этих товаров, безусловно, приобретет еще большее значение. 

Одна из причин возникновения обстановки тревоги за судьбу похищенных людей объясняется подозрением на то, что их убивают в целях использования органов. Хотя сведений о том, что людей похищали именно с этой целью, очень мало, бесспорно одно: "черный" рынок органов человеческого тела существует и приносит прибыли. Например, в Аргентине известны случаи серьезного злоупотребления процедурой трансплантации, когда у пациентов, находящихся в состоянии клинической смерти на основании сфабрикованных сканограмм мозга, нередко удаляли роговицу глаза. 

Отмечены случаи экспорта человеческих органов с использованием поддельных документов и подтвержденные случаи продажи человеческих органов из Аргентины, Бразилии, Гондураса, Мексики и Перу покупателям из Германии, Италии и Швейцарии. 

С экономической точки зрения значительное влияние на развитие нелегального рынка трансплантантов оказывает содержащийся в законодательстве большинства стран запрет на куплю-продажу органов и тканей. 

Так, согласно закону США о трансплантации органов (1984 г.) запрещается продажа органов и тканей человека для пересадки. Органы человеческого тела могут только жертвоваться. 

В соответствии со ст. 1 Закона РФ от 22.12.92 N 4180-1 "О трансплантации органов и (или) тканей человека" органы и (или) ткани человека не могут быть предметом купли - продажи. Купля - продажа органов и (или) тканей человека, а также реклама этих действий влекут уголовную ответственность в соответствии с законодательством Российской Федерации. 

Однако, хотя законодательство и запрещает продажу органов и тканей, оно не может обесценить их как товар. Вместо этого оно мешает людям - владельцам органов (живым или семьям умерших доноров) узнать их реальную экономическую ценность и, возможно, предложить их нуждающимся. В результате многие вынуждены либо обходиться без легальных трансплантантов и либо обращаться к услугам дельцов черного рынка, либо оставаться без перспектив на излечение и продление жизни.

Отсутствие легального рынка трансплантатов с экономической точки зрения приводит к многомиллиардным долларовым потерям как у потенциальных доноров, не реализующим трансплантаты по их действительной стоимости, так и у реципиентов.

Такова экономическая точка зрения на причины возникновения и развития нелегального рынка трансплантатов. Безусловно, существуют и веские доводы против запрещения продажи органов человеческого тела. Первый связан с проблемой неполноты информации. Продавцы могут скрывать неблагоприятную информацию о состоянии своего здоровья. Но экспертами высказывается мнение, что и в этом случае проверка и связанные с ней издержки будет боле эффективной, чем запрещение продажи. 

Второй довод заключается в том, что распределять предметы насущной необходимости в зависимости от платежеспособности является несправедливым. Данный довод не экономического характера, однако, и у него есть экономический аспект. Установление цены крайне дефицитного блага на нулевой отметке вызывает резкое ограничение его предложения, обострение дефицита блага и развитие нелегального рынка, перераспределяющего основную массу прибыли в пользу криминальных посредников. Одним из отрицательных результатов для желающих стать донорами лиц, особенно из числа малообеспеченных граждан, является невозможность официально предложить свои органы по реальной рыночной цене и необходимость уступать их по заниженной цене криминальным посредникам.

Организованная проституция
История развития рынка услуг по продаже человеческого тела уходит корнями в седую древность. С давних пор этот рынок контролируется преступными организациями. Новыми тенденциями развития этого рынка являются его растущие международные масштабы и все более широкое использование наркотиков как средства принуждения к занятию проституцией. Молодые девушки, а иногда и юноши перевозятся из одной страны в другую, а иногда и с одного континента на другой по хорошо организованным каналам, которые связывают Африку, Азию, Европу и Латинскую Америку. Эти лица могут часто являться жертвами обманных предложений получить работу или просто похищений. Позднее их послушание обеспечивается с помощью насилия. При этом побеги затрудняются или отсутствием контактов у жертвы в стране насильственного пребывания, или незнанием иностранных языков. 

Особую активность в этой области проявляют как "триады", так и "якудза", которые содержат женщин в положении рабынь в заведениях секс-туризма на. Филиппинах, в Южной Корее и Таиланде.

См. также: "Торговля женщинами и детьми"
Торговля людьми
Торговля людьми включает в себя перевозку иммигрантов-нелегалов, женщин для занятия проституцией, наемной силы для работы в рабских условиях, домашней прислуги из развивающихся стран, детей для незаконного усыновления за огромные суммы.

В доходный многомиллиардный бизнес превращается, по свидетельству экспертов, международное усыновление. Плата за детей из стран Южной и Центральной Америки достигает 20 000 долларов США. Например, в Гватемале в год регистрируется примерно 30 случаев, когда подставные матери продают детей для усыновления.

Известны случаи, когда родители продают своих дочерей в качестве невест, причем чаще всего состоятельным мужчинам из других стран.

Среди других форм торговли людьми известны продажа в рабство, захват с целью выкупа.

Получил данный бизнес распространение и в России. В Красноярске сотрудники управления по борьбе с бандитизмом раскрыли группу, занимавшуюся похищением детей состоятельных родителей(7). 

Правовая база для пресечения этого вида преступлений вполне достаточна. В условиях все большей прозрачности границ эти законы становятся более жесткими. Но проблема выходит на новый виток, так как жители третьего мира стремятся к переселению в относительно благополучные страны.

Поток нелегалов большей частью контролируется организованной преступностью. Те, кто прибывает в развитые страны, как правило, не имеют работы и вливаются в маргинальный слой, эксплуатируемый и участвующий в преступлениях и беспорядках.

Незаконная торговля дикими животными
В последние несколько десятилетий растет понимание общественностью угрозы, которую создает для окружающей среды неконтролируемая деятельность человека Стремясь предотвратить эту угрозу экологическому равновесию 

Сегодня международным сообществом все более осознается опасность для окружающей среды, которую несет неконтролируемая деятельность человека. . В результате такой деятельности многие виды животных фактически исчезли. Многим другим исчезновение грозит в ближайшем будущем. В 1973 году была разработана Конвенция о международной торговле видами дикой фауны и флоры, находящимися под угрозой исчезновения, участниками которой уже являются все государства. Кроме того, многие страны приняли законодательство, направленное на решение этой проблемы. 

Однако во многих отраслях промышленности есть спрос на диких животных, охота на которых запрещена. Высокие цены, которые порождает спрос на эти товары, привлекают к этой деятельности организованные преступные группы, которые очень быстро приняли меры для удовлетворения спроса на этих рынках. Многочисленные данные свидетельствуют о широкой международной незаконной торговле дикими животными и недостаточной эффективности правового запрета. Значительный вред наносит нелегальная торговля дикими животными на территории России.

Нелегальный игорный бизнес
Нелегальный рынок игорных услуг получил заметное развитие в странах, где существует запрет, либо жесткие ограничения на данный бизнес. Стимулом к его развитию является также высокий уровень налоговых изъятий. В США игорный бизнес состоит в основном в содержании игорных заведений, в России - в организации азартных игр. К игорному бизнесу относятся также ставки на лошадей за пределами ипподрома, заключение пари по поводу исхода спортивных событий, событий на фондовом рынке, лотереи, содержание нелегальных притонов. В последнее время в связи с развитием информационных технологий появляются незаконные варианты нелегального игорного бизнеса в сети Интернет.

Среди других нелегальных рынков, получивших развитие в настоящее время, можно отметить рынок фальсифицированных товаров, поддельных ценных бумаг, фальшивой валюты, заложников. Важное место принадлежит также теневым политическим рынкам, связанным с логроллингом (обменом голосами в законодательном процессе), коррупцией, лоббированием. 
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Проблема определения понятия экономической преступности. Общепринятого уголовно-правового и криминологического понятия "экономическая преступность" в настоящее время не выработано, несмотря на его широкое использование в научном обороте. Понимание экономической преступности крайне неопределенно. Это, безусловно, ограничивает возможности конструктивного диалога с целью совершенствования и унификации законодательства по борьбе с данным явлением. Однако, с другой стороны, сложность самого явления, динамичное изменение криминальной практики в экономической сфере, значительные национальные различия в сочетании с плюрализмом исследовательских подходов, обусловленным методологией и личностными особенностями, не позволяет рассчитывать на окончательное решение этой задачи в принципе. Это связано не с несовершенством механизмов научного познания или неэффективной организацией научного общения, но с природой самой проблемы. Используя выражение М. Мамардашвили, ее можно рассматривать в качестве своеобразной "фиксированной точки интенсивности"(1), то есть явления, смысл которого не проявлен до конца, не может быть проявлен до конца, но познание которого является мощным стимулом для непрерывного поиска нового смысла. Вокруг таких понятий происходит особая интенсификация познавательных усилий. 

Другой, связанный с предыдущим, аспект этой проблемы состоит в том, что полностью адекватного описания данной сферы действительности дать вряд ли возможно, не опираясь на некоторые априорные предположения и допущения, выбор которых опять-таки определятся как минимум личностными факторами и методологическими традициями. Проблема дефиниции экономической преступности в данном параграфе рассматривается именно с данных позиций.

Проблемы экономической преступности привлекают внимание исследователей на протяжении всей истории развития данного феномена.

Первоначальное понимание экономической преступности фактически сводилось к ее отождествлению с преступностью имущественной(2). В понятийном и методологическом аппарате правовой науки не находили адекватного отражения новейшие тенденции криминальной практики. 

Однако уже в 60-х годах XIX века один из ведущих французских исследователей этой проблематики М.Патэн в работе "Общая часть уголовного права и уголовное законодательство в сфере бизнеса" (1861 г.) отмечал, что данные вопросы настолько твердо проложили путь в науку, что стали чуть ли не самыми главными. Он называет, в частности, следующие вопросы, нуждающиеся в срочном решении:

· экономические преступления, в том числе преступления в сфере предпринимательства; 

· уголовно - правовое регулирование в данной сфере, в том числе налоговое уголовное право; 

· уголовно - правовая защита предпринимателей, в т.ч. налогоплательщиков; 

· уголовная ответственность предпринимателей, в том числе налогоплательщиков. 

Уже в то время ведущие специалисты воспринимали проблема экономической преступности как крупную социальную проблему будущего, которую неизбежно придется решать, которая станет "во весь рост" и потребует специального рассмотрения.

Важнейшим этапом исследования проблем экономической преступности явилась работа криминолога Э.Сазерленда, впервые предпринявшего систематическое исследование преступности корпораций. Созданная им криминологическая концепция оказало мощное идейное влияние на последующий выбор способов понимания этой актуальной проблемы. В его концепции внимание было акцентировано на то новое обстоятельство, что субъектами наиболее опасных экономических преступлений являются лица, занимающие высокое социальное положение в сфере бизнеса и совершающие преступления в процессе профессиональной деятельности в интересах юридических лиц и собственных интересах. Введенный им в научный оборот термин "беловоротничковая преступность" достаточно точно отражает эту особенность его концепции.

На основе концепции "беловоротничковой преступности" Э.Сазерленда, было сформулировано определение экономической преступности, как преступности корпораций. Это наиболее узкое определение и при всей его поезности, оно не описывает адекватно проблемную область.

Узость подобного подхода связана с тем, что экономические преступления совершаются не только от имени и в интересах предприятия. До настоящего времени в ряде стран, в том числе в России, отсутствует уголовная ответственность юридических лиц.

В процессе развития концепции Э.Сазерленда и восприятия новейших тенденций в криминальной практике были предложены расширительные трактовки данного понятия. Тенденция к расширению понятия проявлялась в двух взаимосвязанных аспектах. 

Во-первых, расширение круга субъектов экономических преступлений. Постепенно к данной категории стали относить не только высших руководителей корпораций, но и других служащих. А позднее ограничения по субъектам вообще не использовалось. Неизменным, однако, оставался признак совершения преступления в процессе профессиональной деятельности. Своеобразная "потеря" субъекта проявилась в том, что ключевым критерием для определения преступности как экономической признается модус операнди и цели, которые преследует правонарушитель.

Во-вторых, изменился и перечень преступлений, относимых к экономическим.. Позже к этим преступлениям стали относить уклонение от налогов, компьютерные и другие преступления, причиняющие вред экономике государства, ее отдельным секторам, предпринимательской деятельности, а также экономическим интересам отдельных групп граждан. Перечень этих преступлений расширился до 20-30 составов. 

Эти изменения научной "карты мира" были обусловлены не только внутренней логикой развития научного знания, но и эволюцией самого исследуемого явления - экономической преступности. 

Новое понимание проблемы, позволило как российским, так и зарубежным исследователям предложить многочисленные новые определения понятия экономической преступности, которые отличались теми или иными признаками. Рассмотрим некоторые из них.

Разделяя преобладающую в российской литературе точку зрения, Н.Ф.Кузнецова считает, что экономическая преступность слагается из посягательств на собственность и предпринимательских преступлений(3).

Г.К.Мишин рассматривает экономическую преступность как проявление в социальной жизни всеобщей борьбы за существование. Суть экономического преступления в конфликте экономических интересов. К числу экономических преступлений наряду с хозяйственными, по его мнению, следует относить все преступления против собственности, которые в условиях рыночной экономики так или иначе связаны с хозяйственной деятельностью(4).

В России при создании нового уголовного кодекса реализован широкий подход к определению преступлений, определяемых как экономические. В действующем УК имеется раздел "Преступления в сфере экономики", в который вошли три главы с 47 статьями о преступлениях против собственности, о преступлениях в сфере экономической деятельности и против интересов службы в коммерческих организациях. Вместе с тем, в этот раздел не вошли должностные преступления (злоупотребления, взяточничество и др.), компьютерные преступления, преступления, связанные с посягательством на интеллектуальную собственность и авторские права и ряд других, традиционно относящихся к экономическим. С другой стороны, ряд преступлений против собственности не относятся к экономическим (преступления, связанные с прямым посягательством на собственность (кража, грабеж, разбой, уничтожение или повреждение имущества), а также иные преступления против собственности, не связанные с экономической деятельностью).

По мнению В.В.Лунеева, при всем разнообразии подходов, имеющихся в мировой литературе, суть экономической преступности в странах с рыночной экономикой составляют преступления, совершаемые корпорациями против государственной экономики, против других корпораций, служащими корпораций против самой корпорации, корпорациями против потребителей(5).

Е.Е.Дементьева, обобщив подходы к дефиниции понятия, предложенные криминологами США и Германии, полагает, что "экономическая преступность - это противоправная деятельность, посягающая на интересы экономики государства в целом, а также на частнопредпринимательскую деятельность и на интересы отдельных групп граждан, постоянно и систематически осуществляемая с целью извлечения наживы в рамках и под прикрытием законной экономической деятельности, как физическим, так и юридическим лицом"(6).

Э.И.Петров, Р.Н.Марченко, Л.В.Баринова придерживаются близкой точки зрения, согласно которой "экономическую преступность следует рассматривать как совокупность корыстных преступлений, совершаемых с сфере экономики лицами в процессе их профессиональной деятельности, в связи с этой деятельностью и посягающих на собственность и другие интересы потребителей, партнеров, конкурентов и государства, а также на порядок управления экономикой в различных отраслях хозяйства"(7).

Признаки экономической преступности. На основе широкого анализа иностранной криминологической литературы Е. Е. Дементьева, подготовившая серьезное исследование по экономической преступности в зарубежных странах, выделяет следующие признаки экономической преступности. 

1. Корыстный характер. Их целью является получение выгоды в результате присвоения экономических ресурсов с нарушением принципа эквивалентности. Данный признак признается обязательным. При этом преступление может быть совершено в целях получения личной выгоды, в интересах третьих лиц или организации. 

2. Совершаются в процессе профессиональной деятельности. На Международном семинаре 1982 года особо подчеркивалось, что данный признак является решающим при выработке дефиниции экономической преступности. 

3. Связана с договорами и обязательствами, которые возникают у субъектов между собой и с государством, необходимыми для производства, переработки, приобретения, распределения и обмена материальных благ и услуг. 

4. Коллективность жертв, скрытый для общества характер преступлений, большое расстояние между жертвой и преступником. Объектом посягательства является экономика в целом, отдельным секторам, частнопредпринимательской деятельности, группам граждан. 

5. Анонимность жертв. Данный признак указывает на то обстоятельство, что процесс виктимизации происходит в основном скрыто от самой жертвы. 

6. Наличие двух субъектов - юридического (преступность корпораций) и физического лиц (преступность по роду занятости), действующих от имени и в интересах предприятия. Юридическое лицо является субъектом преступления лишь в тех странах, где законодательством предусмотрена уголовная ответственность юридических лиц (США, Франция). 

7. Существенный ущерб, причиняемый экономическим интересам государства, частного предпринимательства и граждан. 

8. Множественный характер. 

9. Перераспределение материальных благ как следствие экономических преступлений. 

10. Длящийся, систематический характер. 

Экономическим преступлениям присущи также и другие признаки, которые с совокупности с названными выше удобно представить в виде схемы 2.1.1.
Анализ используемых подходов к определению понятия экономической преступности, позволяет, на наш взгляд, сделать вывод о нецелесообразности как чрезмерно расширительного, так и ограничительного подходов к дефиниции понятия экономической преступности.

Широкая трактовка, воплощенная в структуре нового УК РФ, стирает различительную грань между новой экономической преступностью и традиционной имущественной преступностью. Между тем одна из целей введения данного понятия и состояла в конструировании категории, отражающей новейшие формы преступных посягательств в экономической сфере. 

В то же время подход, развиваемый в западной криминологии, не является сегодня вполне адекватным изменившейся криминальной реальности. 

Не отрицая значения критерия профессиональной деятельности для выделения экономических преступлений, представляется, что он является чрезмерно узким для описания современной криминальной практики в экономической сфере. Совершаемые в процессе профессиональной деятельности преступления сегодня уже не являются единственной формой эксплуатации официальных экономических институтов, как это было еще несколько десятилетий назад, когда формулировались постулаты доминирующих ныне концепций.

Значительная категория преступлений экономической направленности совершается сегодня с использованием правовых форм экономических отношений полноценными субъектами экономических отношений. Однако при этом они не осуществляют профессиональной деятельности. 

Традиционный подход к дефиниции экономической преступности не принимает во внимание появление новых субъектов экономических по своей сущности преступлений в связи со значительным усилением роли государства в современной экономике. Последнее выразилось, в частности, в увеличении размеров и доли валового внутреннего продукта, перераспределяемого через систему государственных финансовых фондов (в России - бюджеты различных уровней, целевые внебюджетные фонды). И это с неизбежностью порождает новую категорию злоупотреблений, связанных с формированием, распределением и перераспределением финансовых ресурсов через эти фонды. Среди субъектов указанных преступлений оказываются многочисленные лица, на которых возложена обязанность платить налоги и другие обязательные платежи в эти фонды, а также лица, необоснованно претендующие на право получения из этих фондов пособий, субсидий и других выплат. Совершение данных преступлений не связано с осуществлением ими профессиональной деятельности.

Следующим обстоятельством является стремительное развитие компьютерных, в том числе, интернет-технологий, их активное использование в бизнесе и другой экономической деятельности. Сегодня это важнейшая тенденция развития современной экономики. Расширяющееся применение интернет-технологий для организации торговли ценными бумагами, расширение сферы электронных расчетов, "электронной наличности", интернет-коммерции, компьтеризация многих функций в сфере бизнеса и другой экономической деятельности порождают и новую специфическую область криминальной активности. 

Субъектами преступлений, активно использующими высокие технологии, наряду с лицами, выполняющими профессиональные функции в организации, становятся практически любые лица. Причем преследуемые ими цели, используемые ими методы и располагаемые ими возможности практически не отличаются от тех, которых присущи преступникам по роду занятости.

Таким образом, стремительное развитие экономической системы приводит к не менее стремительному изменению круга субъектов, способных эксплуатировать в криминальных целях легальные экономические институты. При этом изменение самих методов криминального поведения позволяет заключить, что критерий осуществления экономических преступлений в процессе профессиональной деятельности является лишь одной из форм подобной эксплуатации и отличается известной узостью и неадекватностью.

В связи с этим представляется более обоснованным к экономическим относить преступления, которые соответствуют хотя бы одному из следующих критериев:

· совершаются в процессе профессиональной деятельности; 

· совершаются в процессе и под прикрытием законной экономической деятельности (в том числе предпринимательской); 

· совершаются в процессе и под прикрытием финансовой деятельности государства(8) и органов местного самоуправления; 

· совершаются в сфере компьютерной информации в связи, под прикрытием или при посягательстве на субъектов профессиональной, экономической деятельности, финансовой деятельности государства. 

Обобщая, можно отнести к экономическим преступлениям уголовно наказуемые виновные общественно опасные деяния, посягающие или использующие легальные экономические институты, то есть правила, формы, процедуры, контрольные и санкционные механизмы экономической деятельности в любых ее формах. При этом конкретный перечень претерпевающих преступную эксплуатацию и прямое посягательство институтов остается принципиально открытым.

Особенностью данного подхода является отнесение к категории экономических преступлений всех деяний, которые совершаются в процессе участия в осуществления легальной экономической деятельности и/или под прикрытием ее институтов: профессиональной деятельности, экономической, в том числе предпринимательской деятельности, обязательственных отношений, финансовых инструментов, финансовых и хозяйственных операций, систем и методов учета, компьютерной обработки данных, электронных средств доступа. В рамках данного подхода к экономическим следует отнести преступления, совершаемые как субъектами, осуществляющими профессиональную деятельность на законном основании, так и теми, кто использует ее для совершения преступления или имитирует ее осуществление для криминального использования институциональной среды легальной деятельности. То же можно сказать о финансовых инструментах (деньги, ценные бумаги, банковские документы): к экономическим преступлениям следует отнести как использование в криминальных целях подлинных инструментов, так и их фальсификацию (изготовление и сбыт поддельных денег и ценных бумаг, электронных карт и т.п.). К экономическим преступлениям относятся также деяния, связанные с использованием атрибутов легальной деятельности для сокрытия, маскировки общественно опасных деяний.

Иными словами критерием отнесения преступных деяний к экономическим является не субъект преступления, а также не объект посягательства, но, прежде всего, modus operandi, метод совершения и сокрытия. При этом рассмотренные выше важнейшие криминологические признаки экономической преступности, отмеченные выше, не теряют своего значения. Некоторые из них, однако, перестают быть всеобщими и обязательными для всех категорий рассматриваемых деяний. 

В заключении рассмотрим некоторые отличия экономической преступности от преступности традиционной имущественной (кражи, грабежи, разбои и т.д.). Экономическая преступность отличается следующими особенностями:

1. При совершении традиционного преступления есть преступник, который должен быть пойман, а факт самого преступления в большинстве случаев очевиден. В экономическом преступлении сам факт совершения преступления сомнителен либо труднодоказуем. При этом используются изощренные способы сокрытия следов, исполнителей, преступно полученных средств. 

2. Если традиционный преступник приговаривается к лишению свободы, то для него сдерживающий эффект этого наказания в большинстве случаев мал. Применение же этой меры в отношении экономического преступника более эффективно, поскольку он, прежде всего, боится потерять свой социальный статус и респектабельность, без чего он не сможет выступать как деловой партнер. 

3. Большинство членов общества относятся безразлично к экономической преступности. Основанием такого безразличия может служить то обстоятельство, что факт причинения ущерба обществу трудно установить, а также то, что экономический преступник не соответствует сложившемуся стереотипу традиционного преступника. 

Классификация экономических преступлений. Многообразие уголовно наказуемых деяний, относимых к экономическим преступлениям, предполагает в качестве первого шага их анализа составление их классификации. В специальной литературе используются различные ее варианты. Преступления группируются либо по законодательному основанию, то есть по тем законам, которые нарушаются при совершении преступных деяний, либо по объекту посягательства, либо просто дается перечень деяний, которые могут быть отнесены к экономическим преступлениям.

Одну из первых классификаций экономических преступлений в мире предложил в конце 70-х годов Институт ООН Азии и Дальнего Востока по предупреждению преступности и обращению с правонарушителями (UNAFEI), который включил в нее нарушения законов, направленных на совершенствование рыночной экономики и регулирующих рыночную экономику, нарушения финансового и налогового законодательства, коррупцию.

Экспертами Совета Европы одобрена схема, которая включает в себя следующие составы: монопольные преступления; мошенничество (подкуп, злоупотребление доверием, обман покупателей); цифровые махинации; фиктивные организации; фальсификации бухгалтерских документов; нарушения эргономических требований и стандартов; умышленная неточность в описании товаров; нечестная конкуренция; финансовые нарушения и уклонения от уплаты налогов; таможенные нарушения; валютные махинации; биржевые и банковские нарушения; нарушения, наносящие вред окружающей среде; "отмывание" преступно нажитых денег и собственности.

Клинард и Куини в структуре экономической преступности выделяют преступность по роду занятости и преступность корпораций. Более подробно классификация предствалена на схеме 2.1.2.
Профессором Кайзером предложена следующая классификация экономических преступлений:

1. Преступления против банковской и акционерной системы обмена; против кредитной системы; системы страхования и свободы конкуренции, включая злоупотребление доверием и ложные банкротства, нарушения авторских прав и прав маркировки. 

2. Уклонение от уплаты налогов; таможенные преступления; мошенничество с субсидиями; вымогательство; взятки. 

3. Нарушение законодательства об охране труда; преступления против потребителей; преступления против окружающей среды. 

4. Прочие мошенничества и спекуляции. 

Рассмотрим экономические преступления, составляющие основу экономической преступности в большинстве стран. Для целей настоящего учебника они объединяются в следующие основные группы, в зависимости от объекта посягательства.

1. Финансовые преступления. 

2. Преступления, посягающие на правила конкуренции. 

3. Преступления, посягающие на права потребителей. 

4. Преступления, посягающие на порядок государственного регулирования экономики. 

5. Компьютерные преступления. 

6. Преступления, связанные с незаконной эксплуатацией природной среды. 

7. Преступления, связанные с умышленным нарушением правил техники безопасности, наносящие ущерб наемным работникам. 

Масштабы экономической преступности и ее общественная опасность
Масштабы экономической преступности в мире сегодня таковы, что эта проблема стала предметом обсуждения многих международных организаций ООН. Была разработана структура экономических преступлений. Однако статистических данных о них в мире собрать не удается. ООН предпринимала такие попытки сбора данных о присвоении имущества, взяточничестве и мошенничестве, но они оказались очень неполными. Как отмечает известный исследователь проблем преступности В.В.Лунеев, единственный вывод, который можно по ним сделать, это сказать, что эти преступления в мире тоже растут. 

По оценкам специалистов, в США ежегодно потери от преступности корпораций превышают 200 млрд., а от компьютерных преступлений - 6 млрд. долл. В Великобритании компьютерные преступления обходятся в 2 млн. фунтов стерлингов в день Во Франции общий ущерб от экономических преступлений вдвое превышает совокупный бюджет МВД, юстиции и здравоохранения, ежегодные потери от неуплаты налогов составляют 60 млрд. франков, а в ФРГ - 16 млрд. марок. Кроме материального ущерба рассматриваемые преступления причиняют большой физический вред, связанный с нарушением техники безопасности и законов об охране здоровья, а также с выпуском недоброкачественных продуктов питания и медикаментов. Сотни тысяч людей гибнут, получают увечья, травмы, отравления, становятся нетрудоспособными. В России, например, в 1994 году от травм на производстве потеряли трудоспособность 300 тыс. и погибли 6770 человек, а в 1996 году - соответственно 360 тыс. и 7600(9). 

В качестве примера, иллюстрирующего состояние проблемы, приведем показательные данные по Германии. Согласно данным журнала союза немецких банков "Die Bank", каждое второе предприятие в Германии становится жертвой "внутренних" преступлений, таких как обман, мошенничество, сокрытие доходов.

Значительно возрос в последние годы уровень экономической преступности. Если в 1991 году полицейская уголовная статистика зарегистрировала около 435 000 подобных деяний, ущерб от которых составил четыре миллиарда марок, то в 1997 году было уже 780 000 случаев (12,6 миллиардов ДМ). В 1998 году убытки, предположительно, возросли. Кроме того, как отмечает журнал, надо учитывать и "черные кассы".

По данным исследования Wirtschaftspruefungsgesellschaft KPMG Deutsche Treuhandgesellschaft, проведенного на 1000 крупнейших немецких предприятий (1997 год), 61 процент фирм в течение прошедших пяти лет стали жертвами экономических преступлений. Более двух третей опрошенных предприятий указали, что "внутренние" преступления представляют для них серьезную проблему. 84 процента намерены улучшить контроль и систему управления. 

Важнейшей причиной растущей преступности многие фирмы называли возрастающую сложность деловых операций. 45 процентов правонарушений совершались, по полученным данным, сотрудниками фирм, 38 процентов - деловыми партнерами и остаток - совместно обеими категориями. Самая большая доля в совокупном ущербе приходится на предприятия с большими объемами оборота. 

См. также: "Особенности экономической преступности в России"
Эволюция уголовного законодательства в сфере экономики
Экономическая преступность в отличие от традиционной (преступления против личности и имущественные преступления) возникает лишь на определенном этапе развития экономики и выступает как новая "нетрадиционная" преступность.

Важное место среди отраслей права, регулирующих экономическую жизнь, принадлежит административно - правовому регулированию, главными формами которого являются антимонопольное и финансовое законодательство. Важной тенденцией последних полутора сотен лет является повышение роли уголовно-правовых норм в регулировании экономических отношений. Рассмотрим наиболее важные этапы эволюции уголовного законодательства в сфере экономики развитых стран с рыночной системой хозяйства и России.

Развитие уголовного законодательства в сфере экономики стран с рыночной системой хозяйства прошло ряд этапов. Конкретные варианты периодизации, отраженные в литературе, несколько различаются(10). Однако есть основания выделить следующие основные этапы.

Первый этап относится к периоду первой промышленной революции (первая четверть XIX века). В уголовное законодательство была включена значительная часть хозяйственных и тесно связанных с последними деяний, ранее регулировавшихся нормами гражданского права.

Так, в классический уголовный кодекс Наполеона (1810 г.) вошли нормы об ответственности за банкротство, нарушение постановлений об игорных домах, лотереях и кассах ссуд, о публичных торгах, мануфактуре, торговле и искусствах, за проступки поставщиков и др. В дальнейшем система дополнялась нормами, направленными на охрану коммерческой тайны, авторского права, регулирующими взаимоотношения между нанимателями и работниками.

До 70-х годов XIX века уголовная ответственность применялась лишь при совершении таких традиционных экономических преступлений, совершаемых отдельными лицами, как взятки, ростовщичество, мошенничество, растрата и др.

Второй этап ознаменовался принятием в США первых актов антитрестовского законодательства. Оно было направлено на ограничение экономической власти и ценовых злоупотреблений крупных монополий, установивших контроль над многими ключевыми рынками. Непосредственным поводом для принятия данных норм явилась деятельность компании "Стандарт Ойл Огайо" Дж. Рокфеллера. Акт Шермана (1890 г.) объявил монополии вне закона и содержал уголовные санкции за его нарушение, в том числе для юридических лиц. Однако антитрестовское законодательство оказалось малоэффективным для обеспечения действенного антимонопольного контроля. Позднее оно совершенствовалось и дополнялось - были приняты законы Клейтона (1914 г.), Робинсона-Патмана (1936 г.), Селлера-Кефовера (1950 г.) и ряд других.

Третий этап относится к 30-40 годам ХХ века. Он ознаменовался ужесточением ответственности за экономические преступления. В этот период в США был принят ряд законов, где практически за все деяния предусматривались уголовные санкции. В качестве примера можно привести Закон о ценных бумагах (1933 г.), Закон о защите владельцев ценных бумаг (1940 г.). В Японии в 1947 году принят Антимонопольный закон.

Четвертый этап (50-70 гг. ХХ века) - введение уголовно-правовых норм об ответственности за экологические, компьютерные преступления и ряд других.

Пятый этап относится к середине 70 - 80 гг. В этот период практически все развитые страны приняли специальные законы о борьбе с экономической преступностью или ужесточили существующие санкции.
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	В США были приняты Закон о товарообмене 1946 года, Закон о тайне банковских вкладов 1976 года, Закон о защите компьютерных систем 1979 года, Закон о международной коррупции 1977 года.
В Германии в 1974 году были внесены изменения в Закон о недобросовестной конкуренции 1899 года, закрепившие уголовную ответственность за большинство правонарушений.
В Швеции в 1976 и 1986 гг. были приняты законы о борьбе с экономической преступностью. В 1978 - 1980 г.г. приняты законы по ограничению деятельности торговых компаний по защите потребителей и кредиторов.
В Великобритании в 1987 году принят закон о защите потребителей.
В Австралии в 1974 году принимается Закон о торговой деятельности, направленный на запрещение недобросовестной конкуренции и защиту прав потребителей.
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См. также: Совершенствование уголовного законодательства РФ об ответственности за экономические преступления.
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2.2 Преступления, посягающие на правила конкуренции
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	Преступления, связанные с монополистической деятельностью
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	Сговор о фиксировании цен

	
	
	Злоупотребление преобладающей позицией

	
	
	Коммерческая взятка

	
	Недобросовестная конкуренция
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	Понятие и формы недобросовестной конкуренции

	
	
	Промышленный шпионаж


Большинство преступлений, посягающих на правила конкуренции, связано с нарушением законов об антимонопольной деятельности, Закона Шермана - Клейтона (США), Закона о недобросовестной конкуренции (ФРГ), Закона о компаниях (Великобритания), Антимонопольного закона (Япония), Закона РФ "О конкуренции и ограничении монополистической деятельности на товарных рынках" (1991 г.). Рассмотрим основные виды преступлений против конкуренции. С некоторой долей условности их можно объединить в две группы - преступления, связанные с монополистической деятельностью и недобросовестная конкуренция.

Преступления, связанные с монополистической деятельностью 

Сговор о фиксировании цен. Незаконным является сам факт фиксирования цен, а также любы манипуляции со их структурой. Однако уголовно наказуемым деянием является только сговор между конкурентами о фиксировании цен. Как правило, комбинации с фиксированием цен являются уголовно наказуемыми даже в том случае, если эти цены необходимы и обоснованы для получения законной прибыли от продажи товаров или предоставления услуг. Единообразие цен свидетельствует, прежде всего, об искусственно созданной ситуации. Доказательствами осуществившегося сговора, как правило, являются встречи между конкурентами, обмен перечнями цен, другими документами. Цель фиксирования цен - устранение конкуренции среди продавцов или производителей товаров. Часто конкурирующие фирмы договариваются между собой продавать свои товары по согласованной цене. Такая согласованная цена обычно бывает выше той, которая преобладала бы в условиях конкуренции.

Другой формой фиксирования цен является их искусственное повышение или понижение. В этом случае конкуренты договариваются между собой о том, какая компания, чем будет торговать и по какой цене.

Пример.
Вместе с тем, повышение цен отдельными предприниматели, действующими обособленно, даже если это будет сделано в ущерб интересам потребителей, не является нарушением антимонопольного законодательства.

В странах с развитым антимонопольным законодательством и жесткими санкциями за его нарушение распространена стратегия так называемого "лидерства в ценах". При этом нет необходимости в формальных соглашениях и нелегальных встречах. Господствующая фирма меняет цену и все остальные более или менее автоматически следуют этому изменению. Однако нередко при легальном расследовании то, что первоначально казалось лидерством в ценах, оказывалось более официальным тайным соглашением.

Злоупотребление преобладающей позицией (доминирующим положением) на рынке. Данное преступление выражается в ценовой дискриминации, придерживании своих конкурентов посредством бойкота, отказа продавать их продукцию, запрета на поставку продукции, демпинга; в установлении величины цен и территориальных границ торговцам - посредникам, занимающимся перепродажей, в требовании покупать только у себя и пр. 

Ценовая дискриминация возникает тогда, когда продавцом применяется неодинаковое соотношение между ценами, с одной стороны, и издержками производства и распределения - с другой, при продаже одинаковых товаров различным покупателям. Крупные фирмы используют всякого рода скидки для определенных групп покупателей или отдельных районов, чтобы потеснить соперников, добиться монопольного положения на рынке, которое позволит им повысить те же самые цены впоследствии и получить монопольно высокую прибыль.

Коммерческая взятка. Под коммерческой взяткой понимается дача или получение вознаграждения с целью повлиять на какого - либо служащего, чтобы он нарушил или не исполнил свои обязанности, возложенные на него его корпорацией или частным лицом. УК штата Нью-Йорк определяет это преступление следующим образом: "Лицо виновно в даче или получении коммерческой взятки, если оно предоставляет или дает согласие предоставить какую - либо выгоду или предлагает такую выгоду любому служащему, агенту или доверенному лицу без согласия своего начальника или главы корпорации. Любой служащий, агент или доверенное лицо виновен в получении коммерческой взятки, когда он без согласия своего директора или работодателя вымогает, принимает или соглашается принять какое - либо вознаграждение от другого лица и когда он понимает и соглашается, что это вознаграждение окажет влияние на его поведение при ведении дел его работодателя или главы корпорации".

Преступления, связанные с монополистической деятельностью в России, рассматриваются в отдельном параграфе.

Недобросовестная конкуренция
Понятие и формы недобросовестной конкуренции
В основу критериев разграничения добросовестной и недобросовестной конкуренции может быть положен такой критерий, как отличие правомерного осуществления своих прав от злоупотребления правом. По этому признаку недобросовестная конкуренция предпринимательской деятельности может быть определена как злоупотребление правом свободной конкуренции для извлечения прибыли.

Спектр деятельности, которую можно назвать нечестной, очень широк. Парижская конвенция определяет как недобросовестную конкуренцию следующие три ее вида:

· все действия, ведущие к тому, что потребитель может принять предприятие, товары, промышленную или коммерческую деятельность данной фирмы за предприятие, товары, промышленную или коммерческую деятельность конкурента; 

· ложные заявления в ходе коммерческой деятельности, дискредитирующие предприятие, товары, промышленную или коммерческую деятельность конкурента; 

· использование в ходе коммерческой деятельности указаний или обозначений, которые вводят потребителя в заблуждение относительно природы, способа изготовления, характеристик, пригодности для определенных целей или количества товаров. 

Еще 12 видов деятельности определяются как недобросовестная конкуренция в комментарии к Типовому закону по товарным знакам, фирменным наименованиям и актам недобросовестной конкуренции для развивающихся стран. Это следующие виды:

1. подкуп покупателей конкурентов, направленный на то, чтобы привлечь их в качестве клиентов и сохранить на будущее их признательность; 

2. выяснение производственных или коммерческих тайн конкурента путем шпионажа или подкупа его служащих; 

3. неправомочное использование или раскрытие ноу-хау конкурента; 

4. побуждение служащих конкурента к нарушению или разрыву их контрактов с нанимателем; 

5. угроза конкурентам исками о нарушении патентов или товарных знаков, если это делается недобросовестно и с целью противодействия конкуренции в сфере торговли; 

6. бойкотирование торговли другой фирмы для противодействия или недопущения конкуренции; 

7. демпинг, т.е. продажа своих товаров ниже стоимости с намерением противодействовать конкуренции или подавить ее; 

8. создание впечатления, что потребителю предоставляется возможность покупки на необычайно выгодных условиях, когда на самом деле этого нет; 

9. намеренное копирование товаров, услуг, рекламы или других аспектов коммерческой деятельности конкурента; 

10. поощрение нарушений контрактов, заключенных конкурентами; 

11. выпуск рекламы, в которой проводится сравнение с товарами или услугами конкурентов; 

12. нарушение правовых положений, не имеющих прямого отношения к конкуренции, когда такое нарушение позволяет добиться неоправданного преимущества перед конкурентами. 

Промышленный шпионаж. Термин "промышленный шпионаж" впервые был использован в начале 60-х гг. на однодневном семинаре для управляющих высшего звена, организованном R. В. Matthews из Службы управления расследованиями Великобритании (Management Investigation Services), но по существу этот термин находится в обороте уже на протяжении нескольких столетий.

Целью промышленного шпионажа является получение данных о перспективах деятельности конкурента, производственных процессах, торговой стратегии и результатах научных исследований и промышленных разработок, об организациях, продающих его товар, списков потребителей, расчетных документов.

Экономической основой процветания промышленного шпионажа является конкуренция. Важным условием эффективности конкурентной борьбы является сохранение в тайне сведений, овладение которыми посторонними лицами могло бы ослабить экономические позиции предприятия и нанести ему ущерб. Данные сведения описываются понятием коммерческая тайна.

Промышленный шпионаж не позволяет реализовать предприятию конкурентные преимущества, обесценивает значительные затраты, связанные с осуществлением исследований, опытно-конструкторских разработок и других мер. В то же время недобросовестный конкурент имеет возможность резко снизить издержки конкурентной борьбы.

Исторические корни промышленного шпионажа уходят далеко в историю Так, Римский император Юстиниан подорвал китайскую торговлю шелком на Ближнем и Среднем Востоке, организовав кражу червей, вырабатывающих шелк в Китае. Дж. Д. Рокфеллер использовал классические методы шпионажа для того, чтобы победить своих конкурентов в борьбе за месторождения нефти в США в 70-х гг. прошлого века. Примеры могут быть бесконечно продолжены.

Методы промышленных шпионов аналогичны методам правительственных разведывательных организаций, поэтому для их описания используется разведывательная терминология(1).

1. Клиентом, запрашивающим услуги на разведывательную деятельность, в промышленности является конкурент. Клиент определяет то, что ему нужно, определяет мертвые точки, с которых он никак не может сдвинуться, и выделяет деньги на осуществление шпионажа. 

2. Шпион - это лицо, занимающееся выявлением талантов, он наиболее важный элемент шпионской сети. Выявление талантов требует тщательных исследований и терпеливого наблюдения. Существует несколько методов для того, чтобы заставить людей шпионить, так как очень многие из них не хотят этого; при этом важно определить области, в которые нужно проникнуть, выявить людей, которые уже работают в этих областях, и заставить их шпионить, превращая в шпионов. 

3. Ловушка признается наиболее эффективным методом шпионажа, рассчитанным прежде всего на доверчивых людей. Эрозия лояльности, стабильности и карьеры делает заманивание в ловушку более простым. Методы заманивания в ловушку включают в себя использование любви к интригам, самолюбие, тщеславие, честолюбие, желание получить похвалу со стороны "друга", который нанял человека в шпионы. Очень эффективным методом скрытного получения информации является ложное интервью, с помощью которого выявляются достижения в работе и в научных исследованиях. Эффективными методами заманивания в ловушку являются шантаж с использованием компрометирующих сведений и деньги. 

4. Руководители агентов (резиденты) руководят работой агентов. При этом нужно сохранять в тайне отношения резидента с агентами, иначе шпионская сеть может быть раскрыта. 

5. Типы агентов - легальные и нелегальные. Легальный агент является сотрудником фирмы, а нелегального агента вводят в фирму по фальшивым документам. 

Хотя метод сбора разведывательной информации с помощью агентов является основным методом разведывательной деятельности, существуют и другие методы.

Подслушивание. Бизнесмены, политики и сотрудники полиции продолжают пользоваться обычной речевой связью по незащищенным от подслушивания линиям, по которым они обсуждают свои дела, в то время как шпионы используют аппаратуру сверхбыстрой передачи информации, неидентифицируемые позывные и шифраторы. речи.

Исследование мусора, выбрасываемого работниками различных фирм. Это достаточно эффективный метод, так как в мусорные корзины иногда попадают документы, содержащие секретную информацию.

В странах Европейского Союза не принято прямых законов, непосредственно направленные на борьбу с промышленным шпионажем. В то же время законодательство некоторых штатов США рассматривает промышленный шпионаж как преступление. В качестве примера можно привести относительно свежий конфликт между конкурентами, занимающими ведущие позиции в информационном бизнесе.

Пример.
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2.3 Финансовые преступления
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	Понятие финансовой преступности и классификация финансовых преступлений

	
	Преступления, посягающие на финансовую систему государства

	
	Преступления в финансово-кредитной системе


Понятие финансовой преступности и классификация финансовых преступлений.
Под финансовой преступностью понимается совокупность преступлений, непосредственно связанных с посягательством на отношения по формированию, распределению, перераспределению и использованию фондов денежных средств (финансовых ресурсов) субъектов экономических отношений. Финансовые преступления могут быть классифицированы по различным основаниям.

В зависимости от уровня финансовых отношений, являющегося объектом посягательств, различают:
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	а) преступления, посягающие на финансовую систему государства (государственные и муниципальные финансы);

	
	б) преступления, посягающие на финансы предприятий.


В зависимости от сферы посягательств различают:
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	а) преступления в сфере налогообложения;

	
	б) преступления на рынке ценных бумаг;

	
	в) преступления в сфере страхового рынка;

	
	г) преступления в сфере валютного рынка;

	
	д) преступления в сфере межбанковского денежного рынка;

	
	е) преступления в сфере кредитного рынка;

	
	ж) преступления на рынке товаров и услуг.


В зависимости от вида операций, используемых в преступных целях, различают преступления в сфере кредитных, расчетных, валютных, фондовых, учетных операций.

В зависимости от субъекта экономических отношений, на права которого осуществляется посягательство, выделяют:
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	а) преступления, посягающие на права кредиторов, гарантов;

	
	б) преступления, посягающие на права инвесторов (вкладчиков, акционеров, пайщиков);

	
	в) преступления, посягающие на интересы государства (налоговые и таможенные преступления);


В зависимости от субъекта различают:
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	а) преступления плательщиков обязательных платежей (налогов, сборов, пошлин, взносов);

	
	б) преступления менеджеров предприятий, учреждений;

	
	в) преступления наемных работников коммерческих и некоммерческих предприятий;

	
	г) преступления государственных служащих;

	
	д) преступления лиц, являющихся сторонами в обязательственных отношениях (должников, страхователей, страховщиков, эмитентов, клиентов и др.)

	
	е) преступления иных лиц под прикрытием финансовых отношений или профессиональной деятельности.


Финансовые преступления крайне многообразны и сложны. В зависимости от обстоятельств криминалистическое значение могут иметь различные факторы и целесообразны различные варианты классификации.

Преступления, посягающие на финансовую систему государства.
В данную группу преступлений включаются следующие виды преступлений:

· налоговые преступления; 

· уклонение от уплаты таможенных платежей; 

· уклонение от уплаты обязательных взносов в целевые государственные финансовые фонды; 

· нецелевое использование бюджетных средств (мошенничества с субсидиями), 

· незаконное получение и нецелевое использование государственных кредитов; 

· фальшивомонетничество; 

· легализация доходов, полученных преступным (незаконным) путем; 

· преступления, связанные с незаконным вывозом капитала или невозвращением валютных средств, когда такое возвращение является обязательным. 

Налоговые преступления.
К налоговым преступлениям и проступкам по законодательству стран с развитой рыночной экономикой относятся нарушения при уплате различных видов налогов, а также таможенные правонарушения. Круг преступных деяний, связанных с налогами, в каждой конкретной стране отличается своими особенностями.

Уклонение от уплаты налогов является основным видом налоговых правонарушений. Основными формами уклонения являются: непредставление в налоговые учреждения информации о доходах, сокрытие реальных доходов путем внесения ложных или искаженных сведений в документы, использование поддельных документов.

Непредставление в налоговые учреждения информации о доходах относится к категории уголовных проступков, за совершение которых может быть назначен либо штраф, либо краткосрочное лишение свободы, как, например, в Италии, в США. К формам уклонения от уплаты налогов, составляющих преступления, как правило, относят действия, выражающиеся в сокрытии или искажении информации о доходах путем обмана, мошенничества или подделки.
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	В §720 Раздела 26 Свода законов США устанавливается ответственность лиц, которые умышленно пытаются уклониться от уплаты или избавиться от налога, предусмотренного законом. Такие действия наказываются штрафом до 100 тысяч долларов или лишением свободы на срок до 5 лет (могут быть применены обе санкции - и штраф, и тюрьма).
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В странах англо-саксонской системы права уголовная ответственность наступает как для физических, так и для юридических лиц (корпораций).

В странах континентальной системы права уголовная ответственность юридических лиц не допускается. Однако предусматривается административная ответственность.
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	Согласно § 30 германского Закона об административных правонарушениях, если уполномоченный представитель юридического лица или член руководящего органа совершает правонарушение, которое приводит к невыполнению обязательств или к неправомерному обогащению, то юридическое лицо может быть оштрафовано.
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Сообщение финансовым органам неверных или неполных данных, существенных для налогообложения, либо несообщение такого рода данных. Согласно Положению о налогах ФРГ такое преступление наказывается лишением свободы на срок до 5 лет или штрафом (ч. 1 § 370).

Французский Общий кодекс о налогах предусматривает уголовную ответственность за различные действия, направленные на сокрытие бухгалтерских данных, совершенные путем обмана. Например, за совершение незаконных денежных операций либо искажение части суммы, подлежащей налогообложению, если искажение превышает 1000 франков или 10% доходов, предусмотрена уголовная ответственность в виде штрафа или лишения свободы на срок от 1 года до 5 лет.

Аналогичные составы преступлений предусматриваются законодательством Англии, США и Италии.

Мошенническое получение незаконных налоговых льгот влечет уголовную ответственность в США и Германии. Законодательство ряда стран вводит уголовную ответственность за уклонение от уплаты налогов как для субъектов, действующих в своих интересах, так и для действующих в интересах третьих лиц.

Особое внимание уделяется борьбе с фальсификацией, подделкой документов, имеющих значение для целей налогообложения (подделка подписей, записей в документах бухгалтерской отчетности, налоговых деклараций, сертификатов, гербовых марок об уплате налогов и других документов).
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	В Италии к налоговым преступлениям относятся изготовление, распространение, приобретение, хранение или использование изданных или поступивших в розничную торговлю без официального разрешения бланков для заполнения налоговых документов, совершенное с целью уклонения от уплаты налогов. Такие действия наказываются тюремным заключением на срок от 6 месяцев до 3 лет (ст. 3 Декрета-закона № 429 от 7 августа 1982 г.). Такие "усеченные" составы фактически позволяют наказывать лицо за приготовительные действия к уклонению от налогов.
Французское законодательство предусмотрело ответственность и за организацию коллективного отказа от уплаты налогов путем насильственных действий, угроз, а также за подстрекательство к неуплате налогов или ее задержке. Такие деяния наказываются тюремным заключением на срок от 1 до б месяцев и штрафом (ст. 1747 Общего кодекса о налогах).
	[image: image90.png]





Законодательством РФ предусмотрена уголовная ответственность за уклонение физического лица от уплаты налога или страхового взноса в государственные внебюджетные фонды (статья 198 УК РФ) и за уклонение от уплаты налогов или страховых взносов в государственные внебюджетные фонды с организации (статья 199 УК РФ).

См. подробнее: Налоговая преступность в России.

Преступные действия должностных лиц и работников налоговой службы
В законодательстве стран с рыночной экономикой к ним относятся:

1. Несбор, неправильный расчет и невнесение налогов должностными лицами, которые обязаны собирать, рассчитывать и вносить налоги.
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	Согласно § 7202 главы 75 Свода законов США лица, обязанные собирать, рассчитывать и вносить налоги, которые намеренно не собирают неправильно рассчитывают и не вносят налоги, наказываются штрафом до 10 тысяч долларов или (и) лишением свободы на срок до 5 лет.
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2. Нарушение налоговой тайны, то есть использование или разглашение без специального разрешения сведений, которые стали известны должностному лицу в ходе расследования либо судебного, административного процесса по налоговым делам, либо же в связи с чьим-то обращением или представлением сведений в финансовые органы. Субъектом этого преступления могут быть только должностные лица либо приравненные к ним.
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	Уголовная ответственность за данное преступление предусмотрена законодательством США и Германии. В ФРГ такое преступление наказывается лишением свободы на срок до 2 лет или штрафом.
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3. Вымогательство, шантаж со стороны налоговых органов, а также сговор с другими лицами с целью нанести ущерб государству.
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	Работники налоговой службы, занимающиеся вымогательством или шантажом в связи с налогами, или сговаривающиеся с другими лицами с целью нанести ущерб Соединенным Штатам, которые ставят подложные подписи или делают ложные записи в учетных книгах, сертификатах, ведомостях, наказываются штрафом до 10 тысяч долларов или и) лишением свободы на срок до 1 года (§ 7214 Раздела 26 Свода законов США).
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Таможенные правонарушения охватывают различные виды уклонения от уплаты таможенных пошлин на ввозимые и вывозимые товары, а также ввоз и вывоз без оформления в установленном порядке товаров, на производство и распространение которых установлена государственная монополия. Законодательство некоторых стран квалифицирует такие деяния как разновидности контрабанды (Англия, Италия), так как в большинстве случаев действия по уклонению от уплаты таможенных пошлин связаны с сокрытием определенных товаров. К таможенным преступлениям относится также подделка знаков уплаты таможенной пошлины.

Ответственность за данные виды правонарушений установлена уголовным законодательством России. Согласно ст. 194 УК РФ "Уклонение от уплаты таможенных платежей" признается преступлением уклонение от уплаты таможенных платежей в крупном размере.

См. подробнее: преступность в сфере внешнеэкономической деятельности в России
В странах с развитой рыночной экономикой уголовные санкции за налоговые преступления установлены не уголовными кодексами, а нормами, входящими в налоговое законодательство.

Так, в США на федеральном уровне ответственность за налоговые преступления регулируется Кодексом внутренних государственных доходов 1954 г. (раздел 26 Свода законов), во Франции - Общим кодексом о налогах 1950 г., в Германии - Положением о налогах 1977 г., а в Англии и Италии - отдельными специальными законодательными актами о налогах.

В России уголовно-правовые нормы об ответственности за налоговые преступления содержатся только в уголовном кодексе (ст.ст. 198 и 199 УК РФ).

Налоговые преступления относятся к категории деяний, которые очень сложно обнаружить и расследовать. Во многих странах предусмотрен особый порядок расследования и судебного рассмотрения дел о налоговых правонарушениях, при этом процесс по таким делам в каждой стране отличается своими особенностями (США, Германия, Италия, Англия).
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	В России предварительное следствие и дознание по делам об уклонении от уплаты налогов законодательством возложено на федеральные органы налоговой полиции (ФСНП РФ).
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Преступления, посягающие на финансовые интересы государства в сфере налогообложения, относятся также ряд неналоговых преступлений, но связанных с налоговыми: незаконное предпринимательство (ст. 171 УК РФ), преднамеренное банкротство (ст. 196 УК РФ), фиктивное банкротство (ст. 197 УК РФ) и ряд других.

Мошенничество с субсидиями является одним из наиболее прибыльных преступлений и связано с получением официальных государственных субсидий лицами, которые не имеют на это право. Государственные субсидии выдаются, как правило, на развитие сельскохозяйственных предприятий, на строительство, а также на торговые операции по импорту и экспорту. Рассмотрим наиболее типичные варианты мошенничества с субсидиями.

1.Мошенничества с субсидиями, выдаваемыми на развитие внешней торговли. Например, правительство субсидирует торговые фирмы в том случае, если цены на мировом рынке слишком низки на продукцию этой страны и их фирмы неконкурентоспособны, а правительство заинтересовано в продаже товаров. Особенно велики субсидии на продажу товаров в страны Африки и Азии. Поэтому фирме выгодно заключить фиктивный договор с этими странами через своих посредников, находящихся в этих странах, получить огромные субсидии, а товар продать в другие страны, торговля с которыми не дает права на получение субсидий. Например, в странах Европейского Союза проводится специальная политика стимулирования экспорта и поддержки мелкого предпринимательства, прежде всего, в сельском хозяйстве.

Пример.
2.Мошенничество с субсидиями при импорте товаров. В данном случае преступники, получив субсидии на закупку товаров из развитых стран, приобретают его у стран третьего мира и выдают за европейский. Эти махинации совершаются путем фальсификации документации на поставку товара, дачи взяток должностным лицам и т.п. 

Довольно часто встречаются мошенничества, которые заключаются в том, что субсидии получают фиктивные фирмы. В этих случаях совершается двойное мошенничество. Кроме того, в этом случае мошенникам удается не платить налогов на внешнюю торговлю.

Пример. 

Нецелевое использование средств из государственных финансовых фондов. 

Нецелевое использование кредитных средств порой происходит в результате злоупотреблений или прямой корыстной заинтересованности должностных лиц (чаще всего - региональных органов управления), которые, распределяя централизованные льготные кредиты, раздают их не тем, кому они адресованы, а за взятки нужным людям, иногда - своим замаскированным коммерческим структурам. Такая практика имеет место, в частности, при распределении бюджетных ассигнований, выделяемых на поддержку фермерства, других приоритетных социально-экономических программ, развитие конкретных регионов, свободных экономических зон. 

См. подробнее: нецелевое использование средств из федерального бюджета в России
Фальшивомонетничество. 
За рубежом объем поддельных долларов США от общего количества фальшивых денег составляет 80%. Преступления, связанные с фальшивомонетничеством совершаются в основном в 24 европейских странах. В США в 1994 году было обнаружено 19,6 млн. поддельной валюты. За пределами США обнаружено 120,8 млн. фальшивых долл. США.

Современные специалисты выделяют пять способов изготовления поддельных купюр: фотографический, полиграфический, электрографический, рисование и так называемое двукратное копирование. Одной из самых больших сложностей для фальшивомонетчиков оказывается изготовление денежной бумаги. Основными способами изготовления фальшивых денег является полная и частичная подделка.

Самой распространенной фальшивкой среди иностранной валюты является банкнота достоинством 100 долларов США, в результате чего в 1995 году США были предприняты меры по замене их на новые купюры.

Рост масштабов фальшивомонетничества наблюдается также в России Связанный с этим блок вопросов рассматривается в отдельном параграфе учебника.

В российских условиях особую опасность представляют относящиеся к данной группе преступления, связанные с незаконным вывозом капитала за рубеж и легализацией (отмыванием) доходов, полученных преступным путем. 

Преступления в финансово-кредитной системе
Преступления, относимые к данной категории, связаны с посягательством на различные финансово-кредитные институты (банки, страховые организации), интересы акционеров, пайщиков, вкладчиков, кредиторов, инвесторов. Они совершаются посредством использования инструментов и институтов финансовых рынков для нанесения ущерба интересам их участников.

Преступления в финансово-кредитной системе при наличии национальной специфики обладают многими универсальными чертами, в связи с чем они подробно рассматриваются в главе 9 "Преступность в финансово-кредитной системе России".

Важнейшей тенденцией развития финансовой преступности является использование высоких технологий. Особенности их использования в криминальных целях рассматриваются в параграфах, посвященных компьютерной преступности, преступности в Интернет и преступности против компаний сотовой телефонной связи.

В условиях глобализации современной экономики наблюдается опасный процесс транснационализации финансовой преступности. Он имеет различные проявления, среди которых можно отметить:

· активное использование оффшорных юрисдикций для совершения и сокрытия налоговых и иных финансовых преступлений; возрастание масштабов мошеннических операций с платежными документами, особенно так называемых первоклассных банков. 
См. также Резолюция AGN/64/P. RES/17 По вопросу: Универсальная система классификации фальшивых платежных документов
Резолюция AGN/64/P. RES/18 По вопросу: Мошенничество с платежными документами 

· все более широкое использование традиционных и нетрадиционных финансовых учреждений для целей легализации доходов, полученных преступным путем. 
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2.3 Финансовые преступления
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	Понятие финансовой преступности и классификация финансовых преступлений

	
	Преступления, посягающие на финансовую систему государства

	
	Преступления в финансово-кредитной системе


Понятие финансовой преступности и классификация финансовых преступлений.
Под финансовой преступностью понимается совокупность преступлений, непосредственно связанных с посягательством на отношения по формированию, распределению, перераспределению и использованию фондов денежных средств (финансовых ресурсов) субъектов экономических отношений. Финансовые преступления могут быть классифицированы по различным основаниям.

В зависимости от уровня финансовых отношений, являющегося объектом посягательств, различают:
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	а) преступления, посягающие на финансовую систему государства (государственные и муниципальные финансы);

	
	б) преступления, посягающие на финансы предприятий.


В зависимости от сферы посягательств различают:
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	а) преступления в сфере налогообложения;

	
	б) преступления на рынке ценных бумаг;

	
	в) преступления в сфере страхового рынка;

	
	г) преступления в сфере валютного рынка;

	
	д) преступления в сфере межбанковского денежного рынка;

	
	е) преступления в сфере кредитного рынка;

	
	ж) преступления на рынке товаров и услуг.


В зависимости от вида операций, используемых в преступных целях, различают преступления в сфере кредитных, расчетных, валютных, фондовых, учетных операций.

В зависимости от субъекта экономических отношений, на права которого осуществляется посягательство, выделяют:
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	а) преступления, посягающие на права кредиторов, гарантов;

	
	б) преступления, посягающие на права инвесторов (вкладчиков, акционеров, пайщиков);

	
	в) преступления, посягающие на интересы государства (налоговые и таможенные преступления);


В зависимости от субъекта различают:
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	а) преступления плательщиков обязательных платежей (налогов, сборов, пошлин, взносов);

	
	б) преступления менеджеров предприятий, учреждений;

	
	в) преступления наемных работников коммерческих и некоммерческих предприятий;

	
	г) преступления государственных служащих;

	
	д) преступления лиц, являющихся сторонами в обязательственных отношениях (должников, страхователей, страховщиков, эмитентов, клиентов и др.)

	
	е) преступления иных лиц под прикрытием финансовых отношений или профессиональной деятельности.


Финансовые преступления крайне многообразны и сложны. В зависимости от обстоятельств криминалистическое значение могут иметь различные факторы и целесообразны различные варианты классификации.

Преступления, посягающие на финансовую систему государства.
В данную группу преступлений включаются следующие виды преступлений:

· налоговые преступления; 

· уклонение от уплаты таможенных платежей; 

· уклонение от уплаты обязательных взносов в целевые государственные финансовые фонды; 

· нецелевое использование бюджетных средств (мошенничества с субсидиями), 

· незаконное получение и нецелевое использование государственных кредитов; 

· фальшивомонетничество; 

· легализация доходов, полученных преступным (незаконным) путем; 

· преступления, связанные с незаконным вывозом капитала или невозвращением валютных средств, когда такое возвращение является обязательным. 

Налоговые преступления.
К налоговым преступлениям и проступкам по законодательству стран с развитой рыночной экономикой относятся нарушения при уплате различных видов налогов, а также таможенные правонарушения. Круг преступных деяний, связанных с налогами, в каждой конкретной стране отличается своими особенностями.

Уклонение от уплаты налогов является основным видом налоговых правонарушений. Основными формами уклонения являются: непредставление в налоговые учреждения информации о доходах, сокрытие реальных доходов путем внесения ложных или искаженных сведений в документы, использование поддельных документов.

Непредставление в налоговые учреждения информации о доходах относится к категории уголовных проступков, за совершение которых может быть назначен либо штраф, либо краткосрочное лишение свободы, как, например, в Италии, в США. К формам уклонения от уплаты налогов, составляющих преступления, как правило, относят действия, выражающиеся в сокрытии или искажении информации о доходах путем обмана, мошенничества или подделки.
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	В §720 Раздела 26 Свода законов США устанавливается ответственность лиц, которые умышленно пытаются уклониться от уплаты или избавиться от налога, предусмотренного законом. Такие действия наказываются штрафом до 100 тысяч долларов или лишением свободы на срок до 5 лет (могут быть применены обе санкции - и штраф, и тюрьма).
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В странах англо-саксонской системы права уголовная ответственность наступает как для физических, так и для юридических лиц (корпораций).

В странах континентальной системы права уголовная ответственность юридических лиц не допускается. Однако предусматривается административная ответственность.
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	Согласно § 30 германского Закона об административных правонарушениях, если уполномоченный представитель юридического лица или член руководящего органа совершает правонарушение, которое приводит к невыполнению обязательств или к неправомерному обогащению, то юридическое лицо может быть оштрафовано.
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Сообщение финансовым органам неверных или неполных данных, существенных для налогообложения, либо несообщение такого рода данных. Согласно Положению о налогах ФРГ такое преступление наказывается лишением свободы на срок до 5 лет или штрафом (ч. 1 § 370).

Французский Общий кодекс о налогах предусматривает уголовную ответственность за различные действия, направленные на сокрытие бухгалтерских данных, совершенные путем обмана. Например, за совершение незаконных денежных операций либо искажение части суммы, подлежащей налогообложению, если искажение превышает 1000 франков или 10% доходов, предусмотрена уголовная ответственность в виде штрафа или лишения свободы на срок от 1 года до 5 лет.

Аналогичные составы преступлений предусматриваются законодательством Англии, США и Италии.

Мошенническое получение незаконных налоговых льгот влечет уголовную ответственность в США и Германии. Законодательство ряда стран вводит уголовную ответственность за уклонение от уплаты налогов как для субъектов, действующих в своих интересах, так и для действующих в интересах третьих лиц.

Особое внимание уделяется борьбе с фальсификацией, подделкой документов, имеющих значение для целей налогообложения (подделка подписей, записей в документах бухгалтерской отчетности, налоговых деклараций, сертификатов, гербовых марок об уплате налогов и других документов).
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	В Италии к налоговым преступлениям относятся изготовление, распространение, приобретение, хранение или использование изданных или поступивших в розничную торговлю без официального разрешения бланков для заполнения налоговых документов, совершенное с целью уклонения от уплаты налогов. Такие действия наказываются тюремным заключением на срок от 6 месяцев до 3 лет (ст. 3 Декрета-закона № 429 от 7 августа 1982 г.). Такие "усеченные" составы фактически позволяют наказывать лицо за приготовительные действия к уклонению от налогов.
Французское законодательство предусмотрело ответственность и за организацию коллективного отказа от уплаты налогов путем насильственных действий, угроз, а также за подстрекательство к неуплате налогов или ее задержке. Такие деяния наказываются тюремным заключением на срок от 1 до б месяцев и штрафом (ст. 1747 Общего кодекса о налогах).
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Законодательством РФ предусмотрена уголовная ответственность за уклонение физического лица от уплаты налога или страхового взноса в государственные внебюджетные фонды (статья 198 УК РФ) и за уклонение от уплаты налогов или страховых взносов в государственные внебюджетные фонды с организации (статья 199 УК РФ).

См. подробнее: Налоговая преступность в России.

Преступные действия должностных лиц и работников налоговой службы
В законодательстве стран с рыночной экономикой к ним относятся:

1. Несбор, неправильный расчет и невнесение налогов должностными лицами, которые обязаны собирать, рассчитывать и вносить налоги.
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	Согласно § 7202 главы 75 Свода законов США лица, обязанные собирать, рассчитывать и вносить налоги, которые намеренно не собирают неправильно рассчитывают и не вносят налоги, наказываются штрафом до 10 тысяч долларов или (и) лишением свободы на срок до 5 лет.
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2. Нарушение налоговой тайны, то есть использование или разглашение без специального разрешения сведений, которые стали известны должностному лицу в ходе расследования либо судебного, административного процесса по налоговым делам, либо же в связи с чьим-то обращением или представлением сведений в финансовые органы. Субъектом этого преступления могут быть только должностные лица либо приравненные к ним.
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	Уголовная ответственность за данное преступление предусмотрена законодательством США и Германии. В ФРГ такое преступление наказывается лишением свободы на срок до 2 лет или штрафом.
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3. Вымогательство, шантаж со стороны налоговых органов, а также сговор с другими лицами с целью нанести ущерб государству.
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	Работники налоговой службы, занимающиеся вымогательством или шантажом в связи с налогами, или сговаривающиеся с другими лицами с целью нанести ущерб Соединенным Штатам, которые ставят подложные подписи или делают ложные записи в учетных книгах, сертификатах, ведомостях, наказываются штрафом до 10 тысяч долларов или и) лишением свободы на срок до 1 года (§ 7214 Раздела 26 Свода законов США).
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Таможенные правонарушения охватывают различные виды уклонения от уплаты таможенных пошлин на ввозимые и вывозимые товары, а также ввоз и вывоз без оформления в установленном порядке товаров, на производство и распространение которых установлена государственная монополия. Законодательство некоторых стран квалифицирует такие деяния как разновидности контрабанды (Англия, Италия), так как в большинстве случаев действия по уклонению от уплаты таможенных пошлин связаны с сокрытием определенных товаров. К таможенным преступлениям относится также подделка знаков уплаты таможенной пошлины.

Ответственность за данные виды правонарушений установлена уголовным законодательством России. Согласно ст. 194 УК РФ "Уклонение от уплаты таможенных платежей" признается преступлением уклонение от уплаты таможенных платежей в крупном размере.

См. подробнее: преступность в сфере внешнеэкономической деятельности в России
В странах с развитой рыночной экономикой уголовные санкции за налоговые преступления установлены не уголовными кодексами, а нормами, входящими в налоговое законодательство.

Так, в США на федеральном уровне ответственность за налоговые преступления регулируется Кодексом внутренних государственных доходов 1954 г. (раздел 26 Свода законов), во Франции - Общим кодексом о налогах 1950 г., в Германии - Положением о налогах 1977 г., а в Англии и Италии - отдельными специальными законодательными актами о налогах.

В России уголовно-правовые нормы об ответственности за налоговые преступления содержатся только в уголовном кодексе (ст.ст. 198 и 199 УК РФ).

Налоговые преступления относятся к категории деяний, которые очень сложно обнаружить и расследовать. Во многих странах предусмотрен особый порядок расследования и судебного рассмотрения дел о налоговых правонарушениях, при этом процесс по таким делам в каждой стране отличается своими особенностями (США, Германия, Италия, Англия).
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	В России предварительное следствие и дознание по делам об уклонении от уплаты налогов законодательством возложено на федеральные органы налоговой полиции (ФСНП РФ).
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Преступления, посягающие на финансовые интересы государства в сфере налогообложения, относятся также ряд неналоговых преступлений, но связанных с налоговыми: незаконное предпринимательство (ст. 171 УК РФ), преднамеренное банкротство (ст. 196 УК РФ), фиктивное банкротство (ст. 197 УК РФ) и ряд других.

Мошенничество с субсидиями является одним из наиболее прибыльных преступлений и связано с получением официальных государственных субсидий лицами, которые не имеют на это право. Государственные субсидии выдаются, как правило, на развитие сельскохозяйственных предприятий, на строительство, а также на торговые операции по импорту и экспорту. Рассмотрим наиболее типичные варианты мошенничества с субсидиями.

1.Мошенничества с субсидиями, выдаваемыми на развитие внешней торговли. Например, правительство субсидирует торговые фирмы в том случае, если цены на мировом рынке слишком низки на продукцию этой страны и их фирмы неконкурентоспособны, а правительство заинтересовано в продаже товаров. Особенно велики субсидии на продажу товаров в страны Африки и Азии. Поэтому фирме выгодно заключить фиктивный договор с этими странами через своих посредников, находящихся в этих странах, получить огромные субсидии, а товар продать в другие страны, торговля с которыми не дает права на получение субсидий. Например, в странах Европейского Союза проводится специальная политика стимулирования экспорта и поддержки мелкого предпринимательства, прежде всего, в сельском хозяйстве.

Пример.
2.Мошенничество с субсидиями при импорте товаров. В данном случае преступники, получив субсидии на закупку товаров из развитых стран, приобретают его у стран третьего мира и выдают за европейский. Эти махинации совершаются путем фальсификации документации на поставку товара, дачи взяток должностным лицам и т.п. 

Довольно часто встречаются мошенничества, которые заключаются в том, что субсидии получают фиктивные фирмы. В этих случаях совершается двойное мошенничество. Кроме того, в этом случае мошенникам удается не платить налогов на внешнюю торговлю.

Пример. 

Нецелевое использование средств из государственных финансовых фондов. 

Нецелевое использование кредитных средств порой происходит в результате злоупотреблений или прямой корыстной заинтересованности должностных лиц (чаще всего - региональных органов управления), которые, распределяя централизованные льготные кредиты, раздают их не тем, кому они адресованы, а за взятки нужным людям, иногда - своим замаскированным коммерческим структурам. Такая практика имеет место, в частности, при распределении бюджетных ассигнований, выделяемых на поддержку фермерства, других приоритетных социально-экономических программ, развитие конкретных регионов, свободных экономических зон. 

См. подробнее: нецелевое использование средств из федерального бюджета в России
Фальшивомонетничество. 
За рубежом объем поддельных долларов США от общего количества фальшивых денег составляет 80%. Преступления, связанные с фальшивомонетничеством совершаются в основном в 24 европейских странах. В США в 1994 году было обнаружено 19,6 млн. поддельной валюты. За пределами США обнаружено 120,8 млн. фальшивых долл. США.

Современные специалисты выделяют пять способов изготовления поддельных купюр: фотографический, полиграфический, электрографический, рисование и так называемое двукратное копирование. Одной из самых больших сложностей для фальшивомонетчиков оказывается изготовление денежной бумаги. Основными способами изготовления фальшивых денег является полная и частичная подделка.

Самой распространенной фальшивкой среди иностранной валюты является банкнота достоинством 100 долларов США, в результате чего в 1995 году США были предприняты меры по замене их на новые купюры.

Рост масштабов фальшивомонетничества наблюдается также в России Связанный с этим блок вопросов рассматривается в отдельном параграфе учебника.

В российских условиях особую опасность представляют относящиеся к данной группе преступления, связанные с незаконным вывозом капитала за рубеж и легализацией (отмыванием) доходов, полученных преступным путем. 

Преступления в финансово-кредитной системе
Преступления, относимые к данной категории, связаны с посягательством на различные финансово-кредитные институты (банки, страховые организации), интересы акционеров, пайщиков, вкладчиков, кредиторов, инвесторов. Они совершаются посредством использования инструментов и институтов финансовых рынков для нанесения ущерба интересам их участников.

Преступления в финансово-кредитной системе при наличии национальной специфики обладают многими универсальными чертами, в связи с чем они подробно рассматриваются в главе 9 "Преступность в финансово-кредитной системе России".

Важнейшей тенденцией развития финансовой преступности является использование высоких технологий. Особенности их использования в криминальных целях рассматриваются в параграфах, посвященных компьютерной преступности, преступности в Интернет и преступности против компаний сотовой телефонной связи.

В условиях глобализации современной экономики наблюдается опасный процесс транснационализации финансовой преступности. Он имеет различные проявления, среди которых можно отметить:

· активное использование оффшорных юрисдикций для совершения и сокрытия налоговых и иных финансовых преступлений; возрастание масштабов мошеннических операций с платежными документами, особенно так называемых первоклассных банков. 
См. также Резолюция AGN/64/P. RES/17 По вопросу: Универсальная система классификации фальшивых платежных документов
Резолюция AGN/64/P. RES/18 По вопросу: Мошенничество с платежными документами 

· все более широкое использование традиционных и нетрадиционных финансовых учреждений для целей легализации доходов, полученных преступным путем. 

2.5 Компьютерная преступность
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Понятие и характеристика компьютерной преступности
Первый зарегистрированный случай злоупотребления с использованием компьютера относится к 1958 году(1).

Первое преступление с использованием компьютера в бывшем СССР было зарегистрировано в 1979 г. в Вильнюсе. Ущерб государству от хищения составил 78,5 тыс. рублей. Данный факт был занесен в международный реестр правонарушений подобного рода и явился своеобразной отправной точкой в развитии нового вида преступлений в нашей стране.

Термин "компьютерная преступность" впервые появился в американской, а затем другой зарубежной печати в начале 60-х годов. В 1983 году в Париже группой экспертов ОЭСР было дано криминологическое определение компьютерного преступления, под которым понималось любое незаконное, неэтичное или неразрешенное поведение, затрагивающее автоматизированную обработку данных и (или) передачу данных.

В результате интенсивных исследований этого феномена было предложен ряд различных подходов к определению понятия компьютерной преступности.

Так, по мнению А.П.Полежаева, понятие "компьютерная преступность" охватывает преступления, совершаемые с помощью компьютеров, информационно вычислительных систем и средств телекоммуникаций, или направленные против них с корыстными либо некоторыми другими целями.

Компьютерное преступление как уголовно-правовое понятие - это предусмотренное уголовным законом виновное нарушение чужих прав и интересов в отношении автоматизированных систем обработки данных, совершенное во вред подлежащим правовой охране правам и интересам физических и юридических лиц, общества и государства(2).

Различаются криминологические группы компьютерных преступлений: экономические компьютерные преступления, компьютерные преступления против личных прав и неприкосновенности частной сферы, компьютерные преступления против общественных и государственных интересов. Предметом рассмотрения в данном параграфе являются экономические компьютерные преступления, которые отличаются высокой общественной опасностью и широким распространением.

К наиболее типичным целям совершения компьютерных преступлений специалисты относят следующие:

· подделка отчетов и платежных ведомостей: 

· приписка сверхурочных часов работы; 

· фальсификация платежных документов: 

· хищение из денежных фондов; 

· добывание запасных частей и редких материалов; 

· кража машинного времени: 

· вторичное получение уже произведенных выплат; 

· фиктивное продвижение по службе; 

· получение фальшивых документов; 

· внесение изменений в программы и машинную информацию; 

· перечисление денег на фиктивные счета; 

· совершение покупок с фиктивной оплатой и др. 

В своих преступных деяниях компьютерные преступники руководствуются следующими основными мотивами:

а) выйти из финансовых затруднений;
б) получить, пока не поздно, от общества то. что оно якобы задолжало преступнику;
в) отомстить фирме и работодателю;
г) выразить себя, проявить свое "я";
д) доказать свое превосходство над компьютерами. 

Отличительными особенностями данных преступлений являются высокая латентность(3), сложность сбора доказательств, транснациональный характер (как правило, с использованием телекоммуникационных систем), значительность материального ущерба, а также специфичность самих преступников. Как правило, ими являются высококвалифицированные программисты, банковские служащие.

Высокая латентность компьютерных преступлений обусловлена тем, что многие организации разрешают конфликт своими силами, поскольку убытки от расследования могут оказаться выше суммы причиненного ущерба (изъятие файлового сервера для проведения экспертизы может привести к остановке работы на срок до двух месяцев, что неприемлемо ни для одной организации). Их руководители опасаются подрыва своего авторитета в деловых кругах и в результате - потери большого числа клиентов, раскрытия в ходе судебного разбирательства системы безопасности организации, выявления собственной незаконной деятельности.

Масштабы и общественная опасность компьютерной преступности. 

Компьютерная преступность становится одним из наиболее опасных видов преступных посягательств. Согласно экспертным оценкам, она способна нанести ущерб, сопоставимый с объемом хищений произведений искусства во всем мире.

По данным ООН, уже сегодня ущерб, наносимый компьютерными преступлениями, сопоставим с доходами от незаконного оборота наркотиков и оружия. Только в США ежегодный экономический ущерб от такого рода преступлений составляет около 100 млрд долл. Причем многие потери не обнаруживаются или о них не сообщают.

По данным недавнего совместного исследования Института компьютерной безопасности и ФБР, в котором приняли участие представители 250 компаний, убытки от компьютерных преступлений (как внутренних, так и внешних) в 1997 году составили в общей сложности 137 млн. долл., что на 37% больше по сравнению с 1996 годом.

Наибольшую опасность представляет компьютерная преступность в финансовой сфере. Отмечается тенденция к росту компьютерных преступлений в банковской сфере. Согласно результатам независимых опросов, проведенных социологической службой "Кассандра", каждый второй респондент спрогнозировал рост банковских убытков из-за возрастания вероятности мошенничества(4).

В апреле 1995 года была проведена 1 Международная конференция Интерпола по компьютерной преступности. В работе конференции приняли участие 49 стран, а также представитель Совета Европы в качестве наблюдателя. Кроме представителей правоохранительных органов в состав делегаций также входили сотрудники спецслужб, служб безопасности банков, специалисты в эксперты в области информатики.

Выводы по итогам конференции:

· в большинстве стран мира наблюдается все возрастающее использование в совершенствование информационных технологии в криминальной деятельности. Это вызывает необходимость постоянного изучения данного криминального проявления, так как развитие компьютерных технологии приводит к использованию этих достижений при совершении компьютерных преступлений; 

· для правоохранительных органов многих стран данная проблема является новым видом преступности, к борьбе с которой они не всегда оказываются подготовленными; 

· все большее распространение получают факты совершения международных компьютерных преступлений. Особую озабоченность вызывают компьютерные мошенничества, 

· использование компьютерной техники при "отмывании" преступно нажитых средств, распространение компьютерных вирусов, проникновение хакеров (лиц, осуществляющих несанкционированный доступ в компьютерные сети) в международные информационные системы и кражи информации. Данная проблема обусловливает необходимость разработки международных процедур по оказанию помощи при расследовании такого рода преступлений и создания в перспективе координирующего органа в рамках Интерпола. 

Субъекты компьютерных преступлений 

Лица, совершающие компьютерные преступления, могут быть объединены в три большие группы:

· лица, не связанные трудовыми отношениями с организацией жертвой, но имеющие некоторые связи с нею; 

· сотрудники организации, занимающие ответственные посты; 

· сотрудники пользователи ЭВМ, злоупотребляющие своим положением 

Западные специалисты подразделяют представляющий опасность персонал на категории в соответствии со сферами деятельности

1. Операционные преступления - совершаются операторами ЭВМ, периферийных устройств ввода информации в ЭВМ и обслуживающими линии телекоммуникации. 

2. Преступления, основанные на использовании программного обеспечения, обычно совершаются лицами в чьем ведении находятся библиотеки программ; системными программистами; прикладными программистами; хорошо подготовленными пользователями 

3. Для аппаратурной части компьютерных систем опасность совершения преступлений представляют: инженеры системщики, инженеры по терминальным устройствам, инженеры-связисты, инженеры-электронщики. 

4. Определенную угрозу совершения компьютерных преступлений представляют и сотрудники, занимающиеся организационной работой: управлением компьютерной сетью, руководством операторами; управлением базами данных; руководством работой по программному обеспечению. 

5. Определенную угрозу могут представлять также разного рода клерки, работники службы безопасности, работники, контролирующие функционирование ЭВМ. 

Особую опасность могут представлять специалисты в случае вхождения ими в сговор с руководителями подразделений и служб самой коммерческой структуры или связанных с ней систем, а также с организованными преступными группами, поскольку в этих случаях причиняемый ущерб от совершенных преступлений и тяжесть последствий значительно увеличиваются.

Например, около 90% злоупотреблений в финансовой сфере, связанных с нарушениями в области информационной безопасности, происходит при прямом или косвенном участии действующих или бывших работников банков. При этом на преступный путь часто становятся самые квалифицированные, обладающие максимальными правами в автоматизированных системах категории банковских служащих - системные администраторы и другие сотрудники служб автоматизации банков.

Классификация компьютерных преступлений. 

В зависимости от способа воздействия на компьютерную систему специалисты выделяют четыре вида компьютерных преступлений:

1. Физические злоупотребления, которые включают в себя разрушение оборудования; уничтожение данных или программ; ввод ложных данных, кражу информации, записанной на различных носителях. 

2. Операционные злоупотребления, представляющие собой: мошенничество (выдача себя за другое лицо или использование прав другого лица); несанкционированное использование различных устройств. 

3. Программные злоупотребления, которые включают в себя: различные способы изменения системы математического обеспечения ("логическая бомба" - введение в программу команды компьютеру проделать в определенный момент какое-либо несанкционированное действие; "троянский конь" - включение в обычную программу своего задания). 

4. Электронные злоупотребления, которые включают в себя схемные и аппаратные изменения, приводящие к тому же результату, что и изменение программы. 

Ю.М.Батурин классифицирует компьютерные преступления в зависимости от способа их совершения(5). По его мнению, все способы совершения компьютерных преступлений можно объединить в три основные группы: методы перехвата, методы несанкционированного доступа и методы манипуляции.

1. Методы перехвата.
Непосредственный перехват - осуществляется либо прямо через внешние коммуникационные каналы системы, либо путем непосредственного подключения к линиям периферийных устройств. При этом объектами непосредственного подслушивания являются кабельные и проводные системы, наземные микроволновые системы, системы спутниковой связи, а также специальные системы правительственной связи.

Электромагнитный перехват. Перехват информации осуществляется за счет излучения центрального процессора, дисплея, коммуникационных каналов, принтера и т.д. Может осуществляться преступником, находящимся на достаточном удалении от объекта перехвата.

2. Методы несанкционированного доступа.
Эти методы в профессиональной среде получили следующие специфические названия.

Метод следования "За дураком". Имеет целью несанкционированное проникновение в пространственные и электронные закрытые зоны. Его суть состоит в следующем. Если набрать в руки различные предметы, связанные с работой на компьютере, и прохаживаться с деловым видом около запертой двери, где находится терминал, то, дождавшись законного пользователя, можно пройти в дверь помещения вместе с ним.

Метод "За хвост". Используя этот метод, можно подключаться к линии связи законного пользователя и, догадавшись, когда последний заканчивает активный режим, осуществлять доступ к системе.

Метод "Компьютерный абордаж". Обычно используется для проникновения в чужие информационные сети.
Злоумышленник пытается с помощью автоматического перебора абонентских номеров соединиться с тем или иным компьютером, подключенным к телефонной сети. Делается это до тех пор, пока на другом конце линии не отзовется другой компьютер. После этого достаточно подключить собственный компьютер. Угадав код можно внедриться в чужую информационную систему.

Метод "Неспешного выбора". В этом случае несанкционированный доступ к базам данных и файлам законного пользователя осуществляется путем нахождения слабых мест в защите систем. Однажды обнаружив их, злоумышленник может спокойно читать и анализировать содержащуюся в системе информацию, копировать ее, возвращаться к ней по мере необходимости.

Метод "Поиск бреши". Данный метод основан на использовании ошибки или неудачи в логике построения программы Обнаруженные бреши могут эксплуатироваться неоднократно.

Метод "Люк" является развитием предыдущего. В найденной "бреши" программа "разрывается" и туда вставляется необходимое число команд По мере необходимости "люк" открывается, а встроенные команды автоматически осуществляют свою задачу.

Метод "Маскарад". В этом случае злоумышленник с использованием необходимых средств проникает в компьютерную систему, выдавая себя за законного пользователя.

Метод "Мистификация". Используется при случайном подключении "чужой" системы. Злоумышленник, формируя правдоподобные отклики, может поддерживать заблуждение ошибочно подключившегося пользователя в течение какого-то промежутка времени и получать некоторую полезную для него информацию, например коды пользователя.

Метод "Аварийный". Этот прием основан на использовании того обстоятельства, что в любом компьютерном центре имеется особая программа, применяемая как системный инструмент в случае возникновения сбоев или других отклонений в работе ЭВМ. Такая программа - мощный и опасный инструмент в руках злоумышленника.

Метод "Склад без стен". Несанкционированный доступ осуществляется в результате системной поломки. Например, если некоторые файлы пользователя остаются открытыми, он может получить доступ к не принадлежащим ему частям банка данных.

Особую опасность представляет несанкционированный доступ в компьютерные системы финансовых учреждений с целью хищения финансовых средств. Рассмотрим некоторые типичные примеры.

Пример.
Пример.
По оценкам отечественных специалистов, уже сейчас хищения с применением компьютерной техники и средств электронного платежа представляют серьезную угрозу для безопасности России. В ближайшем будущем прогнозируется значительный рост преступности в данной сфере и увеличение ее доли в общем количестве преступлений.

3. Методы манипуляции.
Сущность методов манипуляции состоит в подмене данных, которая осуществляется, как правило, при вводе-выводе данных. Это простейший и потому очень часто применяемый способ.

Пример.
Вариантом подмены данных является подмена кода.

Рассмотрим некоторые конкретные методы:

Манипуляция с пультом управления. Манипуляция с пультом управления относится к злоупотреблению механическими элементами управления ЭВМ. Характеристика манипуляции с вычислительной техникой заключается в том, что в результате механического воздействия на технические средства машины создаются возможности манипуляции данными.

Пример.
Пример.
Некоторые из таких нарушений связаны с компьютерами телефонных сетей.

Пример.
"Троянский конь" - способ, состоящий в тайном введении в чужую программу таких команд, которые позволяют осуществлять иные, не планировавшиеся владельцем программы функции, но одновременно сохранять и прежнюю работоспособность;

Пример.
Действия такого рода часто совершаются сотрудниками, которые стремятся отомстить за несправедливое, по их мнению, отношение к себе либо оказать воздействие на администрацию предприятия с корыстной целью.

Пример.
"Логическая бомба" - тайное встраивание в программу набора команд, который должен сработать лишь однажды, но при определенных условиях. 

"Временная бомба" - разновидность логической бомбы, которая срабатывает при достижении определенного момента времени.

"Асинхронная атака" состоит в смешивании команд двух или нескольких пользователей, чьи команды компьютерная система выполняет одновременно.

Моделирование используется как для анализа процессов, в которые преступники хотят вмешаться, так и для планирования методов совершения преступления.

Реверсивная модель. Существо метода заключается в следующем. Создается модель конкретной системы. В нее вводятся реальные исходные данные и учитываются планируемые действия. Затем, исходя из полученных правильных результатов, подбираются правдоподобные желательные результаты. Затем модель прогоняется назад, к исходной точке, и становится ясно, какие манипуляции с входными данными нужно проводить. В принципе, прокручивание модели "вперед-назад" может проходить не один раз, чтобы через несколько итераций добиться желаемого. После этого остается только осуществить задуманное.

Пример.
"Воздушный змей". В простейшем случае требуется открыть в двух банках по небольшому счету. Далее, деньги переводятся из одного банка в другой и обратно с постепенно повышающимися суммами. Хитрость заключается в том, чтобы до того, как в банке обнаружится, что поручение о переводе не обеспечено необходимой суммой, приходило бы извещение о переводе в этот банк, так, чтобы общая сумма покрывала требование о первом переводе. Этот цикл повторяется большое число раз до тех пор, пока на счете не оказывается приличная сумма (фактически, она постоянно "перескакивает" с одного счета на другой, увеличивая свои размеры). Toгда деньги быстро снимаются и владелец счетов скрывается. Этот способ требует очень точного расчета, но для двух банков его можно сделать и без компьютера. На практике, в такую игру включают большое число банков: так сумма накапливается быстрее и число поручений о переводе не достигает подозрительной частоты. Но управлять этим процессом можно только с помощью компьютера. 

Пример.
Манипулирование данными осуществляется также и самими руководителями коммерческих структур с целью нанесения ущерба государству.

Пример.
Как правило, компьютерные преступления совершаются с помощью различных комбинации вышеописанных способов.

В зависимости от способа использования компьютера при совершении преступлений Марк Экенвайлер выделяет три основные категории:

1. Компьютер является объектом правонарушения, когда цель преступника - похитить информацию или нанести вред интересующей его системе. 

2. Компьютеры используются как средства, способствующие совершению такого преступления как, например, попытка преодоления защиты системы (атака), или более традиционного преступления (например, мошенничества), совершаемого с помощью электронных средств. 

3. Компьютер используется как запоминающее устройство. 

При совершении ряда преступлений могут иметь место все три способа использования компьютера.

Рассмотрим каждый из видов более подробно.

1. Компьютер как объект преступления. Можно выделить две разновидности преступлений, где компьютер является объектом посягательства:

а) Изъятие средств компьютерной техники. К этой группе относятся традиционные способы совершения обычных видов преступлений, в которых действия преступника направлены на изъятие чужого имущества.

Пример.
б) Атака на компьютер с целью несанкционированного доступа в целях получения доступа к хранящейся на нем информации (хищения информации), бесплатного использования данной системы (кража услуг) или ее повреждения.

Большинство таких нарушений предполагают несанкционированный доступ к системе, т.е. ее "взлом". В общем виде используемые компьютерными преступниками методики несанкционированного доступа сводится к двум разновидностям: 

1. "Взлом" изнутри: преступник имеет физический доступ к терминалу, с которого доступна интересующая его информация и может определенное время работать на нем без постороннего контроля. 

2. "Взлом" извне: преступник не имеет непосредственного доступа к компьютерной системе, но имеет возможность каким-либо способом (обычно посредством удаленного доступа через сети) проникнуть в защищенную систему для внедрения специальных программ, произведения манипуляций с обрабатываемой или хранящейся в системе информацией, или осуществления других противозаконных действий. 

В данной категории преступлений выделяют также:

а) преступления, совершаемые в отношении компьютерной информации, находящейся в компьютерных сетях, в том числе сети Интернет;

б) преступления, совершаемые в отношении компьютерной информации, находящейся в ЭВМ, не являющихся компьютером в классическом понимании этого слова (пейджер, сотовый телефон, кассовый аппарат и т.п.).

Отмечается тенденция к переходу от разовых преступлений по проникновению в системы со своих или соседних рабочих мест к совершению сетевых компьютерных преступлений путем "взлома" защитных систем организаций.

Хищение информации. Правонарушения, связанные с хищением информации, могут принимать различные формы в зависимости от характера системы, в отношении которой осуществляется несанкционированный доступ. Информация, являющаяся объектом преступного посягательства, может быть отнесена к одному из четырех типов: 

· персональные данные; 

· корпоративная информация, составляющая коммерческую тайну; 

· объекты интеллектуальной собственности и материалы, защищенные авторским правом; 

· глобальная информация, имеющая значение для развития отраслей промышленности, экономики отдельных регионов и государств. 

Похищаются сведения об новейших научно-технических разработках, планах компании по маркетингу своей продукции и заключаемых сделках.

Пример.
Типичным злоупотреблением, посягающим на объекты авторских прав, являются преступления, связанные с несанкционированным размножением компьютерных программ.

Предметом хищения может быть также другая экономически важная информация, в частности, реквизиты банковских счетов и номера кредитных карточек.

Пример.
Можно выделить два основных направления действий преступников:

· электронная атака на узловые серверы и броузеры сети WWW в целях перехвата информационных потоков; 

· поиск в защитных системах локальных компьютерных сетей уязвимых места и проникновение в базы данных с целью съема находящейся в них информации. 

Хищение услуг. К данной группе правонарушений относится получение несанкционированного доступа к какой-то системе, чтобы бесплатно воспользоваться предоставляемыми ею услугами.

Примером преступления данной категории является фоун-фрейкинг - использование компьютера для проникновения в коммутационную телефонную систему с целью незаконного пользования услугами по предоставлению междугородной телефонной связи.

Сюда же можно отнести использование ресурсов систем - объектов несанкционированного доступа для решения задач, требующих сложных расчетов, например, для определение закодированных паролей, которые они похищают с других узлов.

Уивинг - одно из наиболее распространенных преступлений этого вида, связанное с кражей услуг, происходит в процессе "запутывания следов". Злоумышленник проходит через многочисленные системы и многочисленные телекоммуникационные сети - Интернет, системы сотовой и наземной телефонной связи, чтобы скрыть свое подлинное имя и местонахождение. При такой ситуации причиной проникновения в данный компьютер является намерение использовать его как средство для атаки на другие системы.

Повреждение системы. Данная группа объединяет преступления, совершаемых с целью разрушить или изменить данные, являющиеся важными для владельца или одного или многих пользователей системы - объекта несанкционированного доступа. Данная деятельность осуществляется по двум основным направлениям:

· проводится массированная подача электронных сигналов на серверы WWW и локальных сетей в целях вывода их из строя, для чего используются специально разработанные программы. 

· в базы данных ЭВМ и корпоративных сетей вводятся вирусы-роботы, которые в заданный момент искажают или уничтожают компьютерные файлы. 

· манипуляции данными. 

Объектом подобных атак могут стать компьютеры, соединенные с Интернетом. Маршрутизаторы - компьютеры, определяющие путь, по которому пакеты информации перемещаются по Интернету - аналогичны телефонным коммутаторам и поэтому являются объектами для опытных хакеров, которые хотят нарушить или даже изменить маршрут "трафика" в сети.

Использование вирусов. Применение данного средства повреждения компьютерных систем доступно в настоящее время не только профессиональным программистам, но и людям, обладающих лишь поверхностными познаниями в этой сфере. Во многом это обусловлено доступностью самих вредоносных программ и наличием простой технологии их создания.

Не представляет сложности купить CD-диски с программами взлома систем защиты компьютерных сетей, а также CD-диски с пакетами вирусов, которые можно использовать для заражения средств вычислительной техники. Также продается специальная программа-конструктор для генерации вирусов. С ее помощью даже не специалист может создать штамм вируса из готовых стандартных составных частей различных вредоносных программ. Причем каждый новый вирус, сгенерированный программой-конструктором, не определяется антивирусом, пока его копия не попадет к авторам антивирусных программ. Таким образом, в пользование различных лиц свободно попадают вирусные программы, а также программы-конструкторы по их созданию, что может привести к тяжелым последствиям.

Особую опасность представляют злоупотребления, связанные с распространением вирусов через Интернет.

2. Компьютер как орудие преступления. Компьютеры могут использоваться в качестве орудия незаконных действий двояким способом:

а) как средство совершения традиционных преступлений (различного рода мошенничества и т.п.);

б) как средство атаки на другой компьютер.

Рассмотрим особенности этих способов использования компьютера в преступных целях. 

Компьютер как орудие совершения обычных преступлений. 
Значительная часть преступлений данной категории совершается с использованием Интернет. К ним относятся: мошенничество с предоплатой; пирамиды и письма по цепочке; виртуальные финансовые пирамиды; азартные игры он-лайн; распространение порнографических материалов и ряд других.

Компьютер как средство атаки на другие компьютеры. В некоторых случаях компьютер может одновременно являться объектом несанкционированного доступа и средством атаки. Однако в большинстве случаев атаки на компьютеры совершаются с других компьютеров, находящихся в той же сети. Поскольку такие сети - состоят из сотен или тысяч узлов на многих континентах, соответственно существует больше возможностей для несанкционированного доступа или других нарушений.

Существует две основных категории дистанционных нарушений: несанкционированный доступ и отказ в обслуживании. 

При нарушении с несанкционированным доступом преступник пытается воспользоваться пробелами в области обеспечения безопасности системы в качестве средства для получения доступа к самой системе. Если ему это удается, он может похитить или уничтожить информацию или использовать поврежденную систему в качестве платформы, с которой он сможет совершить нарушения в отношении других машин. Значительной опасностью характеризуются подобные злоупотребления в Интернет.

При нарушении, влекущем за собой отказ в предоставлении обслуживания, цель преступника состоит в выведении из строя данной системы. При этом преступник не обязательно стремится получить к ней доступ. Наибольшее распространение получили подобные нарушения в сети Интернет.

3. Компьютер как запоминающее устройство. В данной своей функции компьютер играет в преступной деятельности роль пассивного запоминающего устройства. Часто при этом компьютер является объектом несанкционированного доступа.

Например, после взлома системы создается специальная директория для хранения файлов, содержащих программные средства преступника, пароли для других узлов, списки украденных номеров кредитных карточек. Возможности подобного использования компьютера в преступных целях многократно возрастают при использовании сети Интернет.

Таблица, составленная по результатам опроса представителей служб безопасности 492 компаний, дает представление о наиболее опасных способах совершения компьютерных преступлений.

	Наивысшая угроза

	Виды атак, выявленные за последние 12 месяцев

	Вирус
	83%

	Злоупотребление сотрудниками компании доступом к Internet
	69%

	Кража мобильных компьютеров
	58%

	Неавторизованный доступ со стороны сотрудников компании
	40%

	Мошенничество при передаче средствами телекоммуникаций
	27%

	Кража внутренней информации
	21%

	Проникновение в систему
	20%

	Допускалось несколько вариантов ответов.

	Источник: Computer Security Institute


Контроль над компьютерной преступностью в России
Меры контроля над компьютерной преступностью подразделяются на правовые, организационно-тактические и программно-технические.

К правовым мерам относятся разработка норм, устанавливающих ответственность за совершение компьютерных преступлений, защита авторских прав программистов, а также вопросы контроля за разработчиками компьютерных систем и применение международных договоров об их ограничениях.

К организационно-тактическим мерам относятся охрана вычислительных центров, тщательность подбора персонала, исключение случаев ведения особо важных работ только одним человеком и т п.

К программно-техническим мерам можно отнести защиту от несанкционированного доступа к системе, профилактику от компьютерных вирусов, резервирование особо важных компьютерных подсистем, применение конструктивных мер защит от хищений, саботажа диверсий, взрывов, установку резервных систем электропитания, оснащение помещении кодовыми замками, установку сигнализации и другие меры.

Основной целью государственной политики по выявлению и пресечению компьютерных преступлений является создание эффективной национальной системы борьбы с правонарушениями в сфере компьютерной информации. 

Борьба с компьютерной преступностью в России осуществляется в условиях действия комплекса факторов, снижающих ее эффективность. По мнению В.Минаева, к наиболее значимым относятся:

· отсутствие отлаженной системы правового и организационно-технического обеспечения законных интересов граждан, государства и общества в области информационной безопасности; 

· ограниченные возможности бюджетного финансирования работ по созданию правовой, организационной и технической базы информационной безопасности; 

· недостаточное осознание органами государственной власти на федеральном и, особенно, региональном уровне возможных политических, экономических, моральных и юридических последствий компьютерных преступлений; 

· слабость координации действий по борьбе с компьютерными преступлениями правоохранительных органов, суда и прокуратуры и неподготовленность их кадрового состава к эффективному предупреждению, выявлению и расследованию таких деяний; 

· несовершенство системы единого учета правонарушений, совершаемых с использованием средств информатизации; 

· серьезным отставанием отечественной индустрии средств и технологий информатизации и информационной безопасности от мирового уровня. 

К базовым направлениям повышения эффективности контроля над компьютерной преступностью в Росси следует отнести: 

· формирование целостной системы непрерывного отслеживания обстановки в сфере обеспечения информационной безопасности различных систем в стране и упреждающего принятия решений по выявлению и пресечению компьютерных преступлений; 

· организация взаимодействия и координация усилий правоохранительных органов, спецслужб, судебной системы, обеспечение их необходимой материально-технической базой; 

· организация эффективного взаимодействия правоохранительной системы России с правоохранительными органами зарубежных стран, осуществляющими борьбу с компьютерными преступлениями; 

· координация действий с общественными и частными организационными структурами (фондами, ассоциациями, фирмами, службами безопасности банковских и коммерческих структур), на своем уровне осуществляющими практические мероприятия по обеспечению информационной безопасности. 

Создаваемая система должна быть обеспечена высококвалифицированными кадрами. Создание целостной системы обучения, подготовки и переподготовки специалистов по борьбе с компьютерными правонарушениями является одной из основных задач.

Уголовно-правовой контроль над компьютерной преступностью в России.
В целях борьбы с компьютерной преступностью российским законодательством (глава 28 УК РФ) предусмотрена уголовная ответственность за неправомерный доступ к компьютерной информации (ст. 272 УК РФ); создание, использование и распространение вредоносных программ для ЭВМ (ст. 273 УК РФ); нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274 УК РФ).

В соответствии со ст. 272 УК РФ преступлением является неправомерный доступ к охраняемой законом компьютерной информации, то есть информации на машинном носителе, в электронно - вычислительной машине (ЭВМ), системе ЭВМ или их сети, если это деяние повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети.

В соответствии со ст. 273 УК РФ, преступлением является создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно использование либо распространение таких программ или машинных носителей с такими программами.

· В соответствии со ст. 274 УК РФ, преступлением признается нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ЭВМ, системе ЭВМ или их сети, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации ЭВМ, если это деяние причинило существенный вред. 

Международное сотрудничество. В рамках ООН регулярно проводятся симпозиумы по профилактике и пресечению компьютерной преступности, целью которых является поиск адекватных путей противодействия на международном уровне. Кроме того. вырабатываются контрмеры против этого нового вида преступлений и универсально применимые стандарты и нормы, гарантирующие надежное использование компьютерных систем и средств телекоммуникаций.

Признано, что для выработки всесторонней стратегии по профилактике и борьбе с компьютерной преступностью необходим единый coгласованный план действий, включающий.

· неправительственные мероприятия, под которыми подразумевается программа инициатив по внедрению принципов ответственности в экономике и промышленности, стандартов профессиональной квалификации, технических и процедурных норм, а также этических установок и кодексов поведения; 

· правительственные меры, то есть действия правительства на национальном уровне, направленные на совершенствование национального уголовного законодательства, а там, где это необходимо, и промышленного производства средств противодействия компьютерным преступлениям; 

· межправительственные меры и международное сотрудничество, направленные на унификацию законодательных актов, развитие международных стандартов и координацию действий органов уголовной юстиции. 

В целях повышения эффективности борьбы с компьютерной преступностью осуществляется координация деятельности национальных правоохранительных органов в рамках МОУП Интерпол. См.: Резолюция AGN/64/P. RES/19
См. также: Доклад подгруппы: встреча "восьмерки". Подгруппа по преступности в сфере высоких технологий. Полицейский колледж (Брамшилл, Англия, 1-2 июля 1997 года)
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	2.6 Преступления с использованием банковских карт (кардинг)
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Из истории становления "пластикового" бизнеса
Понятие и технические характеристики платежных карт
Порядок предоставления услуг и организации расчетов по кредитным карточкам
Масштабы преступности в сфере оборота банковских карт
Кардинг как транснациональный бизнес
Преступления, совершаемые с использованием банковских карт
Мошенничества с банковскими картами в Интернет
В настоящее время в мире насчитывается около миллиарда банковских пластиковых карточек. Внедрение банковских карточек является важнейшей тенденцией развития технологии безналичных расчетов в банковской деятельности. Это средство расчетов предоставляет всем использующим ее лицам и организациям множество преимуществ. Для клиентов - удобство, надежность, практичность, экономия времени, отсутствие необходимости иметь при себе крупные суммы наличных денег. Для кредитных организаций - повышение конкурентоспособности и престижа, наличие гарантий платежа, снижение издержек на изготовление, учет и обработку бумажно-денежной массы, минимальные временные затраты и экономия живого труда. Карточки как финансовый инструмент постоянно совершенствуются, растет сфера их применения, расширяется комплекс оказываемых услуг с их использованием. Это лишь неполный перечень качеств пластиковых денег, обусловивших их признание на мировом рынке.

Как и всякий высокодоходный бизнес, а в особенности в сфере денежного оборота, банковские пластиковые карточки давно стали мишенью для преступных посягательств. 

Прежде, чем дать характеристику преступлений, совершаемых с использованием банковских карт, рассмотрим некоторые базовые понятия, относящиеся к организации карточного рынка, технологии использования этого платежного инструмента.

Из истории становления "пластикового" бизнеса. Первая платежная система - Diners Club - была создана в 1950 году. Через 17 лет появились еще две системы - Europay / MasterCard и American Express. А в 1974 году была образована VISA International. В современном международном "пластиковом" бизнесе ведущие позиции занимают VISA International, EuroCard/MasterCard и American Express - крупнейшие международные организации, объединившие огромное число кредитных организаций разных стран. Для того чтобы стать эмитентом одной из перечисленных карт, банк или иная кредитная организация должны стать членом любой из этих организаций.

В России банковские карточки впервые начали использоваться в 1980 г., в период проведения XXII Олимпийс-ких игр. Первыми банковскими картами были карты "Visa", пользо-ваться которыми могли лишь иностранные граждане.

Впоследствии такие расче-ты производились в некоторых валют-ных магазинах и также были абсо-лютно недоступны отечественному потребителю.

С появлением первых коммерческих банков расчеты при помощи пластиковых карт стали активно внедряться в кредитно-финансовую сферу. Так, объем операций уже в 1994 г. превысил $ 20 млн., а в настоящее время эта цифра достигла миллиардной отметки. Пластиковые карты в России сейчас принимают тысячи торговых точек, около трети банков занимаются обслу-живанием.

Понятие и технические характеристики платежных карт.
Под банковской картой понимается средство для составления расчетных и иных документов, подлежащих оплате за счет клиента, т.е. физического или юридического лица, заключившего с кредитной организацией-эмитентом банковской карты договор, предусматривающий осуществление операций с ее использованием.

Главная особенность платежной карты заключается в том, что она хранит определенный набор и объем информации, который позволяет ей служить одним из средств организации безналичных расчетов. 

Платежная карточка представляет собой пластиковый прямоугольник со специальной магнитной полосой, в памяти которой хранится информация, необходимая для расчетов за товары (работы, услуги) либо для снятия наличных денег за счет имеющихся на карточном счете сумм. 

На банковском рынке России долгое время все виды платежных карт именовались кредитными. Только в документах за последние годы банковские карты стали справедливо назваться платежными.

Банковские карты могут быть кредитными и дебетовыми (расчетными), имеющими иные характеристики и предоставляющими их владельцам совершенно иные возможности. Могут выпускаться также смешанные виды карт, сочетающие черты кредитных и дебетовых. В некоторых случаях при наступлении определенных условий дебетовая карточка может превращаться в кредитную.

Кредитная карточка представляет собой такое средство расчетов, при котором эмитент берет на себя не только обязанность перечисления средств клиента на счета его контрагентов, но и риск немедленной оплаты товаров, работ и услуг ее владельца в пределах установленного им лимита кредитования. Кредитная карточка позволяет ее владельцу при совершении любой покупки отсрочить ее оплату путем получения у банка кредита. Лимит кредитования определяется банком-эмитентом каждому владельцу карты на его ссудном счете. Этот счет абсолютно независим от обычного (текущего, сберегательного и пр.) счета клиента в банке. 

Дебетовые карты предназначены для немедленной оплаты товаров, работ и услуг путем прямого списания средств с текущего счета владельца карточки на счет его кредитора в пределах имеющейся там суммы. В этом случае при недостаточности средств расчеты банком производиться не будут, так как лимит, вносимый при открытии счета, снижаться не может, а обязательств по кредитованию клиента банк на себя не принимал.

С точки зрения технических возможностей пластиковые карточки можно классифицировать на магнитные и микропроцессорные (или чиповые).

Магнитная банковская карточка - это только отражение банковского счета владельца: ее магнитный индикатор содержит лишь информацию об имени владельца и номере его счета в банке. Поэтому при расчетах с использованием этой карты каждый раз необходимо обращаться к центральному компьютеру для получения информации о наличии на счете необходимой для оплаты товаров (работ, услуг) суммы денег.

При использовании магнитной карты следует пройти процедуру персонификации - уточнения того факта, что картой владеет именно ее предъявитель. Связь с системным кассовым терминалом нужна для дачи команды на списание определенной суммы денег, подлежащей оплате.

Чиповая карточка содержит микропроцессор (чип) - маленький квадратик или овал на лицевой стороне, в памяти которого содержится вся информация о банковском счете ее владельца: о количестве денег на счете, максимальном размере суммы, которую можно снять со счета единовременно, об операциях, совершенных в течение дня. Чиповая карточка - это одновременно и кошелек, и средство расчета, и банковский счет. И это все благодаря микропроцессору, главным достоинством которого является его высокая способность при постоянстве памяти надежно сохранять и использовать большие объемы информации.

Чиповая карточка не нуждается в процедуре идентификации и персонификации, а значит, способна работать в режиме off-line, что не требует обращения при каждом необходимом случае к банку или компании, где открыт счет владельца карты.

Чиповая карточка не только надежнее защищена от подделки, но и предполагает более широкий набор возможностей по оперированию счетом: помимо обналичивания денег через банкомат ее владелец может перевести средства с карточного счета на депозитный или иной, правда, в пределах того банка, который эмитировал карточку.

Владельцем платежной карты может быть как физическое лицо, имеющее в банке-эмитенте личный счет, так и юридическое лицо, которому открывается счет корпоративный.

Корпоративная карточка открывается юридическим лицам и предназначена для управления счетом юридического лица. Выдается она банком-эмитентом или организацией-распространителем отдельным сотрудникам фирмы, правомочным пользоваться ее средствами, а потому на корпоративной платежной карточке кроме названия фирмы выбивается имя пользователя, так что применять ее может только один человек, которому при оплате товаров, работ или услуг придется подтвердить свою личность. Фирма может открывать карточки для нескольких своих сотрудников, причем каждой карточке будет соответствовать свой спецкартсчет. Ограничений на количество открываемых карточек внутри одной фирмы не существует. 

Ответственность за ненадлежащее использование корпоративной карты перед банком несет юридическое лицо-владелец, а физическое лицо-пользователь, в свою очередь, отчитывается перед бухгалтерией фирмы за все расходы, произведенные по корпоративной карте.

На российском рынке получили достаточно широкое распространение так называемые "зарплатные" карточки. Сотрудник фирмы, оформивший такой тип карты, может получать заработную плату не наличными деньгами, а путем ее перечисления на спецкарточный счет. 

Банки, эмитирующие банковские карточки, оказывают услугу, называемую эквайринг.

Эквайринг - обслуживание банками торговых и сервисных точек (магазинов, гостиниц, ресторанов, мотелей, туристических фирм, пунктов проката автомобилей), где в качестве платежного средства принимаются пластиковые карточки различных систем.

Суть эквайринга заключается в том, что банк оказывает торговым и сервисным предприятиям услугу, позволяющую им принимать к оплате пластиковые карты. Банк устанавливает в пунктах платежа специальную аппаратуру для контроля пластиковых карт, адаптирует к этой технологии кассовые аппараты, обеспечивает различные способы авторизации карт. Банк, осуществляющий эквайринг, берет на себя инкассацию платежных документов (чеков) и перечисляет денежные поступления на счет магазина, ресторана, гостиницы, то есть того предприятия, за чьи товары или услуги клиенты расплачивались пластиковыми деньгами.

Порядок предоставления услуг и организации расчетов по кредитным карточкам. 
Участниками сделок по банковским карточкам выступают:

· банк, эмитирующий карточку; 

· клиент, который пользуется карточкой; 

· точка обслуживания карточки, где расплачивается клиент - владелец карточки; 

· процессинговая (расчетная) компания - организация, которая поддерживает информационные потоки внутри системы по обслуживанию значительного количества банков и торговых точек. 

При предоставлении услуг в торговой точке клиент предъявляет кредитную карточку оператору (кассиру), который проводит авторизацию карточки клиента. 

Авторизация карты заключается в проверке по списку утраченных (арестованных) карт, ее платежеспособности, идентификации владельца карты. Для этого оператор связывается по телефону, выделенным каналам связи, либо телекоммуникационным системам с центром, где ведется счет клиента. Расчетные центры на свой запрос в платежные системы получают код авторизации, который представляет собой ответ банка-эмитента кредитной карточки. Данная стадия является наиболее уязвимой в криминальном плане. Похищенная (утраченная) карточка нередко предъявляется к оплате лицом, не являющимся ее владельцем, в результате халатности операторов или в сговоре с ними.

Владелец карты дополнительно санкционирует сделку путем набора в кассовый терминал известного только ему персонального идентификационного номера (PINа).

После выполнения всех указанных операций продавцом дается команда на списание со счета необходимой денежной суммы (стоимости покупки, работы или услуги).

После авторизации карта вставляется в специальное устройство (импринтер), в который вкладывается три бланка товарного чека (слипа).

Первый вручался покупателю, второй сдавался инкассатору, а третий передается в бухгалтерию предприятия торговли при кассовом отчете. При этом слип с указанием имени держателя карты, ее номера, даты совершения покупки, израсходованной суммы, типа платежной системы, адреса магазина и пр., подписывается покупателем и прокатывается в специальной машине. Позже слипы, а также составленные перед приездом инкассатора реестры слипов сдаются в банк, который зачисляет на счет торговой организации причитающиеся ей денежные средства за проданные товары.

На этом этапе (изготовление слипов) также возможно совершение криминальных посягательств путем подделки чеков.

Если сумма денег на счете для расчетов окажется недостаточной, то владельцу карты будет предложено воспользоваться иной формой оплаты. В случае отсутствия средств на счете вообще карточка будет поставлена в stop-list (список блокированных номеров, которые не принимаются к обслуживанию), действие ее будет приостановлено, а операции прекращены.

В stop-list заносятся также утерянные или украденные карточки, что исключает возможность их несанкционированного или злоумышленного использования.

Масштабы преступности в сфере оборота банковских карт. В России до принятия нового Уголовного кодекса централизованного учета подобных преступлений не велось. Они в основном квалифицировались по ст. 147 УК РСФСР (мошенничество), и выделить их в отдельную группу преступлений сегодня не представляется возможным. Статистические данные за период с 1997 г. дают представление о количестве и динамике преступлений, связанных с оборотом банковских пластиковых карточек, и причиненном в результате этого материальном ущербе.

По данным Главного информационного центра МВД, в 1997 г. было зарегистрировано 53 преступления (в Москве - 12), подпадающих под действие ст. 159 УК "Мошенничество", а сумма причиненного ущерба составила почти 1,6 млн. деноминированных рублей. К уголовной ответственности были привлечены 36 человек. В том же году было зарегистрировано 16 преступлений, квалифицируемых по ст. 187 УК "Изготовление или сбыт поддельных кредитных либо расчетных карт и иных платежных документов".

В 1998 г. было зарегистрировано 98 мошеннических действий с пластиковыми карточками (в Москве - 12), и ущерб от них исчислялся суммой 88,2 млн. руб. К уголовной ответственности были привлечены 122 человека. Фактов изготовления или сбыта поддельных кредитных либо расчетных карточек в том году было зарегистрировано 43, к уголовной ответственности были привлечены четыре человека.

В то же время только за 6 месяцев 1999 г. зарегистрировано 102 преступления, связанных с мошенничеством с пластиковыми карточками (в Москве - 15). Ущерб от этих преступлений составил 3,7 млн. руб. (привлечены к уголовной ответственности 47 человек). Кроме того, зарегистрирован 91 факт изготовления или сбыта кредитных либо расчетных карточек (привлечены к уголовной ответственности 7 человек).

По сведениям зарубежных источников, в поле зрения правоохранительных органов попадает лишь 15% всех совершенных преступлений. В целом по России официальные данные о реальных потерях банков не публикуются(1). По данным ГУВД г. Москвы, в 1996 году убытки от преступлений, которые понесли банки, использующие на российском рынке пластиковые карточки, составили около $3,5 млн., что примерно в 1,5 раза ниже аналогичного показателя за 1995 год (около $5,5 млн.).

По данным еженедельника "Коммерсантъ", в конце 80 -х - начале 90 - х годов потери от мошенничеств с карточками в России достигали 5% от общего объема операций. Этот показатель превышал пороговый уровень, равный 3%, за пределами которого данный вид деятельности становится для банков убыточным(2). В 1994 году установленный ущерб от мошенничеств с картами составил 0,21% от общего объема операций по международным картам всех платежных систем. Это произошло благодаря созданию Компанией объединенных кредитных карточек (USC) системы финансовой безопасности и ликвидации ряда преступных групп, специализирующихся на мошенническе с банковскими картами.

В последние годы происходят качественные изменения в преступности. Увеличивается доля преступлений в сфере оборота банковских карточек, совершаемых хорошо организованными группировками и преступными сообществами (численностью до 50 человек). Эти группировки оснащены самой современной техникой, имеют все необходимые для прикрытия документы, в их состав входят квалифицированные специалисты.

Кардинг как транснациональный бизнес. Бизнес на изготовлении и использовании поддельных пластиковых карточек приобрел в последние годы транснациональный характер. Лидерство здесь удерживает Юго-Восточная Азия, откуда осуществляется большинство операций. Активно действующие "филиалы" преступных сообществ есть в Испании, Италии и Великобритании.

Ведущая роль в этой сфере принадлежит гонконгским китайцам. Азиатские группировки преступников изготавливают высококачественные дубликаты карточек, которые как на азиатском, так и на европейском рынках до сих пор использовались для приобретения высококачественных товаров практически без какого-либо риска. Необходимые для изготовления дубликатов данные (номера карточек, даты прекращения их действия, имя держателя и т. п.) преступники, как правило, получают через служащих предприятий торговли и сервиса, а качество подделок столь высоко, что мошенникам удается их использовать, не вступая в сговор с кассирами.

Во второй половине 90-х гг. в сфере полных подделок банковских пластиковых карточек в Европе заметное место заняли преступные группировки выходцев из Африки. Африканцы используют подделки преимущественно для получения наличных денег непосредственно в банках. При этом они удостоверяют свою личность с помощью украденных (подделанных) идентификационных документов. Используемые африканцами полные подделки изготавливаются в США (в Калифорнии неоднократно ликвидировались мастерские по производству фальшивок). 

Индустрия пластиковых карточек принимает меры по борьбе с этим видом мошенничества, увеличивая число степеней защиты карточек (изображения на них стали наносить методом литографической печати и дополнять его сложными для подделки элементами, например, голограммами).

Преступления, совершаемые с использованием банковских карт.
Преступления, совершаемые с использованием банковских карт, могут быть объединены в следующие категории:

· злоупотребления с подлинными банковскими картами; 

· изготовление поддельных банковских карт; 

· сбыт поддельных банковских карт; 

· злоупотребления с товарными чеками (слипами); 

· использование поддельных банковских карт. 

Злоупотребления с подлинными банковскими картами.Данные злоупотребления возможны в случае их попадания в чужие руки, при наличии преступного умысла их законного владельца, а также со стороны руководителей обслуживающих карты лжефирм.

Операции с украденной или потерянной карточкой. В начале 1990 года сотрудниками бывшего КГБ была задержана группа лиц, занимавшихся контрабандой. В процессе изучения из преступной деятельности следователи столкнулись с ранее неизвестным отечественной практике способом хищения: по чужой пластиковой карточке, принадлежащей иностранцу, преступники с помощью работавшей в валютном магазине аэропорта "Шереметьево - 2" соучастницы похитили промышленные товары на значительную сумму.

Превышение счета. Данное злоупотребление состоит в получении законным владельцем карты денежных сумм или ценностей, по стоимости значительно превышающих размеры предусмотренного договором лимита.

Фирмы, применяющие в своей работе пластиковые карточки, как правило, имеют ограниченные возможности отслеживания их правомерного использования. В связи с этим в последнее время распространились случаи расчетов чужими карточками в странах, находящихся на значительном удалении от тех, где произошла утеря или похищение.

Ложное заявление о краже или потере банковской карты. Преступление совершает, как правило, законным владельцем карты. Последний подает в банк соответствующее заявление. Как правило, пока процессинговый центр включит номер соответствующей карточки в стоп-лист и известит торговые точки, проходит несколько дней. За это время ее владелец старается провести максимально возможное число операций, а затем выставляет претензии банку.

Временное изъятие карточки у законного владельца для оплаты с ее помощью и присвоения товаров, либо для завышения стоимости фактически оказанных услуг.
Использование карты, которая не была получена законным владельцем, например, по причине перемены им места жительства. В этом случае практикуется письменное уведомление банка - эмитента с просьбой выслать карточку по новому адресу. Злоумышленникам достаточно узнать о подобном намерении, подделать уведомление о переезде и получить карточку по почте.

Незаконное использование карты в период между открытием счета и доставкой карточки владельцу для совершения операций по ней. Данное злоупотребление является разновидностью предыдущего. Совершаются недобросовестными работниками банков и предприятий, занятых изготовлением карточек.

Похищаемые при пересылке клиенту от эмитента или изготовителя по почте банковские пластиковые карточки представляют для преступников особый интерес по следующим причинам:

· их утрата (кража) замечается с большим опозданием, в результате чего возможность немедленного блокирования карточки отсутствует; 

· к моменту кражи они, как правило, не подписаны, поэтому преступник сам может поставить подпись и в дальнейшем использовать их "легально". 

За рубежом уже известны случаи, когда преступники специально устраивались на работу на почту или в частные службы доставки, чтобы изымать отправления с банковскими карточками или перенаправлять их на ложный почтовый адрес.

Хищение денежных средств под прикрытием фиктивных предприятий и с использованием корпоративных банковских карт.
Схема преступления включала следующие стадии. Для совершения хищения учреждается фирма, которая занималась оказанием посреднических услуг в оформлении карточек зарубежных платежных систем. Далее мошенники открывают корпоративный счет, выдавая его клиенту за индивидуальный. В определенный момент, когда ничего не подозревающий владелец, убедившись в том, что карточка нормально функционирует в нашей стране и за рубежом, переводил на свой якобы личный счет крупную сумму денег, преступники, обладающие равными с ним правами по распоряжению средствами на счете, похищали их. До недавнего времени в России действовало около десятка подобных фирм (впервые правоохранительными органами деятельность одной из таких фирм в Москве была пресечена еще в 1995 г.), а похищенные средства отмывались в оффшорных зонах.

Пример.
Изготовление поддельных банковских карт.Различают полную и частичную подделку карт. 

Полная подделка. На сегодняшний день из известных видов мошенничеств полная подделка карточек наиболее распространена. При полной подделке на заготовки поддельных карточек наносятся логотип эмитента, поле для проставления подписи, точно воспроизводятся все степени защиты (используются подлинные реквизиты реально существующих карточек).

Часто используемый преступниками прием - изъятие на время из поля зрения клиента его карту и снятие с нее оттиска. При этом используется простое в изготовлении приспособление. Выплаченные банками деньги из банкомата или за фактически не производившиеся сделки похищаются.

Подделка банковских карт сегодня - сфера деятельности преимущественно организованных групп. Они действуют в сговоре с работниками организаций, осуществляющих расчеты с помощью карточек. По информации МВД России в России действуют более 150 самых различных структур, поставляющих информацию мошенникам с пластиковыми картами.

Использование "белого пластика". Эта мошенническая схема появилась в конце 70-х гг. и получила широкое распространение. Поддельные карточки не имеют внешних реквизитов, по которым возможна их идентификация (логотипа банка-эмитента и платежной системы, голограммы и других степеней защиты). На чистый лист пластмассы переносятся данные уже существующих карточек. 

Такие карточки могут быть предъявлены только при условии соучастия в преступлении владельца или служащих предприятий торговли и сервиса, поскольку визуально фальшивка определяется сразу. Далее производится маскировка ложных слипов среди подлинных. По дебетовому счету, образованному в результате использования "белого пластика", позднее уже практически невозможно установить, была предъявлена настоящая или поддельная карточка. Для совершения мошеннических действий по данной схеме создаются фиктивные предприятия.

Пример. 

Разновидностью преступлений с "белым пластиком" является подделка преступниками полученных в результате неосторожности держателей карточек реквизитов этих карточек в случае карточек с магнитной полосой или перехват этих реквизитов и PIN-кодов в случае микропроцессорных карточек и их использования для снятия денег через банкоматы. 

Пример.
Частичная подделка. Ее целью является удаление с подлинной карты отмеченных там данных и внесение новых. Частичная подделка включает, как правило, следующие стадии: 

· получение настоящей карты в солидном банке путем внесения на вновь открытый счет минимально необходимой суммы; 

· добывание информации о владельце солидного счета; 

· собственно подделка карты на основе полученных данных: замазывание образца подписи или наклеивание нового подписного поля, используя обычную клеящую бумагу; "сбривание" проэмбоссированных на плоскости карты данных или "выглаживание" полихлорвинила, из которого изготовлена карта, с помощью обычного утюга или микроволновой печки, а после выравнивания поверхности нанесение добытой информации с помощью настольного пресса. 

Чаще всего эмбоссированная на карточке информация о счете удаляется термическим, механическим или иным способом и замещается новой, срезанной с другой карточки. Этот простейший метод получил настолько широкое распространение в мире, что для него даже родилось специальное название: shave & paste ("сбрить и наклеить").

Сбыт поддельных кредитных или расчетных карт. Обычно этим занимаются сами изготовители либо лица, специально подобранные для подобного рода деятельности.

Злоупотребления с платежными квитанциями (слипами). Они имеют место при осуществлении или имитации расчетов с карточками. Такие операции могут осуществляться только с участием сотрудников фирм, обслуживающих клиентов по карточкам.

При этом возможны следующие варианты действий:

слипы изготавливаются при помощи чужих подлинных или поддельных карт;

к оплате предъявляются слипы, полученные ранее при обслуживании законного владельца карточки, но в количестве, превышающем необходимое. 

Известен случай, когда кассир одного из магазинов, вступив в сговор с лицом, которому был известен ряд пользователей платежных карточек и их реквизиты, подделывала слипы и за определенное вознаграждение отпускала товары на указанные в них суммы.

Определенной спецификой отличаются злоупотребления с пластиковыми карточками, используемыми в банкоматах для получения наличных денег.
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Известен случай, когда в Венгрии через банкоматы, расположенные в разных концах Будапешта, преступники в течение нескольких минут, используя около 1,5 тыс. поддельных карточек, сняли со счетов 1,5 млн. форинтов. В мошенничестве принимало участие около 150 человек.
В Англии преступники изготовили фальшивый банкомат, который был внешне оформлен как многие другие. При пользовании им законные держатели карточек оставляли свои реквизиты, включая данные о счетах, с помощью которых затем злоумышленники изготавливали поддельные карточки, после чего получали наличные деньги через действующие банкоматы.
Преступник, похитивший 400 млн. руб. из банкоматов одного московского банка, подбирая цифровую комбинацию кода доступа в компьютерную систему управления счетами клиентов банка.
В 1995 году изобличена в мошенничестве преступная группа в количестве 14 человек, которая в течение полугодия совершила 269 мошеннических операций на предприятиях торговли Москвы с использованием кредитных карт "Виза", "Мастер Кард", "Америкэн Экспресс" на общую сумму свыше 80 тыс. долл. США.
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Указанные преступления совершаются: в ресторанах - 26,4%, в гостиницах - 25%, магазинах - 20,7%, барах - 10,6%(3).

Для проведения мошеннических операций используются преимущественно кредитные карты и сравнительно редко - расчетные и дебетовые.

Тем не менее эксперты прогнозируют дальнейший значительный рост преступлений с использованием пластиковых карт, поскольку российские преступники уже налаживают международные связи и создают каналы поступления из-за рубежа украденных и потерянных карт для их использования в России. Серьезной проблемой в текущем году могут стать мошенничества с использованием карт в регионах России, где в настоящее время активно развивается пластиковый бизнес.

Мошенничества с банковскими картами в Интернет. С развитием электронной коммерции, появлением виртуальных Интернет-магазинов, где можно сделать заказ на получение товара по почте с персонального компьютера, появляются и новые способы крминальных посягательств с использованием банковских карт (интернет-кардинг). Мошенники пользуются простотой технологии осуществления сделок и несовершенством систем защиты информации в сети. 

Так, для оплаты товара в интернет-магазинах достаточно указать реквизиты карточки. При осуществлении любой операции может произойти утечка информации, что чревато для владельца большими потерями. Существует множество различных способов получить у владельца реквизиты карточки.

В настоящее время известно уже около 30 приемов мошеннических действий с помощью Интернета, которые могут практически безнаказанно использоваться мошенниками.

Пример.
Контроль над преступностью в сфере оборота банковских карт. 
В настоящее время созданы необходимые предпосылки для повышения эффективности уголовно-правового контроля за злоупотреблениями в сфере использования данных расчетных инструментов.

Уголовный кодекс РФ предусматривает наказание в виде лишения свободы на срок до 6 лет за изготовление или сбыт поддельных кредитных либо расчетных карт (ст. 187 УК РФ).

Те же действия, если они совершены неоднократно или организованной группой наказываются лишением свободы на срок до 7 лет с конфискацией имущества. При этом использование поддельных пластиковых карт с целью завладения чужими денежными средствами или материальными ценностями в зависимости от обстоятельств дела содержит состав мошенничества (ст. 159 УК РФ), или присвоения (ст. 160 УК РФ).
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	2.7 Экономическая преступность в Интернет
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Компьютер как объект преступления
Компьютер как орудие преступления
Компьютер как средство атаки на другие компьютеры
Компьютер как запоминающее устройство
Злоупотребления на рынке ценных бумаг
Борьба с преступностью в Интернет
Возрастающие возможности Интернет сегодня активно осваиваются миллионами пользователей. Однако расширение всемирной паутины и возрастание объема и качества доступных ресурсов сопровождается в последние годы стремительным ростом различных злоупотреблений. В условиях широкого распространения интернет-технологий в сфере экономической деятельности сетевая преступность сегодня представляет реальную угрозу безопасности потребителей, бизнеса, государства и общества.

По оценкам экспертов Международной торговой палаты (МТП) число преступлений, совершаемых при помощи Интернет, растет, по крайней мере, пропорционально числу пользователей. Криминализации Интернет способствует анонимность преступника и возможность оставаться на расстоянии многих тысяч километров от своей жертвы. Одним из опасных возможных последствий развития электронных расчетов является разрушение системы противодействия отмыванию грязных денег, существующей в банках.

В данном параграфе предполагается дать краткую характеристику некоторым важным тенденциям использования Интернет для совершения экономических преступлений.

Одной из важнейших отличительных особенностей преступлений и злоупотреблений в глобальной сети является специфика способов и приемов их совершения. Эти способы и приемы основаны на использовании возможностей, а также выявлении и эксплуатации уязвимых сторон интернет-технологий.

Рассмотрим классификацию компьютерных преступлений в зависимости от способа использования компьютера при их совершении. Компьютерные преступления, совершаемые в режиме он-лайн, объединяются в три основные категории.

1. Компьютер является объектом преступления, когда цель преступника - похитить информацию или нанести вред интересующей его системе. 

2. Компьютеры используются как средства, способствующие совершению такого преступления как, например, попытка преодоления защиты системы (атака), или более традиционного преступления (например, мошенничества), совершаемого с помощью электронных средств. 

3. Компьютер используется как запоминающее устройство. 

При совершении ряда преступлений могут иметь место все три способа использования компьютера.

1. Компьютер как объект преступления. К данной группе преступлений относятся различные виды атаки на компьютер для обеспечения несанкционированного доступа в целях получения доступа к хранящейся на нем информации (хищения информации), бесплатного использования данной системы (кража услуг) или ее повреждения.

Большинство таких нарушений предполагают несанкционированный доступ к системе, т.е. ее "взлом". Преступник не имеет непосредственного доступа к компьютерной системе, но имеет возможность посредством удаленного доступа через Интернет проникнуть в защищенную систему для внедрения специальных программ, произведения манипуляций с обрабатываемой или хранящейся в системе информацией, или осуществления других противозаконных действий.

Хищение информации. Правонарушения, связанные с хищением информации, могут принимать различные формы в зависимости от характера системы, в отношении которой осуществляется несанкционированный доступ.

Интернет все более активно используется преступными группировками для незаконного проникновения в корпоративные и личные базы данных. Результатом развития Интернет является возникновение нелегального рынка, где сбывается информация, составляющая коммерческую тайну корпораций. По оценкам правоохранительных органов, интерактивные преступники ежегодно крадут информацию на 40-50 млрд. долл. Таким путем похищаются сведения об новейших научно-технических разработках, планах компании по маркетингу своей продукции и заключаемых сделках. 

Типичным злоупотреблением, посягающим на объекты авторских прав, являются преступления, связанные с несанкционированным размножением компьютерных программ.

Предметом хищения может быть также другая экономически важная информация, в частности, реквизиты банковских счетов и номера кредитных карточек.

Несанкционированный доступ и кража информации, составляющей коммерческую тайну. Интернет все более активно используется преступными группировками для незаконного проникновения в корпоративные и личные базы данных. Результатом развития Интернет является возникновение нелегального рынка, где сбывается информация, составляющая коммерческую тайну корпораций. По оценкам правоохранительных органов, интерактивные преступники ежегодно крадут информацию на 40-50 млрд. долл. Таким путем похищаются сведения об новейших научно-технических разработках, планах компании по маркетингу своей продукции и заключаемых сделках. 

Хищение денежных средств из финансовых учреждений путем несанкционированного проникновения в компьютерные системы.

Пример.
Наиболее известным преступлением подобного рода является деятельность российского программиста Владимира Левина, осуществившего несколько десятков несанкционированных переводов денег со счетов крупных иностранных банков и корпораций (клиентов крупнейшего в мире Ситибанка) на общую сумму больше 12 миллионов долларов. Большинство специалистов по банковским компьютерным системам считает, что Левин, скорее всего, подставная фигура в грандиозной международной афере. Следствие по делу Левина, начатое в 1994 году вскрыло целую преступную группировку его сообщников (в одном только Петербурге их было около 20 человек и еще несколько человек в Англии, США и Израиле).

Использование программ - "ищеек". Их цель - скрытый перехват паролей пользователей во время их регистрации. Поскольку пользователи часто оперируют одним и тем же паролем в более, чем одной компьютерной системе, овладение паролем пользователя часто дает преступнику возможность легкого доступа в другие компьютерные системы, в которых этот пользователь имеет счета. Такой доступ в свою очередь существенно облегчает задачу повреждения этих систем.

Хищение услуг. К данной группе правонарушений относится получение несанкционированного доступа к какой-то системе, чтобы бесплатно воспользоваться предоставляемыми ею услугами.

Примером преступления данной категории является фоун-фрейкинг - использование компьютера для проникновения в коммутационную телефонную систему с целью незаконного пользования услугами по предоставлению междугородной телефонной связи.

Сюда же можно отнести использование ресурсов систем - объектов несанкционированного доступа для решения задач, требующих сложных расчетов, например, для определение закодированных паролей, которые они похищают с других узлов.

Уивинг - одно из наиболее распространенных преступлений этого вида, связанное с кражей услуг, происходит в процессе "запутывания следов". Злоумышленник использует Интернет, чтобы скрыть свое подлинное имя и местонахождение.

Повреждение системы. Данная группа объединяет преступления, совершаемых с целью разрушить или изменить данные, являющиеся важными для владельца или одного или многих пользователей системы - объекта несанкционированного доступа. Данная деятельность осуществляется по двум основным направлениям:

· проводится массированная подача электронных сигналов на серверы WWW и локальных сетей в целях вывода их из строя, для чего используются специально разработанные программы. 

· в базы данных ЭВМ и корпоративных сетей вводятся вирусы-роботы, которые в заданный момент искажают или уничтожают компьютерные файлы. 

· манипуляции данными посредством рассмотренных выше методов. 

В Интернет специфическим объектом атак могут стать маршрутизаторы - компьютеры, определяющие путь, по которому пакеты информации перемещаются по Сети. Они аналогичны телефонным коммутаторам и являются объектами для опытных хакеров, которые хотят нарушить или даже изменить маршрут "трафика" в сети.

· распространение вирусов и других вредоносных программ. Применение данного средства повреждения компьютерных систем доступно в настоящее время не только профессиональным программистам, но и людям, обладающих лишь поверхностными познаниями в этой сфере. Во многом это обусловлено доступностью самих вредоносных программ и наличием простой технологии их создания и распространения. 

Этот прием также может использоваться для нанесения ущерба конкурентам, уничтожения программного обеспечения, баз данных.

Пример. 

2. Компьютер как орудие преступления. Компьютеры могут использоваться в качестве орудия незаконных действий двояким способом:

а) как средство совершения традиционных преступлений (различного рода мошенничества и т.п.);
б) как средство атаки на другой компьютер. 

Рассмотрим особенности этих способов использования компьютера в преступных целях.

Компьютер как орудие совершения обычных преступлений. Средой, используемой для осуществления этих преступлений, является "Всемирная паутина", сеть Usenet (где предложения часто направляются всем без разбора участникам сотен различных телеконференций), канал общения Internet Relay Chat и непосредственно электронная почта(1).

Среди наиболее типичных видов мошенничества можно отметить:

Мошенничество с предоплатой, когда преступник рекламирует наличие товаров или услуг и требует предоплату. После оплаты жертвы обнаруживают, что эти товары или услуги бракованные, низкого качества или вообще не существуют.

Пирамиды и письма по цепочке. Обычное такое письмо содержит список фамилий и адресов, по которым получателю предлагается послать деньги. Получатели в этом случае должны внести свою фамилию в список (часто убирая самую верхнюю фамилию, чтобы сохранить постоянным число участников) и послать дальше измененное таким образом письмо.

Пирамиды Понци. Отличие от предыдущей схемы состоит в том, что в этом случае рекламируется якобы выгодное деловое предложение, часто связанное с обменом иностранной валюты, торговлей драгоценными металлами или другими прибыльными инвестициями. Фактически при этом аккумулированные средства мошенник не инвестирует, а просто использует вклады более поздних инвесторов, чтобы заплатить более ранним, таким образом создавая видимость прибыльности и привлекая новые жертвы (О финансовых пирамидах см. подробнее).

Расцвет интеренет-пирамид в мире относится к первой половине 1990-х годов, то есть к периоду активной деятельности мошеннических финансовых компаний. В настоящее время данный вид сомнительного бизнеса находится в стадии спада - "пирамиды" составляют всего 1% среди сетевых мошенничеств.

Вовлечение в деятельность финансовых пирамид осуществляется под видом деловых предложений принять участие в некой простой и законной деятельности, которая приносит солидный ежедневный доход - $200 - $500 в день. При этом, как правило, никаких деталей никогда не указывается, только много обещаний о райской жизни.

Рассмотрим некоторые варианты интернет-пирамид. 

Пример.
Пример.
Азартные игры в oнлайновой среде. Организация азартных игр в онлайновой среде запрещена законодательством многих стран. Однако они приобретают все большую популярность. Эти операции чаще всего проводятся в Интернет и представляют собой как простые лотереи, так и спортивные тотализаторы и даже настоящие "виртуальные казино", предлагающие разные виды азартных игр. При организации подобных игр существуют огромные возможности для злоупотреблений со стороны фирмы, например, путем нарушения вероятностных закономерностей игры (например, при игре в кости), "подглядывания" в карты игроков или отказа платить выигрыш победителям. Расширение использования "электронной наличности", по прогнозам специалистов, упростит сделки онлайн и будет способствовать расширению сферы азартных игр.

Пример.
Мошенничество в сфере интернет-услуг. Отмечены случаи мошеннического обмана пользователей сети Интернет при регистрации доменных имен. 

Пример.
Онлайновые аукционы. На этих аукционах продают либо несуществующие, либо чужие вещи, спекулируют билетами, торгуют дипломами учебных заведений, не существующих в природе и другими подобного рода предметами. 

Предложения легко и много заработать. Предлагается, например, принять участие в какой-либо "новейшей" схеме, суть которой сводится к торговле валютой на бирже. Это может быть и описание схемы: где чего за сколько купить, чтобы получить доход в $5000 за день и множество других вариантов.

Надомная работа. Часто под этими предложениями скрывается возможность заработать около $1 за то, что вы запакуете брошюру в конверт и отправите по указанному адресу. При этом от участника требуется несколько сотен долларов на покупку оборудования и прочих принадлежностей. В результате участник либо вовлекается в пирамиду, либо не получает обещанного вознаграждения и лишается вложенных денег.

Недобросовестная реклама. Предлагается приобрести товары, которые не обладают в действительности теми свойствами, о которых сообщается. Часто предложения товаров являются средством мошеннического присвоения денег потенциального покупателя. Согласно имеющимся оценкам, 8% товаров, заказанных через Интернет и оплаченных, никогда не прибывают.

В большинстве случаев информация содержится в рекламных сообщениях, рассылаемой против воли получателя (спам).

Широко распространены предложения приобрести различные сверхэффективные препараты, позволяющие, например, похудеть на 50 кг за 1 неделю и вылечить рак легких за 2 дня, отрастить волосы и восстановить потенцию. Рекламные тексты содержат при этом множество рассказов чудесным образом исцеленных пациентов.

Другим распространенным вариантом является предложение за небольшую сумму приобрести устройство для несанкционированного подключения к сети кабельного телевидения. Однако, в результате большинство из устройств не работает.

С ростом числа пользователей и с более широким распространением электронной торговли число мошенничеств неизбежно возрастает. Если мошенник использует телефон, то за день он может позвонить не более чем 150 людям. С помощью же электронной почты появляется возможность рассылать несколько тысяч сообщений в час. 

Извещение о выигрыше. Суть данной схемы состоит в том, что потенциальной жертве сообщают о неожиданном выигрыше, например, замечательного путешествия по крайне низкой цене. Как правило, если путешествие состоится, то условия будут плохими, а его реальная стоимость - значительно ниже фактических затрат. 

Мошенничества с инвестициями. Способы вовлечения потенциальной жертвы могут быть самыми разнообразными и экзотическими. Например, может быть предложено создать оффшорный банк. Может быть и абстрактное предложение с подробным описанием будущих благ. После вложения средств мошенники уходят со связи, а "инвестиционная компания" исчезает.

Мошенничество со страховками. Финансовые консультанты Америки были буквально атакованы через Интернет предложениями продать их клиентам полисы страхования жизни, принадлежащие людям со смертельными болезнями. Пятнадцать сотен инвесторов купили их, и почти $100 тыс. были оплачены мошенникам, которые большую часть из них потратили в Лас-Вегасе(2). Имена умирающих пациентов, как предполагается, были взяты из телефонной книги.

Кредит на выгодных условиях. Суть данной схемы состоит в предложении кредита на очень выгодных условиях, но с условием вложения денег в какое-либо из описанных выше дел. Результатом является не только невозможность возвратить кредит, но и опасность лишиться имущества.

Валютное мошенничество. В Москве зарегистрирован первый случай валютного мошенничества с использованием глобальной информационной сети Интернет.

Пример. 

"Восстановление" кредитной карточки. Суть предложения - избавиться от отрицательного баланса на кредитной карте для избавления от долгов и получения ссуды. 

Распространение порнографических материалов. Использование Интернет существенно облегчает осуществление подобного рода деятельности, создавая следующие преимущества:

а) возможность использовать псевдоним вместо настоящего имени;
б) легкость установления контакта и общения со своими единомышленниками;
в) скорость и легкость обмена цифровыми изображениями за минимальную плату. 

Обычными местами встреч являются канал общения Internet Relay Chat и/или "chat rooms".

Кроме того, электронная почта и сеансы общения могут быть использованы преступниками для планирования или координации практически любых незаконных действий, включая угрозы и вымогательство. По мере совершенствования методов кодирования информации, специалисты прогнозируют расширение их использования преступниками с целью избежать обнаружения при планировании и осуществлении своей незаконной деятельности.

Опасным злоупотреблением в сети Интернет становится интернет-кардинг - хищения денежных средств с банковских карточек.

Хищения с использованием генерированных номеров кредитных карточек.

Пример. 

3. Компьютер как средство атаки на другие компьютеры. Существует две основных категории нарушений: несанкционированный доступ и отказ в обслуживании. 

При нарушении с несанкционированным доступом преступник пытается воспользоваться пробелами в области обеспечения безопасности системы в качестве средства для получения доступа к самой системе. Если ему это удается, он может похитить или уничтожить информацию или использовать поврежденную систему в качестве платформы, с которой он сможет совершить нарушения в отношении других машин.

При нарушении, влекущем за собой отказ в предоставлении обслуживания, цель преступника состоит в выведении из строя данной системы. При этом преступник не обязательно стремится получить к ней доступ. Среди способов достижения этой цели можно выделить один из наиболее простых.

"Забивание почтового ящика" ("mailbombing") - практика посылки больших объемов электронной почты на определенный узел (или счет пользователя) с тем, чтобы засорить почтовый сервер или даже разрушить программу хоста. Спектр других методов достаточно широк - от обыкновенного блокирования входящих телефонных линий до исключительно сложного в техническом отношении нарушения с использованием низкоуровневых протоколов передачи данных.

"Пинание" (pinging) - прием, с помощью которого хакер способен вывести из строя IP-адрес Internet, бомбардируя его тысячами почтовых сообщений посредством автоматических инструментов переадресации почты. Подобные алгоритмы типа "hacktick", "penet" и "spook" предлагаются в качестве бесплатно распространяемого программного обеспечения. Применение этого приема угрожает выходом из строя коммуникаций в критический для фирмы момент конкурентной борьбы.

Спамминг(3). В рамках этой схемы предлагается приобрести списки адресов электронной почты и специальное программное обеспечение, чтобы автоматизировать процесс рассылки спама. Данная деятельность, как правило, представляется как наиболее передовой вид сетевого маркетинга. В некоторых государствах подобная деятельность уголовно наказуема.

4. Компьютер как запоминающее устройство. Как ранее было отмечено, в данной своей функции компьютер играет в преступной деятельности роль пассивного запоминающего устройства. Часто при этом компьютер является объектом несанкционированного доступа.

Например, после взлома системы создается специальная директория для хранения файлов. Эти файлы могут включать программные средства хакера, файлы с паролями (или списками паролей) для других узлов, или списки украденных номеров кредитных карточек. Храня информацию такого рода на отдаленной системе, преступник затрудняет установление связи между ним и этой информацией и, тем самым, осложняет возможное расследование.

5. Злоупотребления на рынке ценных бумаг

Инвестирование денежных средств на иностранных фондовых рынках с использованием сети Интернет сопряжено с риском быть вовлеченными в различного рода мошеннические схемы. Так, в 1999 году Федеральная Комиссия по Торговле (FTC) США зарегистрировала 18 тыс. жалоб, а Комиссия по Ценным Бумагам и Биржам (SEC) регистрирует от 200 до 300 жалоб на возможные мошенничества с ценными бумагами ежедневно. Согласно оценкам NASAA(4) неосторожные инвесторы теряют приблизительно $10 миллиардов в год из-за мошенничества c капиталовложениями. В письме ФКЦБ от 20 января 2000 г. № ИБ-02/229 "О возможных мошеннических схемах при торговле ценными бумагами с использованием сети Интернет"(5), описаны некоторые наиболее типичные мошеннические схемы).

1. Схема "увеличить и сбросить" (Pump&dump) - вид рыночой манипуляции, заключающейся в извлечении прибыли за счет продажи ценных бумаг, спрос на которые был искусственно сформирован. Манипулятор, называясь инсайдером или осведомленным лицом и распространяя зачастую ложную информацию об эмитенте, создает повышенный спрос на определенные ценные бумаги, способствует повышению их цены, затем осуществляет продажу ценных бумаг по завышенным ценам. После совершения подобных манипуляций цена на рынке возвращается к своему исходному уровню, а рядовые инвесторы оказываются в убытке. Данный прием используется в условиях недостатка или отсутствия информации о компании, ценные бумаги которой редко торгуются. 

2. Схема финансовой пирамиды (Pyramid Schemes) при инвестировании денежных средств, используя Интернет - технологии, полностью повторяет классическую финансовую пирамиду. При использовании данного приема инвестор получает прибыль исключительно за счет вовлечения в игру новых инвесторов. 

3. Схема "надежного" вложения капитала (The "Risk - free" Fraud) - заключается в распространении через Интернет инвестиционных предложений с низким уровнем риска и высоким уровнем прибыли. Как правило, это предложение несуществующих, но очень популярных проектов, таких как вложения в высоколиквидные ценные бумаги банков, телекоммуникационных компаний, в сочетании с безусловными гарантиями возврата вложенного капитала и высокими прибылями. 

4. "Экзотические" предложения (Exotic Offerings) - например, распространение через Интернет предложения акций костариканской кокосовой плантации, имеющей контракт с сетью американских универмагов, с банковской гарантией получения через непродолжительный промежуток времени основной суммы инвестиций плюс 15% прибыли. 

5. Мошенничества с использованием банков (Prime Bank Fraud) - заключаются в том, что мошенники, прикрываясь именами и гарантиями известных и респектабельных финансовых учреждений, предлагают инвесторам вложение денег в ничем не обеспеченные обязательства с нереальными размерами доходности. 

6. Навязывание информации (Touting) - часто инвесторов вводят в заблуждение недостоверной информацией об эмитенте, преувеличенными перспективами роста компаний, ценные бумаги которых предлагаются. Недостоверная информация может быть распространена среди широкого круга пользователей сети самыми разнообразными способами: размещена на информационных сайтах, электронных досках объявлений, в инвестиционных форумах, разослана по электронной почте по адресам. Анонимность, которую предоставляет своим пользователям сеть Интернет, возможность охвата большой аудитории, высокая скорость и гораздо более низкая стоимость распространения информации по сравнению с традиционными средствами делает Интернет наиболее удобным инструментом для мошеннических действий. 

Во избежание потерь средств при инвестировании на иностранных фондовых рынках, инвестору целесообразно придерживаться следующих правил:

1. Осознанно подходить к выбору объекта инвестиций. Перед тем, как покупать ценные бумаги эмитентов инвестору необходимо ознакомиться с профилем деятельности компании - эмитента, провести историческую оценку движения акций, динамики финансовых показателей эмитента, ознакомиться с последними годовыми и квартальными отчетами, получить информацию о последних корпоративных событиях. В этом смысле полезным источником информации для инвесторов будет сайт раскрытия информации Комиссии по ценным бумагам и биржам США EDGAR (www.sec.gov/edgarhp.htm), а также частные сайты (www.financialweb.com, www.companysleuth.com, www.hoovers.com, www.financewise.com, www.bloomberg.com). Сравнить кредитный рейтинг интересующего эмитента с рейтингом других эмитентов можно, используя информацию, размещенную на сайтах рейтинговых агентств Moody's и Standard & Poors (www.mooys.com, www.standardpoor.com). 

2. Обращаться к услугам брокера, которому доверяете. Помимо выбора объекта инвестиций инвестор должен определиться в выборе брокерской компании, через которую он намеревается совершать операции. Для того, чтобы избежать возможных недоразумений и убытков, перед открытием счета в брокерской компании целесообразно: а) выяснить, имеется ли у компании лицензия на осуществление деятельности на рынке ценных бумаг Комиссии по ценным бумагам и биржам США - Securities and Exchange Commission (SEC) (www.sec.gov); б) узнать о дисциплинарной истории брокерской компании и нарушениях законодательства о ценных бумагах, которые были выявлены у брокерской компании Комиссией по ценным бумагам и биржам США и Национальной ассоциацией дилеров ценных бумаг - Natiobal Association of Securities Dealers (NASD). Такую информацию можно найти на сайтах www.sec.gov, www.nasd.com, www.nasdr.com, а также обратившись в NASD по бесплатному телефону 1-800-289-9999; в) узнать, является ли брокерская компания членом Корпорации по защите интересов инвесторов в ценные бумаги - Securities Investor Protection Corporation (SIPC), организации, занимающейся разработкой компенсационных схем и выплатой средств инвесторам в случае неплатежеспособности брокерской компании (www.sipc.org). 

3. Тщательно обдумывать различного рода "заманчивые" предложения, обещания высоких гарантированных прибылей, избегать контактов с организациями, которые не дают четких и подробных разъяснений в отношении своих инвестиционных механизмов. Брокеры, профессионально работающие на рынке и заботящиеся о своей репутации, заинтересованы в каждом клиенте и не откажут в предоставлении дополнительной информации о своей компании. 

4. Проявлять должную осторожность и осмотрительность при предоставлении информации о паролях доступа к своему инвестиционному счету, номерах банковских счетов, номерах кредитных карт третьим лицам, за исключением случаев, когда есть полная уверенность в том, что получатель информации действует на законных основаниях и ее раскрытие действительно необходимо для совершения сделки. 

5. Использовать лимитные приказы во избежание покупки или продажи акций по ценам выше или ниже желаемой. Лимитный приказ на покупку или продажу ценных бумаг предполагает наличие заранее определенной инвестором цены исполнения. В случае размещения рыночного приказа у инвестора отсутствует контроль за ценой исполнения приказа. Брокер может злоупотребить незнанием инвестора относительно цен, сложившихся на рынке, что может привести к непредвиденным финансовым потерям для инвестора. 

Борьба с преступностью в Интернет.
Перспективным направлением контроля над преступностью в сети Интернет считается привлечение помощи самих инвесторов. Предполагается, что интерактивные инвесторы помогут бороться с мошенничеством на рынке ценных бумаг, сообщая о подозрительных действиях их соседям по киберпространству и должностным лицам, подобно тому, как соседи сообщают об обычных преступлениях. По замыслу Питера Хилдрета, президента Североамериканской Ассоциации Администраторов Ценных бумаг (NASAA), предполагается организовать Internet-наблюдение, когда инвесторы следят за своими соседями и предупреждают инспекторов, когда они видят или слышат что-нибудь подозрительное. Чтобы упростить борьбу против интерактивного мошенничества, предполагается завести специальный электронный адрес почты для инвесторов, чтобы сообщать о предполагаемом мошенничестве в сети на cyberfraud+ nasaa.org. Жалобы будут переправляться в соответствующие органы Комиссии Обмена, Национальной Ассоциации Торговых агентов Ценных бумаг и Федеральной Торговой Комиссии.

SEC создало новый специализированный модуль, чтобы бороться против мошенничества ценных бумаг в Internet. SEC уже обнаружила больше 30 случаев, связанных c internet-мошенничеством. Инспекторы работают с Федеральной Торговой Комиссией (FTC) на WEB - чтобы контролировать группы новостей, доски обьявлений и chat rooms на предмет потенциального мошенничества.

Федеральная торговая комиссия США планирует создание специальной Internet-лаборатории, которая будет поддерживать с технической стороны усилия этой организации по борьбе с мошенничеством в Internet. В задачи этой лаборатории будет входить круглосуточный контроль за размещаемой в Web рекламой с применением таких технологий, как поисковые роботы, прочесывающие Internet в поисках сомнительных материалов.

Кроме того, лаборатория будет принимать участие в сборе и хранении улик и разрешении иных технических проблем в интересах прокуратуры. Некоторые материалы остаются в Сети непродолжительное время, а затем удаляются из нее. А часть документов не допускает вывода на печать.

ФБР и Департамент Юстиции США открыли сайт, посвященный мошенничеству в сети. Находиться он по адресу: www.ifccfbi.gov. Даный ресурс обеспечивает полицейских информацией о схемах, используемых мошенниками и инструкциями по предотвращению подобных фактов. Центр также обеспечивает общественность статистической информацией не только о мошенничествах, но и о тенденциях развития Интернет в целом.

В России контролем над преступностью в Сети будет заниматься специально созданное в ФСБ Управление компьютерной и информационной безопасности. Его задачей является предупреждение, выявление и пресечение преступлений в сфере телекоммуникаций, в том числе в Интернете. Открытый в Академии ФСБ новый факультет, на котором будут готовить специалистов в области информационной безопасности, должен решить проблему кадров.

Подобные органы созданы во многих странах и действуют достаточно успешно, тем не менее, положить конец компьютерным преступлениям фактически не удается. 

Международная торговая палата (МТП) создает специальную структуру, которая будет оказывать содействие компаниям во всем мире в борьбе с электронными преступлениями. Создаваемый отдел по борьбе с преступлениями в Интернет, будет работать в тесном контакте с Lyon, французским отделением Интерпола. Новая структура - одно из подразделений службы по борьбе с коммерческой преступностью МТП со штаб-квартирой в Париже, - должна стать первичным источником информации для компаний, которые хотят уберечь себя от преступных действий через Интернет. 

Реакцией на рост преступности в Интернет явилось развитие рынка безопасности, направленный против них. По данным компании RedHerring, занимающейся исследованиями в области информационных технологий, продукты, обеспечивающие безопасность в Интернет, такие как виртуальные частные сети, смарт-карты и инфраструктура для использования криптографии, постоянно пользуются спросом. 
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(1) Практика направления большого количества рекламы по случайным электронным адресам , рассылочным спискам и телеконференциям Usenet называется "спэмминг". 
(2) BBC News, The Money Programme, The growing threat of internet fraud, Блеф, 1999-2000 (http://blef.ic.ru/) 
(3) Спамминг - практика направления большого количества рекламы по случайным электронным адресам , рассылочным спискам и телеконференциям Usenet.
(4) Североамериканская Ассоциация Администраторов Ценных бумаг
(5) Письмо подготовлено по результатам анализа типичных мошеннических действий, выявленных Комиссией по ценным бумагам и биржам США


2.8 Преступления в сфере сотовой телефонной связи
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Сотовая телефонная связь является сегодня одним из наиболее динамично развивающихся видов беспроводной персональной связи. Однако значительно большими темпами возрастет преступность в этой сфере. Преступления совершаются организованными преступными группами, деятельность многих из которых носит транснациональный характер. По оценкам аналитиков компании Ericsson, потери на мировом рынке сотовой связи превышают 1 млрд долл в год и в некоторых случаях достигают 40% дохода операторов связи(1). Операторы терпят убытки от мошенников также в форме потери доверия абонентов. Увеличиваются и затраты компаний на борьбу с "сотовой преступностью".

Прежде чем проанализировать основные способы совершения преступлений в системе сотовой телефонной связи, целесообразно дать краткую характеристику средствам и технологии данного вида персональной беспроводной связи.

Краткая характеристика сотовой телефонной связи. 
Мобильные телефоны сотовой связи фактически являются сложной миниатюрной приемо-передающей радиостанцией. Каждому сотовому телефонному аппарату присваивается свой электронный серийный номер (ESN), который кодируется в микрочипе телефона при его изготовлении и сообщается изготовителями аппаратуры специалистам, осуществляющим его обслуживание. Кроме того, некоторые изготовители указывают этот номер в руководстве для пользователя. При подключении аппарата к системе связи компании, предоставляющей услуги сотовой связи, в микрочип телефона дополнительно заносятся мобильный идентификационный номер (MIN).

Мобильный сотовый телефон имеет большую, а иногда и неограниченную дальность действия, которую обеспечивает сотовая структура зон связи. Вся территория, обслуживаемая сотовой системой связи, разделена на отдельные прилегающие друг к другу зоны связи или "соты". Телефонный обмен в каждой такой зоне управляется базовой станцией, способной принимать и передавать сигналы на большом количестве радиочастот. Кроме того, эта станция подключена к обычной проводной телефонной сети и оснащена аппаратурой преобразования высокочастотного сигнала сотового телефона в низкочастотный сигнал проводного телефона и наоборот, чем обеспечивается сопряжение обеих систем. 

Периодически (с интервалом 30-60 минут) базовая станция излучает служебный сигнал. Приняв его, мобильный телефон автоматически добавляет к нему свои MIN- и ESN-номера и передает получившуюся кодовую комбинацию на базовую станцию. В результате этого осуществляется идентификация конкретного сотового телефона, номера счета его владельца и привязка аппарата к определенной зоне, в которой он находится в данный момент времени.

Когда пользователь звонит по своему телефону, базовая станция выделяет ему одну из свободных частот той зоны, в которой он находится, вносит соответствующие изменения в его счет и передает его вызов по назначению. Если мобильный пользователь во время разговора перемещается из одной зоны связи в другую, базовая станция покидаемой зоны автоматически переводит сигнал на свободную частоту новой зоны.

Способы совершения преступлений в сфере сотовой телефонной связи
Преступления в сфере сотовой телефонной связи могут быть объединены в две основные группы:

· преступления против компаний сотовой связи (переадресация звонков, мошенничество с абонементом, перепрограммирование, клонирование); 

· преступления, посягающие на интересы пользователей сотовой телефонной связи (несанкционированный перехват информации, хищение мобильных телефонов сотовой связи, незаконное использование утерянных и похищенных мобильных телефонных аппаратов). 

Преступления против компаний сотовой связи. Существует несколько типичных схем совершения преступных посягательств данного вида. Рассмотрим их более подробно.

Переадресация звонков. Преступник становится клиентом компании мобильной связи, покупает телефон, а затем дает рекламу в газету о предоставлении услуг дешевой связи с любой страной мира. Связавшийся с ним клиент называет номер, с которым он хочет связаться. Затем мошенник вешает свою трубку, устанавливает переадресацию на указанный номер и связь осуществляется в обход по транку, через коммутатор. При этом номер преступника не занят и может использоваться снова. Таким образом можно одновременно обслужить множество международных вызовов, получить за них деньги и скрыться.

Мошенничество с абонементом. Данная преступная схема включает следующие стадии:

1. Преступник абонирует сотовую связь на имя другого лица без ведома последнего 

2. Преступник использует телефон в операциях по "торговле телефонными звонками", то есть предлагает своим клиентам анонимно звонить в любое точку мира по низкому тарифу (например, 100 долларов в час). 

3. Если счет остается неоплаченным, телефон отключается. Мошенник подключается к очередному чужому номеру. 

4. Компании сотовой связи вынуждены возмещать компаниям междугородной связи стоимость таких звонков. 

Перепрограммирование. Данная схема предполагает выполнение следующих основных операций:

1. Преступник приобретает сотовый телефонный аппарат законным способом и заменяет микросхему, или же нелегально приобретает телефон с уже перепрограммированным программным запоминающим устройством (ПЗУ). 

2. При помощи перепрограммированного аппарата преступник получает доступ к коммутационному оборудованию телефонных компаний, и его вызовы обрабатываются, как и любые другие, с той лишь разницей, что предъявить по ним счет некому. 

3. Поскольку компания сотовой связи не может установить личность клиента, она вынуждена оплатить счета по стоимости междугородной части таких вызовов. Если такая махинация проведена на высоком уровне, данный тип мошенничества невозможно отследить или предотвратить. 

Клонирование. Клонирование основано на том, что абонент использует чужой идентификационный номер (а, следовательно - и счет) в корыстных интересах. При использовании данного способа используется следующая последовательность действий:

1. Преступник перехватывает идентифицирующий сигнал чужого телефона и выделяет из него идентификационные номера MIN и ESN. Потенциальный преступник может перехватить эту электронную информацию при помощи радиосканера либо так называемого сотового кэш-бокса, представляющего собой комбинацию сканнера, компьютера и сотового телефона. Он легко выявляет и запоминает номера MIN и ESN и автоматически перепрограммирует себя на них. Использовав пару MIN/ESN один раз, он стирает ее из памяти и выбирает другую. Такой аппарат делает выявление мошенничества практически невозможным. Несмотря на то, что эта аппаратура на Западе пока еще редка и дорога, она уже существует и представляет растущую опасность для пользователей сотовой связи. 

2. Преступник перепрограммирует свой телефон так, чтобы пользоваться электронным серийным номером и телефонным номером этого абонента. Перепрограммирование осуществляется путем перенесения информации с помощью компьютера на микросхему, которая вставляется в сотовый телефон. Таким телефоном можно пользоваться до тех пор, пока несанкционированные вызовы не будут обнаружены. Стоимость разговора с этого аппарата заносится базовой станцией на счет того абонента, у которого эти номера были украдены. 

3. Доказав, что такие вызовы были произведены не им, абонент может опротестовать счета и добиться их отмены. В таких случаях компания сотовой связи вынуждена оплатить междугородную часть таких вызовов Преступник же выходит на номер любого другого абонента и снова возвращается к своему незаконному бизнесу. 

Кража номеров осуществляется, как правило, в деловых районах и в местах скопления большого количества людей: шоссе, дорожные пробки, парки, аэропорты, - с помощью очень легкого, малогабаритного автоматического оборудования. Выбрав удобное место и включив свою аппаратуру, мошенник может за короткий промежуток времени наполнить память своего устройства большим количеством номеров.

Например, в больших городах Запада, чаще всего в аэропортах, работают мошенники, которые, клонировав ESN-номер чьего-либо мобильного телефона, предоставляют за плату возможность другим людям звонить с этого телефона в отдаленные страны за счет того, чей номер выкрали.

Среди преступлений против интересов пользователей персональной сотовой телефонной связью наиболее опасным является несанкционированный перехват информации, который осуществляется с различными целями, среди которых одна из наиболее значимых - экономический шпионаж.

Несанкционированный перехват информации
В настоящее время электронный перехват разговоров, ведущихся по сотовому телефону, стал широко распространенным явлением. Так, например, в Канаде, по статистическим данным, от 20% до 80% радиообмена, ведущегося с помощью сотовых телефонов, случайно или преднамеренно, прослушивается посторонними лицами.

Электронный перехват сотовой связи не только легко осуществить, он, к тому же, не требует больших затрат на аппаратуру, и его почти невозможно обнаружить. Мобильные сотовые телефоны, особенно аналоговые, являются самыми уязвимыми аппаратами с точки зрения защиты передаваемой информации.

Принцип передачи информации такими устройствами основан на излучении в эфир радиосигнала, поэтому любой человек, настроив соответствующее радиоприемное устройство на ту же частоту, может услышать каждое ваше слово. Для этого даже не нужно иметь особо сложной аппаратуры. Разговор, ведущийся с сотового телефона, может быть прослушан с помощью программируемых сканнеров с полосой приема 30 КГц, способных осуществлять поиск в диапазоне 860-890 МГц. Для этой же цели можно использовать и обычные сканнеры после их небольшой модификации, которая подробно описана в Интернете. Перехватить разговор можно даже путем медленной перестройки УКВ-тюнера в телевизорах старых моделей в верхней полосе телевизионных каналов (от 67 до 69), а иногда и с помощью обычного радиотюнера. Наконец, такой перехват можно осуществить с помощью персонального компьютера.

Используемый в цифровых сотовых телефонах алгоритм шифрования Cellular Message Encryption Algorithm (CMEA) может быть вскрыт опытным специалистом в течение нескольких минут с помощью персонального компьютера. Цифровые коды, набираемых на клавиатуре цифрового сотового телефона (телефонные номера, номера кредитных карточек или персональные идентификационные номера PIN) могут быть легко перехвачены с помощью цифрового сканнера.

Некоторые направления предотвращения потерь телефонных компаний сотовой связи. Важным направлением борьбы с сотовыми мошенниками сегодня признается совершенствование методов анализа звонков с целью выделения аномального поведения абонентов. На прошедшей в Лондоне в апреле 1998 года ежегодной международной конференции "Борьба с мошенничеством в мобильных системах связи" (Digital Mobile Fraud'98 были рассмотрены системы защиты, построенные на различных принципах.

Системы, построенные на задании особых правил контроля и основанные на статистическом анализе звонков. Например, если с интервалом в 1 секунду следуют два вызова, а по учетной записи эти вызовы попадают в различные ячейки (например, в разных концах города), то можно сделать вывод, что происходит нештатная ситуация.

Для предотвращения мошенничества при роуминге предлагается два основных метода - сокращение периода обмена роуминговыми данными до 1 часа и использование специальной сигнализации со схем, которые связаны с коммутаторами, обеспечивающими синхронизацию по роумингу, для получения в режиме on-line информации о вызовах, которые делает абонент в сети другого коммутатора. Другая схема основана на возможности классифицировать роуминговые звонки по стране проживания клиента. Если он приехал, скажем, из России, то можно предполагать, что он связываться будет, в основном, именно со своей страной, а не с Нигерией. Предложено ввести в биллинговую систему некоторую классификацию стран, наиболее подверженных мошенничеству, - например, страны Юго-Восточной Азии. При вызовах именно в эти регионы система защиты от мошенничества начинает более тщательно отслеживать поведение клиента.

Системы, построенные на принципах теории распознавания образов. Подобные системы защиты строят различные адаптивные схемы, которые позволяют создать некоторый многомерный образ поведения абонента. При получении каждого следующего звонка этот образ перестраивается. Если клиент начинает вести себя аномально, слишком много говорить или делать слишком длинные вызовы, его образ поведения начинает значительно отличаться от уже созданного, и модель не может к нему подстроиться. И это служит сигналом, что с клиентом что-то не то.

Самообучающиеся системы, построенные на принципах нейронных сетей. Система нейронного типа внешне очень похожа на адаптивные системы, но отличается способом реализации. В этом случае все построено не на чисто математической модели, а на некоторой самообучающейся программе, которая имитирует поведение нейронных сетей в мозге человека. Такие системы способны даже отличать телефонные вызовы мошенников от внешне похожих звонков легальных абонентов.

Рекомендуемые меры предупреждения несанкционированного перехвата информации
Для предотвращения перехвата информации специалисты рекомендуют пользователю предпринять следующие меры:

· использовать общепринятые меры по предупреждению раскрытия информации: избегать или свести к минимуму передачу конфиденциальной информации, такой как номера кредитных карточек, финансовые вопросы, пароли. Использовать в этих целях к более надежным проводным телефонам, убедившись, что собеседник не использует в этот момент радиотелефон. Не использовать сотовые или беспроводные телефоны для ведения деловых разговоров; 

· труднее перехватить разговор, который ведется с движущегося автомобиля, т.к. расстояние между ним и перехватывающей аппаратурой (если та находится не в автомобиле) увеличивается и сигнал ослабевает. Кроме того, при этом сигнал переводится с одной базовой станции на другую с одновременной сменой рабочей частоты, что не позволяет перехватить весь разговор целиком, поскольку для нахождения этой новой частоты требуется время; 

· использовать системы связи, в которых данные передаются с большой скоростью при частой автоматической смене частот в течение разговора; 

· использовать цифровые сотовые телефоны; 

В случае использования беспроводного радиотелефона:

· использовать радиотелефоны с автоматической сменой рабочих частот типа "spread spectrum" или цифровые, работающие на частотах порядка 900 МГц; 

· использовать радиотелефоны со встроенным чипом для шифрования сигнала. 

Для предотвращения мошенничества:

· держать документы с ESN-номером вашего телефона в надежном месте; 

· ежемесячно и тщательно проверять счета на пользование сотовой связью; 

· в случае кражи или пропажи сотового телефона сразу предупредить фирму, предоставляющую вам услуги сотовой связи; 

· держать телефон отключенным до того момента, пока вы не решили им воспользоваться. Этот способ самый легкий и дешевый, но следует помнить, что достаточно одного выхода на связь, чтобы выявить MIN/ESN номера аппарата; 

· регулярно менять через компанию, предоставляющую вам услуги сотовой связи, MIN-номер вашего аппарата; 

· установить дополнительный 4-значный PIN-код, набираемый перед разговором. Этот код затрудняет деятельность мошенников, так как они обычно перехватывают только MIN и ESN номера, но небольшая модификация аппаратуры перехвата позволяет выявить и его; 

· наиболее эффективным методом противодействия является шифрование MIN/ESN номера (вместе с голосовым сигналом) по случайному закону. Этот метод дорог и пока малодоступен. 

(1) Международная конференция "Борьба с мошенничеством в мобильных системах связи" (Digital Mobile Fraud'98)
2.9 Преступления, посягающие на права потребителей
В эту группу входят все преступления, связанные с мошенничеством в области торговли, производства товаров народного потребления, предоставления услуг потребителям и наносящие ущерб.

В Едином законе о нечестной торговой практике 1964 года в США предусматриваются следующие виды преступной деятельности фирм и компаний:

· продажа товаров и предоставление услуг, выдаваемых за другие товары и услуги; 

· введение в заблуждение относительно ресурсов спонсоров, перечня товаров и услуг; 

· предоставление товаров и услуг, как имеющих специальные характеристики, ингредиенты, преимущества, лучшее качество, которых в действительности они не имеют; 

· предоставление товаров как новых и оригинальных, если в действительности они ухудшены, изменены, подержанные; 

· предоставление товаров и услуг, как имеющие особые стандарты качества или сорт, или особый стиль или модель, которые в действительности не имеют этих характеристик; 

· умышленное принижение достоинства товаров и услуг конкурента, представляя фальшивые доказательства; 

· реклама товаров и услуг с целью непредоставления их в соответствии с заявленной (ложной) рекламой; 

· ложные заявления, связанные с обоснованиями и размерами понижения цен; 

· другие действия, вводящие в заблуждение. 

В ряде стран существуют законы, предусматривающие ответственность за выпуск недоброкачественных продуктов питания, нестандартной и некомплектной продукции.

В России предусмотрена уголовная ответственность за обман потребителей (Статья 200 УК РФ). В соответствии с ней преступлением является обмеривание, обвешивание, обсчет, введение в заблуждение относительно потребительских свойств или качества товара (услуги) или иной обман потребителей в организациях, осуществляющих реализацию товаров или оказывающих услуги населению, а равно гражданами, зарегистрированными в качестве индивидуальных предпринимателей в сфере торговли (услуг), если эти деяния совершены в значительном размере.

Защита интересов потребителя средствами уголовного права осуществляется также посредством запрета заведомо ложной рекламы. В соответствии со ст. 182 УК РФ признается преступлением использование в рекламе заведомо ложной информации относительно товаров, работ или услуг, а также их изготовителей (исполнителей, продавцов), совершенное из корыстной заинтересованности и причинившее значительный ущерб.

См. также: Преступления и правонарушения против потребителей в России
3.1 Сущность и признаки организованной преступности
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Понятие организованной преступности
Анализируя проблему организованной преступности, В.В.Лунеев отмечает, что понимание организованной преступности еще менее определенно, чем насильственной, корыстной или экономической. 

В основе выделения организованной преступности из общего противоправного поведения лежат характер и степень организованного взаимодействия нескольких преступников между собой при осуществлении своей пролонгированной криминальной деятельности. На основе этого критерия предложено множество определений данного явления. Мы ограничимся приведением некоторых рабочих определений, используемых экспертами ООН.

В документах Секретариата ООН организованная преступность характеризуется как сложные уголовные виды деятельности, осуществляемые в широких масштабах организациями и другими группами, имеющими внутреннюю структуру, которые получают финансовую прибыль и приобретают власть путем создания и эксплуатации рынков незаконных товаров и услуг. Это преступления, часто выходящие за пределы государственных границ, связанные не только с коррупцией общественных и политических деятелей, получением взяток или тайных сговоров, но также и с угрозами, запугиванием и насилием. 

"Унифицированного определения организованной преступности, - говорится в итоговом документе, - до настоящего времени не выработано, вместе с тем под организованной преступностью обычно понимается относительно массовая группа устойчивых и управляемых сообществ преступников, занимающихся преступлениями как промыслом и создающих систему защиты от социального контроля с использованием таких противозаконных средств, как насилие, запугивание, коррупция и крупномасштабные хищения". 

Данное определение может пониматься и в более широком смысле: "любая группа или отдельные лица, организованные на постоянной основе для получения прибыли незаконным способом".

В докладе Генерального секретаря ООН "Воздействие организованной преступной деятельности на общество в целом" на второй сессии Комиссии по предотвращению преступности и уголовному правосудию Экономического и социального совета ООН 13-23 апреля 1993 года была дана обобщенная характеристика организованной преступной деятельности. В нем дан перечень признаков, который помогает объяснить характер данного явления: 

а) организованная преступность - это деятельность объединений преступных ли или группировок, объединившихся на экономической основе. Эти группировки очень напоминают банды периода феодализма, которые существовали в средневековой Европе. Экономические выгоды извлекаются ими путем предоставления незаконных услуг и те варов или путем предоставления законных услуг и товаров в незаконной форме;
б) организованная преступность предполагает конспиративную преступную деятельность, в ходе которой с помощью иерархически построенных структур координируются планирование и осуществление незаконных деяний или достижение законных целей помощью незаконных средств; 
в) организованные преступные группировки имеют тенденцию устанавливать частичную или полную монополию на предоставление незаконных товаров и услуг потребителям, поскольку таким образом гарантируется получение более высоких доходов; 
г) организованная преступность не ограничивается лишь осуществлением заведомо незаконной деятельности или предоставлением незаконных услуг. Она включает также такие изощренные виды деятельности, как "отмывание" денег через законные экономические структуры и манипуляции, осуществляемые с помощью электронных средств. Незаконные преступные группировки проникают во многие доходные законные виды деятельности; 
д) когда участвующие в организованной преступной деятельности лица начинают заниматься законной коммерческой деятельностью, они обычно привносят в нее методы насилия и запугивания, которые применяются в незаконных видах деятельности. 

Организованная преступность представлена в виде специфической формы социальных связей в обществе, где наблюдается сочетание элементов иерархической структуры на высоких уровнях с более аморфной и гибкой сетевой системой взаимоотношений на более низких уровнях. 

Основные виды преступных организаций
С точки зрения специализации различают специализированные и универсальные группы. 

Специализированные группы сосредоточивают свою деятельность на какой-то одной области, например, проституции или наркотиках. 

Универсальные преступные группы диверсифицируют свою деятельность, которая может, например, включать мошеннические операции с кредитными карточками и различные финансовые преступления.

Существуют и другие подходы к классификации преступных организаций. Так, в материалах международного семинара по организованной преступности в г. Суздале (1989 г.) предлагается выделять следующие виды преступных организаций:

1. Традиционная или мафиозная семья, для которой характерны иерархические структуры, внутренние правила, дисциплина, кодекс поведения и разнообразная незаконная деятельность. 

2. Профессиональные преступные группы. Члены таких групп объединяются для совершения определенного преступного действия. Подобные группы отличаются от организаций традиционного типа маневренностью и отсутствием жестких структур. Примером являются формирования, занимающиеся подделкой денежных знаков, угоном автомобилей, разбоем, вымогательством. Состав профессиональной преступной организации может сильно меняться, а ее члены могут участвовать в совершении различных однотипных уголовных преступлений. 

3. Преступные группы на основе этнических, культурных или исторических связей. Эти группы, будучи связанными со странами, из которых они вышли, составляют одну общую сеть, выходящие за пределы национальных границ. Используя общность происхождения, языка и обычаев, они способны оградить себя от действий правоохранительных органов. 

В зависимости от характера функций преступных группировок выделяют следующие виды организованной преступности экономической направленности (рисунок):

1. Организованная преступность корыстного типа (mercenery crime). Цель - получение непосредственной материальной выгоды. Сюда могут быть отнесены такие виды криминальной активности, как грабежи, кражи, рэкет, мошенничество и другие общеуголовные преступления. Эти преступные организации осуществляют виды деятельности по страхованию риска, лежащие в основе мафия-метода, однако они совмещены в одной организационной структуре, выполняющей и основную преступную деятельность. Данный вид организованной преступности обозначается в криминологической литературе также термином "гангстерская преступность" 

2. Синдикализированная организованная преступность (преступный синдикат). Основная цель - перманентное получение максимальной прибыли путем незаконного производства товаров и услуг и совершения экономических преступлений с использованием мафия-метода. Данный вид организованной преступности обозначается в криминологической литературе также термином "организованная экономическая преступность". 

Экономическую организованную преступность в СССР, а отчасти в современной России, можно условно разделить на бюрократическую, связанную с распределением фондов, товаров, сырья, услуг, должностей, лицензий, привилегий, льгот, и рыночную (черный рынок). Последняя удовлетворяет как рациональные повседневные потребности граждан, так и иррациональные потребности.

Эволюция организованной преступности
Становление и развитие организованной преступности имеет множество особенностей в различных странах. Это определяется социокультурными, экономическими, политическими факторами, а в ряде случаев и личными качествами конкретные ее лидеров. Вместе с тем, несколько упрощая ситуацию, можно выделить два основных пути развития организованной преступности в большинстве стран: 

· запрещенные виды деятельности (имущественные преступления, "отмывание" денег, незаконный оборот наркотиков, нарушение правил валютных операций, проституция, азартные игры, торговля оружием и антиквариатом, запугивание); 

· участие в законной экономической деятельности (прямое или с использованием таких паразитических средств как вымогательство). 

В обоих случаях используются преступные методы и поэтому костяк организованных преступных формирований составляют уголовно-преступные элементы.

Известный исследователь организованной преступности Луиз Шелли, различает две основные модели становления и развития организованной преступности, которые условно могут быть обозначены как "итальянская" и "американская".

"Итальянская" модель отражает особенности развития ситуации в Сицилии в XIX веке. В рамках этой модели считается, что сицилийская мафия смогла проникнуть во все сферы экономической и политической жизни Сицилии, потому что ее расцвет совпал с развитием частной собственности, коллапсом феодализма и с индустриализацией региона. Если организованная преступность развивалась по итальянской схеме и проникла в основные социально-экономические и политические структуры общества, то бороться с ней крайне сложно.

"Американская" модель отражает закономерности развития организованной преступности как это транснационального явления в период накопления капитала. С этой точки зрения, лидеры преступных группировок важны для развития экономики. После накопления огромных богатств они превращаются в филантропов.

Применительно к России точки зрения аналитиков различаются. Однако более обоснованной представляется "итальянскую" точка зрения. Во многом это связано с паразитизмом российской организованной преступности, которая в отличие от американские "каучуковых баронов" прошлого века, вывозят капитал за границу, лишая страну инвестиционных ресурсов. В пользу этой точки зрения свидетельствуют также прочные традиционные связи между политиками и деятелями теневой экономики.

В развитии организованной российской преступности выделяют несколько периодов.

К.Стерлинг считает, что тайные преступные организации, устроенные по типу сицилийской мафии, существовали в российском обществе еще в 15 веке(1). 

Д.Альбини и Р.Роджерс считают, что первый этап развития российской организованной преступности связан с существованием организации "воров в законе" (20 - 50 годы). Их деятельность можно охарактеризовать как корыстную преступность, еще не достигшую уровня преступных синдикатов, использующих мафия - метод.

Второй этап охватывает 60 - е - конец 80-х годов, когда командно - административная система достигает пика своего развития и одновременно начинается ее упадок. В эти годы более изощренные формы принимает организованная корыстная преступность, появляются и первые преступные синдикаты, которые в годы застоя получают значительное распространение.

Современный этап, связан с распадом СССР и существовавшей в нем экономико-политической системы. Стремительные социальные изменения с закономерностью сопровождаются явлениями аномии, которая в свою очередь всегда ведет к резкому росту преступности. На этом этапе организованная преступность воплощается в наиболее современные формы, огромный вес приобретает синдикализированная (мафиозная) преступность, она существенно расширяет границы своей деятельности, перешагивает через национальные границы.

По мнению американских криминологов, несмотря на уникальные особенности развития России, "путь российской преступности" имеет ряд схожих черт с путем сицилийской преступности. Прежде всего это однотипная социальная основа для развития организованной преступности, в том числе и для мафиозных организаций. Традиционная как для Сицилии, так и для России отчужденность граждан от государственной власти, недоверие к ней обусловили такой тип социального взаимодействия, который принято определять как патронаж и клиентелизм. Это взаимодействие, частично легальное, но в большей степени нелегальное, основанное не на законе, а на кодексе особых неписанных правил, представляет собой неофициальный обмен властными, экономическими, информационными и другими ресурсами между патроном и клиентом, причем позиции патрона и клиента могут меняться.

Время, предшествовавшее распаду Советского Союза может рассматриваться как "период тренинга и созревания" современной мафиозной преступности.

Важной особенностью российской ситуации является то, что организованная преступность в России быстро выходит за традиционные границы и вторгается в сферы, криминализация которых создает серьезную угрозу для международной стабильности и безопасности.
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(1) Sterling C. Thieves' World. N.Y., 1994, p. 47.
3.2 Принципы организации и механизмы жизнестойкости преступных организаций
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Экономические причины организованности криминальной деятельности
Криминальная экономическая деятельность, подобно легальной, осуществляется в самых различных формах: от индивидуальной деятельности предпринимателя или наемного работника до транснациональных преступных синдикатов. Значительный вклад в их исследование внесен правовой наукой, активно исследующей проблему организованной преступности. Вместе с тем, поиск действенных средств контроля над криминальной экономической деятельностью предполагает комплексный подход к изучению криминальной экономической деятельности и выявлению причин и механизмов развития наиболее опасных и эффективных ее организационных форм. Каковы экономические причины возникновения организованных форм криминальной экономической деятельности? Ответ на эти и другие вопросы предполагает рассмотрение экономических факторов, определяющих организационные формы криминальной экономической деятельности.

Для объяснения причин существования различных форм криминальной экономической деятельности наиболее перспективным является подход, основанный на достижениях современной институциональной экономической теории и теории фирмы Лауреата Нобелевской премии 1991 г. по экономике Рональда Коуза. Рассматривая экономическую деятельность в условиях рынка, Р. Коуз выделил наряду с производственными издержками, которые вынужден нести экономический агент, также еще одну важную категорию издержек, которая не принималась во внимание господствовавшей неоклассической экономической теорией. Эти издержки он назвал трансакционными, или издержками сделок, издержками перехода прав собственности, издержками использования рыночного механизма. Вот как он сам их определил: "Чтобы осуществить рыночную трансакцию, необходимо определить, с кем желательно заключить сделку, оповестить потенциальных партнеров об условиях сделки, провести предварительные переговоры, подготовить контракт, собрать сведения, чтобы убедиться, что условия контракта выполняются и т.д.". Иными словами, трансактные издержки могут рассматриваться как издержки адаптации к требованиям рынка. Позднее были предложены и другие подходы к выделению трансактных издержек. Эрроу рассматривал их как издержки, связанные с функционированием экономической системы. Специфика конкретного подхода не колеблет фундаментального вывода Р.Коуза, о том, что деловое предприятие (фирма) возникает, если сознательное регулирование экономической деятельности предпринимателем позволяет снизить трансактные издержки. Это происходит, если вместо краткосрочных контрактов и соглашений между независимыми участниками будет заключен единый долгосрочный контракт, по которому распределение ресурсов будет регулировать предприниматель, а не рынок. Отношения участников будут регулироваться системой норм и правил, соблюдение которых обеспечивает санкционный механизм. Таким образом, возникает предприятие. Вместе с тем, с увеличением размера предприятия возрастают также и издержки по обеспечению его организации, растет число ошибок, усложняется структура управления. Рост предприятия продолжается лишь до тех пор, пока издержки организации растут медленнее, чем снижаются трансактные издержки. Предприниматели постоянно экспериментируют с различным соотношением роли рынка и организации, определяя оптимальный размер и структуру деловой фирмы. 

Рассмотренные принципы в полной мере применимы и для объяснения процессов, происходящие в сфере криминальной экономической деятельности, однако их конкретное проявление отличается существенными особенностями. 

Выше отмечалось, что трансактные издержки наиболее высоки в условиях быстро меняющихся условий и делового риска. Трансактные издержки криминальной деятельности резко возрастают по сравнению с легальной в связи с наличием постоянного противодействия контролирующих и правоохранительных органов, высокого уровня специфического криминального риска. Важнейшее значение имеют такие виды криминального риска, как риск потери активов (финансовые ресурсы, товарные запасы, сырье, оборудование); риск потери личной свободы или жизни в результате успешного расследования; риск нарушения контракта, предательство (подкуп полиции в личных целях или в качестве средства конкуренции, дача показаний на суде, бегство в конкурирующую организацию, согласие сотрудничать с правоохранительными органами).

Эти виды риска присущи исключительно криминальной экономической деятельности и от того, насколько велика вероятность и величина возможного ущерба, насколько реально подвержен субъект тому или иному виду риска, зависит уровень издержек, которые вынужден нести субъект для страхования риска. Издержки страхования криминального риска являются важнейшими видами издержек адаптации для незаконно действующего экономического агента. Они доминируют как в структуре трансактных, так и в структуре общих издержек деятельности. 

Во многих случаях эти издержки настолько высоки, что незаконная деятельность просто невозможна вне специально созданных криминальных предприятий и институтов. Формирование криминальных деловых предприятий позволяет существенно снизить издержки страхования криминального риска и создает условия для расширения незаконной деятельности. Этот процесс подчинен той же логике, которая действует в условиях легальной экономики. На определенном этапе в особо рискованных и доходных сферах криминальной деятельности возникают специализированные структуры, которые берут на себя не только классические трансактные издержки, но и в основном издержки, связанные со страхованием криминального риска. В некоторых отраслях транснационального бизнеса, например, в наркобизнесе, эти издержки настолько велики, что некоторые исследователи рассматривают организованную преступную деятельность там как страховую монополию(1).

Как будет показано далее, эволюция методов обеспечения жизнестойкости и специализация функций страхования криминального риска приводят на определенном этапе к формированию институциональных структур, выполняющие в преступной среде все функции, свойственные обычно государству.

Страхование риска криминальной экономической деятельности
Важной движущей силой совершенствования организационных форм криминального бизнеса является снижение издержек страхования различных видов риска. Страхование криминального риска обеспечивается посредством осуществления следующих функций.

1. Формирование страхового фонда. Часть средств, полученных в форме доходов от криминальной деятельности, сохраняется в форме фонда денежных средств, непосредственно предназначенного для компенсации ущерба. При страховании криминальных рисков можно обнаружить практически все классические формы организации страхового фонда.

Самострахование - создание в децентрализованном порядке обособленного фонда каждым субъектом незаконной экономической деятельности. В натуральной форме или в форме рискового фонда. Основное назначение - оперативное преодоление временных затруднений при осуществлении деятельности.

Централизованный страховой фонд - создается сообществом, группой за счет взносов, платежей, отчислений участников. Порядок использования предусматривается традициями, соглашением либо самим субъектом. В последнее время средства общака инвестируются в финансовые инструменты. За счет этого фонда осуществляется личное страхование в форме поддержки семьи в случае потери здоровья, смерти или лишения свободы участника криминальной организации. Финансируются также мероприятия по облегчению условий отбывания уголовного наказания, коррумпированию государственных служащих.

Страховой фонд страховщика используется для страхования экономических интересов, которым придан легальный характер. Страховые компании под контролем организованной преступности.

2. Предупреждение и минимизация ущерба. На эти цели расходуется преобладающая часть криминальных доходов. Криминальная организация осуществляет финансирование мероприятий по предотвращению и уменьшению негативных последствий противостояния с официальной правоохранительной системой. Важнейшим направлением предупреждения и минимизации ущерба является совершенствование норм, правил поведения в организации и сообществе, обеспечение дисциплины, мотивация деятельности, осуществление охранной, разведывательной, контрразведывательной деятельности, применение насилия и распространение информации о его эффективном применении. Организационные издержки выполняют фактически страховые функции, обеспечивая снижение криминального риска. 

Операции являются страховыми не по юридической форме, а по экономическому содержанию. Страхование криминальных рисков вплетено в саму криминальную экономическую деятельность, в формы и методы функционирования криминальных институтов и предприятий. Более того, в случае наиболее прибыльных и развитых форм преступного бизнеса (наркобизнес), расходование основной части ресурсов направлено на страхование криминальных рисков. Рассмотрим основные формы и методы построения и функционирования преступных организаций. Они являются продуктом многовекового совершенствования криминальной практики и выполняют важнейшую функцию - снижение рисков криминальной экономической деятельности и обеспечение жизнестойкости организации.

Механизмы жизнестойкости преступных организаций
Основными направлениями страхования криминальных рисков, используемыми наиболее эффективными криминальными организациями, являются следующие.

1. Заключение системы незаконных скрытых соглашений между участниками. Различные виды криминальных организаций появляются как результат замены краткосрочных и случайных контрактов устойчивыми отношениями, единым контрактом, что позволяет контролировать поведение участников сделок, обеспечивать надежность экономической среды, контролировать подключение к преступной группе тех, кто оказывается под его покровительством. Прочность криминального контракта является важнейшим фактором эффективности организации и снижения уровня криминального риска, позволяет увеличить масштаб операций, размеры рынка, надежность цепочки " производитель - посредник - потребитель " (в случае производительной незаконной деятельности). 

Прочность криминального контракта определяется во многом тем, какие механизмы мотивации используются для сплочения участников организации.

Механизм материальной мотивации основан на стремлении получить экономическую выгоду от участия в незаконной деятельности преступной организации.

Механизм принудительной мотивации основан на властном принуждении к соблюдению норм и угрозе жесткими санкциями.

Механизм статусной мотивации основан на заинтересованности занять определенное место в иерархической структуре криминальной организации, что дает доступ к материальным и иным благам.

Механизм идентификации основан на использовании фундаментальной человеческой потребности в принадлежности к какому-либо сообществу, в причастности к ее целям, нормам, идеалам. Данный механизм является одним из наиболее мощных и присущ преступным организациям, имеющим длительную историю. Это мощный механизм стимулирования любой активности, использующий фундаментальную потребность человека в идентификации с каким -либо сообществом. 

Рассматривая наиболее эффективные криминальные организации, к которым, прежде всего относятся мафиозные, можно отметить наличие всех основных механизмов мотивации, обеспечивающих сплочение и эффективность. Например, для сицилийской мафии характерно: доступ к участию в незаконных предприятиях, жесткие санкции за нарушение норм, наличие иерархии с определенными ролями и перспективой продвижения. Центральное положение семьи является надежной гарантией добросовестности, поскольку совершить хищение средств возможно только путем отказа от своей принадлежности не только к организации, но и к семье. Кроме того существует разработанная система эмоционально значимых ритуалов, цементирующая отношения.

В качестве другого примера можно привести японскую "якудзу". Ее участники считают себя членами единой "семьи". Существует также обряд посвящения, после завершения которого между новообращенным и боссом наступали как бы отношения отца и сына. Первоначально этот ритуал означал также отречение от настоящих родителей. Аналогичные механизмы действуют и в других эффективных сообществах.

Отсутствие какого-либо механизма делает преступную организацию более уязвимой и менее устойчивой. В такому типу организаций относятся многие из тех, что сложились на территории бывшего СССР. Ввиду относительной краткости периода существования основными связующими средствами является механизмы принудительной и материальной мотивации. Если в подобной организации иссякает источник доходов, то она с легкостью распадается. Такие особенности характерны, в частности для профессиональных преступных групп. Напротив, преступные организации на этнической основе отличаются высокой сплоченностью и жизнестойкостью.

2. Ограничение для членов организации до минимума контактов с правоохранительными органами. Например, в итальянской мафии действует закон омерты - обета молчания, за нарушение которого предусмотрены жесткие санкции (как правило, убийство). 

3. Использование принципа Blutkit, состоящего в укреплении членства в группе и ее консолидации посредством принуждении к нарушению правового запрета. (например, на Сицилии от новых членов требуется иметь на своей совести убийство). 

4. Криминальная специализация является важным фактором, формирующим институциональную основу криминальной экономической деятельности. Безопасность при осуществлении противоправной деятельности требует выработки у ее субъекта специфических навыков и умений, наличия специальных знаний. Без этого достижение цели становится крайне рискованным или невозможным. Необходимость специализации формирует систему передачи криминального профессионального опыта, воспитания, что осуществляется посредством формирования субкультуры, неформальных норм и правил поведения. Криминальная специализация приобретает особое значение при совершении сложных экономических преступлений, требующих согласованных действий высококвалифицированных специалистов. Например, совершение хищения финансовых ресурсов из системы Центрального Банка предполагало детального знания технологии расчетов между банками через систему расчетно-кассовых центров, документооборота, методов передачи информации, шифровки и т.д. Незаконный вывоз капитала за рубеж предполагает знание особенностей постоянно совершенствующейся системы валютного и экспортного контроля, режима использования различных финансовых инструментов. Криминальная специализация имеет также еще одно измерение. Ее высшим проявлением выступает создание структур, специализированных на применении насилия, коррупции и институциональном регулировании.

5. Отмывание доходов, полученных преступным путем и их инфильтрация в легальный бизнес. Это придает преступным организациям видимость респектабельности, а также дает возможность использовать покровительство при проведении контрразведывательных действий, что чрезвычайно затрудняет проведение внезапных операций против них.

6. Профессиональное использование основных государственных и социально-экономических институтов, действующих в стране и мире в целях создания внешней законности своей преступной деятельности. 

Таковы универсальные элементы modus operandi, используемые криминальными организациями различных типов. Вместе с тем существует категория преступных организаций, демонстрирующих особую эффективность в достижении целей и подавлении социального контроля. Эта эффективность обусловлена применением специфического modus operandi, метода деятельности, который получил название мафия-метода. 

Качественное изменение эффективности и общественной опасности криминальной организации происходит после того, как основные виды деятельности, на основе которых формируется впоследствии мафия-метод, обособляются и закрепляются за особыми организационными структурами, становящимися институциональными оболочками для безопасного осуществления криминальной экономической деятельности конкретных деловых предприятий. В результате обособления этих функций и закрепления их за специализированными структурами превращает их в институциональную оболочку, которая выполняет функции, обычно выполняемые государством в легальной экономике. Преступные организации, применяющие мафия-метод, составляют особую категорию организованной преступности, которую принято обозначать понятием "синдикализированная преступность", или "мафия". 

Эта организация - оболочка представляет собой криминальный институт, то есть систему противоправных правил и норм поведения, а также санкционный механизм. Именно в этой среде успешно действуют преступные предприятия. По отношению к преступным предприятиям эти институты представляют собой ту среду, где осуществление криминальных операций и сделок требует минимальных издержек. Описывая эту среду, можно привести аналогию с деятельностью биржи. Допуская к участию в торгах только членов биржи, то есть специально проверенных и отобранных субъектов, стандартизируя процедуру и параметры сделки, содержание контрактов, гарантируя их исполнение, регламентируя другие аспекты отношений, биржа позволяет резко снизить издержки сделок и увеличить оборот. Аналогичные функции выполняет и криминальная организация. 

Рассмотрим основные элементы структуры мафия-метода: 

1. Гибкая сетевая организационная структура. Гибкость обеспечивается за счет отделения важнейших функций по обеспечению безопасности, снижению риска и управлению от непосредственной криминальной деятельности и закрепления за специализированными структурами-оболочками, которые не связаны жесткой иерархией с непосредственными участниками криминальной экономической деятельности. Формируется пирамидальная организационная структура, позволяющая изолировать их руководителей, связь которых с конкретными преступными видами деятельности нелегко установить и непосредственное участие которых в преступных деяниях едва ли возможно выявить. 

2. Активное применение насилия и угрозы его применения. Это один из ключевых элементов мафия-метода. Трансакционные издержки резко снижаются в результате изощренного применения насилия для обеспечения контрактной дисциплины, соблюдения неформальных норм, снижения деловых рисков, для подавления конкуренции и подчинения лиц и организаций. Особенностью применения насилия как элемента мафия-метода является его закрепление за специализированными структурами и предоставление на основе принимаемых ее руководителями решений и с учетом неформальных норм. То есть применение насилия институционализировано. Организация, применяющая насилие и убедившая в его неотвратимости, в последующем не нуждается в осуществлении издержек в будущем. Таким образом, создается специфический криминальный "брэнднэйм", то есть фирменной имя, четко ассоциирующееся в сознании потенциальных объектов воздействия со специфической криминальной услугой. "Раскручивание" криминального "брэнда" позволяет деловым предприятиям, действующим в рамках или под покровительством организации-оболочки, резко снизить издержки, связанные с применением насилия. Учитывая это, можно объяснить, почему при отсутствии эффективных специализированных криминальных фирм-оболочек мафиозного типа деятельность преступных групп ведет к чрезвычайному росту насилия. Имеет место не только функциональное применение насилия, но и создание локального "брэнда".

3. Использование коррупции в целях создания благоприятных условий, в которых такие группы могут осуществлять свою деятельность, не особенно опасаясь вмешательства со стороны правоохранительных органов. Коррумпирование становится элементом мафия-метода также лишь после обособления его и закрепления за специализированной оболочечной структурой. Коррупция, осуществляемая на постоянной основе, снижает трансактные издержки криминальной деятельности по следующим причинам. Во-первых, в связи с нейтрализацией социального контроля. Во-вторых, сформированный и внедренный в сознание "брэнд" криминальной организации в сфере коррупции играет ту же роль, что и в сфере применения насилия. 

Использование мафия-метода позволяет не только экономить на трансактных издержках при осуществлении криминальной экономической деятельности, но и резко увеличить издержки для легальной экономической структуры, используя это для установления контроля над хозяйствующими субъектами и экспансии.

При этом пути возникновения организаций-оболочек могут быть различными. С одной стороны, формирование на основе специализации на выполнении функций. С другой стороны - эти функции могут выполнять исторически сложившиеся криминальные организации, такие как китайские "триады", японская "якудза", итальянская мафия и т.д.. Они выдвигаются на эту роль в процессе длительной эволюции и группового отбора, метаконкуренции.

Например, мафиозный клан представлял собой некое подобие структуры управления, члены которой занимаются своим законным и незаконным бизнесом и некоторые члены, не занимавшие постов в клане, добивались больших финансовых успехов, чем занимавшие. Клан применял насилие с целью монополизации территории, на которой его члены вели незаконные предприятия, то есть выполнял функции правительства.

Расследование деятельности одной из преступных групп в США выявил следующие ее направления деятельности. Группа контролировала участие в лотереях, занималась операциями снижения делового риска (страхование фирм розничной торговли); подкуп и коррупция осуществлялись централизованно. Группа также обеспечивала применение насилия, осуществляла функции лицензионного органа для участия в некоторых видах предпринимательства (игорный бизнес), следила за соблюдением запретов на занятие некоторыми видами бизнеса (похищение людей, торговля проститутками, подделка документов и торговля наркотиками). Принципы организации бизнеса мафии на рынке наркотиков во многом подобны тем, что используются крупными транснациональными корпорациями.

Можно отметить также вспомогательные институциональные средства, используемые криминальными организациями для снижения уровня риска. Большинство из них активно применяется мафиозными преступными организациями, работающими на нелегальных рынках, в том числе международных. К ним относятся: 

1. Уменьшение размера предприятий. Например, каждая партия наркотиков является отдельным предприятием. 

2. Диверсификация деятельности: члены семьи участвуют во множестве законных и незаконных предприятий. 

3. Диверсификация незаконной деятельности преступного сообщества и запрет некоторых видов бизнеса и преступной деятельности, в случае угрозы безопасности организации. 

4. Транснационализация преступной деятельности. Успешным действиям по борьбе с операциями транснациональных преступных организаций они могут относительно легко противостоять, если перенесут свои операции в те страны, где системы уголовного правосудия и правоохранительных органов намного слабее. 

5. Вертикальная интеграция, то есть установление контроля над технологически взаимосвязанными стадиями наркобизнеса. Например, в 80-х годах на Сицилии были размещены лаборатории по переработке морфиновой пасты в героин. Были наняты французские химики. Количество фабрик достигало 80 и они финансировались различными семьями. Вертикальная интеграция проявилась также в создании сети легальных предприятий (в собственности или под контролем): экспортных фирм, финансовых учреждений, транспортных компаний и т.д. Вертикальная интеграция накладывает специфический отпечаток на специализацию отдельных мафиозных кланов. Наблюдается закономерность доминирования в технологических цепочках организаций, контролирующих заключительные, наиболее высокорисковые и требующие высококвалифицированного труда стадии наркобизнеса - реализацию и отмывание доходов. Организации, расположенные в отсталых регионах и контролирующие первичные стадии изготовления сырья, фактически передают в обмен на уступку значительной доли дохода наиболее сложные функции по ведению бизнеса и страхованию криминального риска (отмывание денег, розничная продажа) оболочечным организациям-кланам, контролирующим заключительные стадии криминального экономического цикла. Таким образом, вертикальная интеграция способствует новый уровень специализации и разделения функций уже среди мафиозный оболочечных организаций-кланов. Это является одной из причин, но далеко не единственной, создания союзов между организациями, что является самостоятельным направлением снижения риска и повышения эффективности преступной деятельности. 

6. Создание союзов между преступными организациями. Такие союзы позволяют использовать накопленные на месте знания и опыт для маркетинга и сбыта продукции. Стратегические союзы позволяют им сотрудничать, а не конкурировать с укрепившимися на местах преступными организациями, расширять их возможности обходить закон, нести совместный риск, создавать возможность использования существующих каналов распределения и позволять преступным организациям извлекать различные нормы доходов, сложившихся на различных рынках. 

Так, в результате операции "Грин айс", которая завершилась в 1992 году арестами примерно двухсот лиц в различных странах, были выявлены связи между калийским картелем и сицилийской мафией. Мафия помогала колумбийцам проникнуть на рынок героика в Нью-Йорке в обмен на соглашение о преимущественном праве продажи кокаина в Европе. Аналогичные связи были установлены между итальянскими группами и некоторыми преступными формированиями в Российской Федерации, между пакистанскими и относительно небольшими датскими организациями, занимающимися торговлей наркотиками, между организациями в Нидерландах и Турции и даже между итальянскими и японскими преступными группировками. Рост числа стратегических союзов, по всей вероятности, будет продолжаться и в будущем, поскольку различные группы считают, что как формальные, так и неформальные связи дают не только экономические преимущества, но и дополнительные средства для подрыва усилий правоохранительных органов.

В целях снижения издержек, связанных с жесткой конкуренцией между кланами, формируются комиссии из глав семей. В США - в 1931 году. В Италии - Cupola - в 1957 году. Кланы контролировали деятельность на своих территориях, а Cupola вырабатывала правила деятельности на территории других групп, взаимоотношений между группами и приема новых членов.

В России процесс становления организованной преступности достиг такого количественного и качественного уровня, при котором группировки вынуждены отстаивать свои интересы перед конкурентами. Жесткая конкуренция приводит к образованию мощных преступных синдикатов. Действующие в стране группировки объединились в 150 ассоциаций и фактически разделили страну на сферы влияния(2). Координация преступной деятельности осуществляется также в форме регулярно проводившихся сходок "воров в законе".
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(1) Наркобизнес как экономическая отрасль 
(2) Изучение организованной преступности: российско-американский диалог. -М.: 1997, С. 43.
3.3 Основные виды деятельности организованной преступности
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Характеристика организованной преступной деятельности предполагает рассмотрение основных ее видов. Можно перечислить почти все преступления, предусмотренные в уголовных кодексах различных стран, которые могут быть совершены преступными организациями: одни (торговля наркотиками, оружием) как основная целевая деятельность, другие (убийства, террор) как способ устранения конкурентов, третьи (подкуп, коррупция) как форма самозащиты от разоблачения, четвертые (неуплата налогов, отмывание денег) как спасение преступного капитала, пятые (создание фиктивных предприятий) как метод легализации своей деятельности и т. д. Поэтому перечислить все совершаемые ими преступления априори невозможно.

В России специальный учет организованной преступности осуществляется с 1989 года. Этот учет включал в себя перечень общеуголовных преступлений, которые совершались организованными группами: умышленное убийство, изнасилование, умышленное тяжкое телесное повреждение, кражу, грабеж, разбой, мошенничество, вымогательство, преступления, связанные с оружием, взрывчатыми и наркотическими веществами, похищение детей, нарушение правил о валютных операциях, должностные хищения, взяточничество, контрабанда и др. 

Одним из наиболее характерных для организованной преступности является вымогательство (рэкет) и ростовщичество. Особую опасность представляют преступные виды деятельности транснационального характера. 

Рэкет
Этим понятием обозначается широкий круг организованных преступлений. Выделяются различные виды рэкета: ростовщический, предпринимательский, игорный, профсоюзный и другие. 

Рэкет в сфере трудовых отношений (профсоюзный рэкет). 
Этот вид деятельности имеет целью подчинить своему влиянию руководство того или иного профсоюза. Применение угроз и силы в отношении группы работников или сотрудников предприятия или организации. Преступные элементы, находящиеся в руководстве профсоюза, могут либо получать взятки от владельцев соответствующего предприятия за обещание выполнить определенные услуги, либо решать, кому из претендентов предоставить рабочее место за установленное вознаграждение.

Организованные преступники за вознаграждение могут создать фиктивный профсоюз на предприятии с целью помешать созданию законного профсоюза. Выгода предпринимателя состоит в экономии зарплаты посредством снижения зарплаты работников. Наиболее успешно рэкет действует в тех отраслях хозяйства, где работают преимущественно неквалифицированные и малоквалифицированные работники. 

"Крышевой" рэкет. Владельцы ресторанов, кафе, ларьков, магазинов, ночных клубов и других заведений общественного пользования получают ультимативные предупреждения от преступных группировок относительно того, что они рискуют потерять как имущество, так и клиентуру, если не будут на регулярной основе выплачивать той или иной группировке определенную сумму денег якобы за услуги по предоставлению "крыши" или защиты от разбойных нападений. Согласно последним оценкам, 90 процентов владельцев торговых точек в Сицилии все еще вынуждены выплачивать "крышевые" деньги членам всесильной мафии.

Акционерный рэкет. Приобретая пакеты акций той или иной фирмы, рэкетиры получают право участвовать в собраниях акционеров. Это дает им возможность шантажировать администрацию компании, угрожая сорвать собрание. Для давления на руководство используется и компрометирующие материалы. Данный вид рэкета распространен в Японии где носит название "сокайя". Японский закон считает преступлением как подобное вымогательство, так и выплату денег шантажистам, поскольку это наносит ущерб интересам других акционеров.

В частности, японский брокерский дом Daiwa обвиняется в том, что с января по сентябрь 1995 года произвела рэкетиру "сокайя" 18 выплат на сумму 67 млн. иен (558 тыс. долл.). Эти деньги являлись компенсацией за потери, вызванные падением акций Daiwa часть из которых принадлежит мафии. Брокерские дома помогали мафии отмывать деньги и оказывали другие финансовые услуги.

О масштабах подобных злоупотреблений свидетельствует факт причастности к ним ведущих брокерских домов Японии. Как отмечает "Коммерсантъ- Daily", если обвинения против Daiwa Securities, Nikko Securities и Yamaichi Securities подтвердятся, то это будет означать, что в Японии не практически осталось честных брокерских домов"(1).

Корыстные криминальные формы целевой организованно-преступной деятельности множественны и разнообразны. Они меняются в связи с открывающимися и закрывающимися возможностями в той или иной стране, регионе, мире. Например, в 1993- 1994 годы в России организованная преступность широко использовала фальшивые авизо, обман вкладчиков, ваучерную приватизацию госсобственности и другие, как будто бы специально для нее открытые каналы обогащения. В 1995-1996 годы эти пути стали как-то перекрываться и она переходит на биржевые спекуляции, наркобизнес, денежную приватизацию, уничтожение конкурентов и т. д. Примитивный характер преступлений уступает место в деятельности криминальных организаций навязанной охране, проникновению в экономику, политику.

Преступное ростовщичество
Преступное ростовщичество характеризуется тем, что вымогатель является также и кредитором. Суть деятельности состоит в кредитовании кого-либо из игроков под проценты, существенно превышающие рыночную ставку и на короткий срок, например, на 24 часа. В случае выигрыша долг немедленно погашается. В случае проигрыша должник обязан погасить долг в течение условленного короткого промежутка времени под угрозой физической расправы.

Каждый ростовщик работает в паре с помощником, обеспечивающем при необходимости выколачивание денег и действующим на комиссионной основе, получая долю прибыли. При необходимости ростовщик может прибегнуть к убийству, либо использовать неплатежеспособность должника для принуждения его к совершению каких-либо действий.

Особую опасность представляет организованная преступная деятельность транснационального характера. 

Основные виды транснациональной преступной деятельности
Большинство видов деятельности международной транснациональной преступности имеют экономическую направленность. Отдельные их стороны рассматриваются также при характеристике нелегальных рынков (наркобизнес, торговля крадеными автомобилями, кражи произведений искусства и предметов культуры, незаконная торговля оружием, торговля человеческими органами, торговля людьми и т.д.). ООН к основным видам организованной преступной деятельности транснационального характера относит следующие.

Отмывание денег нацелено на то, чтобы нелегально полученные капиталы представить как законные. Значительная часть денежных расходов добывается нечестным путем за счет взяточничества, коррупции, деятельности на "черном" рынке, нарушений налогового законодательства, особенно за счет контрабанды оружия, сбыта краденого, предметов искусства и наркотиков. Установлено, что ежегодно на мировом рынке нелегально продается наркотиков на сумму 300-500 млрд. долл. После легализации преступные деньги возвращаются в экономически развитые страны и инвестируются в легальный бизнес. На них приобретаются целые отрасли промышленности, недвижимость и политическое влияние. Истинные масштабы отмывания денег неизвестны. 
См. также: Глава "Легализация (отмывание) крминальных фондов денежных средств"
Кража интеллектуальной собственности. Понятие "кража интеллектуальной собственности" включает нарушение прав авторов и исполнителей, а также незаконное использование знаков охраны авторского права и торговых марок. Искушение незаконно воспроизвести защищенные произведения и продать их дешевле или за ту же цену велико, особенно в странах с неразвитой экономикой. Масштабы ущерба стран-производителей трудно поддаются измерению в денежном выражении. Только от нелегального использования программного обеспечения, как подсчитала Ассоциация американских издателей программного обеспечения, ущерб составляет 7,5 млрд. долл. в год. Подделку знаков охраны авторского права не могут осуществить мелкие предприятия или предприниматели-одиночки. Здесь необходимы умелая координация и налаженная система сбыта, что часто требует сговора на правительственном уровне.
См. также: "Недобросовестная конкуренция"
Морское пиратство. Это давно забытое явление возродилось в середине 70-х годов и проявляется при нелегальной перевозке наркотиков из Южной и Центральной Америки в США на яхтах или рыболовных судах, которые преступники захватывают в открытом море или в порту, уничтожая их владельцев и экипажи. Пострадало уже несколько тысяч судов. 

Пиратство также распространено в узких судоходных каналах. Тысячи выходцев из Африки, Юго-Восточной Азии и Латинской Америки не упускают возможность поживиться находящимися на борту кораблей ценностями и грузами, пользуясь тем, что суда стоят на якоре или идут на малой скорости. Сейчас этот вид преступлений пошел на спад.

Есть версия, что пиратство в Юго-Восточной Азии контролируется организованными преступными группами, связанными с вооруженными силами. Криминологи склоняются к выводу, что одновременные пиратские нападения в разных частях мира вовсе не случайны, их следы тянутся к одному центру.

Угон самолетов. Авиация страдала от угонов самолетов и в 70-е, и в 80-е годы. Только в редких случаях действовали одиночки, требовавшие выкупа, в большинстве же инцидентов преступники выдвигали политические требования, типичные для террористов. Они стремились демонстрировать силу, заявить о своих организациях и пропагандировать свою идеологию.

Захват наземного транспорта. Включение этого вида преступлений в классификацию ООН может вызвать удивление. В рамках одной страны угон грузовика определялся бы как кража. Но мировая экономика меняется, и следование грузовиков на огромные расстояния из Восточной Европы в Западную или из республик Средней Азии в страны Балтии стало повседневной реальностью. К сожалению, число случаев исчезновения грузовиков растет пропорционально росту товарооборота.

Точные масштабы этого вида преступлений неизвестны. Только четыре государства ответили на анкету ООН по этой теме. В будущем эта проблема станет еще более злободневной из-за возрастающей прозрачности границ и роста организованной преступности, особенно в странах Восточной Европы.

В целях повышения эффективности борьбы с данным видом преступлений принимаются меры как национального, так и международного характера. Важное значение имеет сотрудничество в рамках МОУП Интерпол (Резолюция AGN/64/P. RES/8).

Мошенничество со страховкой. Страховая индустрия стала международной, поэтому мошенничество в любой стране теперь затрагивает всех. Глобальный ущерб от этого вида преступлений не подсчитан. Однако известно, например, что потери Австралии от страховых мошенничеств ежегодно достигают 1,7 млрд. австралийских долл., а в США ежегодные убытки равняются 100 млрд. долл.

Организованная преступность стремится к участию в страховом мошенничестве путем обьединения мелких предпринимателей в отдельных отраслях (например, страхование морских перевозок) или же проникая в саму страховую индустрию.

Компьютерная преступность. Как только легальные коммерческие и правительственные организации перешли на компьютерное обслуживание, к нему протянула руки и мафия. Internet стал доступен организованной преступности. И хотя пока трудно судить, насколько он подвержен криминальным влияниям, но организованная преступность активно пользуется всеми его возможностями.

Пока криминологи исследовали только индивидуальные преступления, совершенные при злоупотреблении возможностями Internet с целью личного обогащения. Потери от компьютерной преступности ежегодно достигают 8 млрд. долл. Время требует немедленного поиска методов защиты в этой области.
См. также: "Компьютерная преступность", "Преступность в Интернет".

Экологическая преступность. Жертвой экологических преступлений становится население всего мира. Большей частью в качестве преступников выступают предприятия, игнорирующие экологические нормы и вступающие в сговор с создателями системы контроля за производством. Это стало особенно очевидным, когда производство начали переносить в развивающиеся страны. Здесь механизм контроля практически отсутствует или действует так, как удобно иностранным производителям, которые не скупятся на взятки и подкуп чиновников. Бедные нации предпочитают индустриализацию, обеспечивающую им занятость и рост национального продукта, чистоте окружающей среды. Организованная преступность уже нашла свою нишу в этой сфере, особенно в перевозке и захоронении опасных продуктов.

Торговля людьми набирает силу и включает в себя перевозку иммигрантов-нелегалов, женщин для занятия проституцией, наемной силы для работы в рабских условиях, домашней прислуги из развивающихся стран, детей для незаконного усыновления за огромные суммы.

Поток нелегалов большей частью контролируется организованной преступностью. Те, кто прибывает в развитые страны, как правило, не имеют работы и вливаются в маргинальный слой, эксплуатируемый и участвующий в преступлениях и беспорядках.
См. также: "Торговля женщинами и детьми",
Доклад Генерального секретаря ООН о мерах борьбы с контрабандным провозом незаконных мигрантов
Торговля человеческими органами. Трансплантология стала отраслью медицины и породила индустрию по снабжению донорскими органами. Количество потенциальных доноров в США составляет примерно 12 тысяч. Поэтому нелегальный бизнес по поставке органов для пересадок приносит огромные деньги и переместился в страны третьего мира. "Доноров" часто убивают ради органов, или же ими становятся дети бедняков, продающих этот товар за чудовищно низкую плату. Есть немало доказательств того, что нелегальная поставка органов из стран третьего мира контролируется организованной преступностью, действующей из стран Западной Европы.
См. также: "Нелегальный рынок трансплантантов"
Незаконная торговля наркотиками. Ее оборот в мировом масштабе оценивается в 300-500 млрд. долл. Такие важные документы, как Всеобщая конвенция о наркотиках 1961 года, Конвенция о психотропных веществах 1971 года и Конвенция ООН против нелегальной торговли наркотиками и психотропными веществами 1988 года, создали базу для международного контроля. Однако усилия пока не увенчались успехом по следующим причинам:

· отсутствие необходимых средств в ООН не позволяет осуществлять наблюдение за действенностью этих мер и выполнять Международную программу по борьбе с наркотиками. Не профинансированы также национальные и региональные программы; 

· страны сильно различаются в подходах к проблеме (одни настаивают на запретах, другие - за контроль и терпимость); 

· многие государства не имеют законодательной и технической базы, необходимой для выполнения международных соглашений. 

См. также: "Наркобизнес в мире"
"Наркобизнес в России"
"Нелегальный рынок наркотических средств" 

Ложное банкротство. Интернационализация торговли превратила ложные банкротства из локальных преступлений в международные. Реальный размах этого явления не поддается учету. Выборочные анализы показывают: преступные организации, купив прибыльное предприятие, доводит его до банкротства. 
См. также: "Преступления против интересов кредиторов"
Проникновение в легальный бизнес. Наркокартели и другие криминальные организации владеют большим числом предприятий. Размер инвестиций в легальный рынок только от одной торговли наркотиками, по самым приблизительным подсчетам, колеблется от 200 до 500 млрд. долл. Криминальный бизнес растет прямо пропорционально законному. Очень трудно установить, имеет ли менеджер фирмы связи с наркобаронами и не куплено ли предприятие, чтобы скрыть криминальные деньги. По оценкам, половина денег, которые каждый день проходят через международные границы, "отмывается" в оффшорных зонах или налоговых оазисах.

Коррупция и подкуп общественных и партийных деятелей, выборных лиц. Пока в ряде стран подкуп должностных лиц не подлежит наказанию, хотя остальные виды взяток включены в уголовные кодексы. Маскируясь под "комиссионные", "консультирование", плату за посреднические или юридические услуги, взятки во всем мире стали неизбежной платой за деловую активность.

(1) В Японии пора закрывать фондовый рынок - Коммерсантъ - Daily, - 1997, - № 158, - 19 сентября 1997, - N. 8. 
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